CEeZ Zirowia

(309788)

Zatacznik nr 1 do Zapytania

Opis Przedmiotu Zamdwienia
Rozbudowa posiadanego Systemu DDI (DNS, DHCP, IPAM).

Definicje:

Posiadany przez Zamawiajgcego System DNS, DHCP,
IPAM wraz z ustugg bezpiecznego DNS producenta
System DDI (DNS, DHCP, IPAM) . . .
Infoblox zarzadzany centralnie z konsoli Grid

Manager.

Rozproszona architektura Systemu DDI, w ktdrej
Grid wszystkie serwery DNS sg cztonkami (Grid Members)

i
zarzadzanymi i synchronizowanymi z jednego

serwera zarzadzajgcego (Grid Master).

Serwer DNS Internal Licencja na serwer DNS pracujacy jako cztonek Grid.

Licencja na serwer do posiadanego Systemu DDI
Serwer Network Insight umozliwiajgca uruchomienie skanowania sieci i
wykrywania nowych urzgdzen w sieci.

L Instalacja, konfiguracja i uruchomienie
Wdrozenie - "
dostarczonego oprogramowania i licencji.

Licencje, subskrypcje i klucze producenta niezbedne
do uruchomienia i pracy Serweréw DNS Internal
Licencje oraz Serwera Network Insight jako cztonkéw Grid,
wraz z prawem do aktualizacji i wsparciem

producenta.

1. Przedmiot zamdwienia

1.1. Przedmiotem zamdwienia jest rozbudowa posiadanego Systemu DDI o dwie licencje na wirtualne
serwery DNS Internal oraz jedng licencje na wirtualny serwer Network Insight, zarzagdzane centralnie z
poziomu Grid w ramach posiadanego Systemu DDI wraz z wdrozeniem wszystkich zakupionych licencji.

1.2. Dostarczone licencje i oprogramowanie maja by¢ objete wsparciem producenta, gwarancjg i prawem
do aktualizacji przez 24 miesigce od dnia uruchomienia, poswiadczonego w podpisanym protokole
odbioru.

1.3. Zamawiajacy nie przewiduje w ramach zamoéwienia dostawy sprzetu. Serwery zostang uruchomione
jako maszyny wirtualne na infrastrukturze wirtualizacyjnej Zamawiajgcego (VMware).

1.4. Wykonawca zapewni, ze dostarczone Licencje umozliwig uzytkowanie Serwerdw przez caty okres ich
waznosci bez ponoszenia przez Zamawiajgcego dodatkowych kosztéw nieprzewidzianych w OPZ i

Umowie.
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2. Elementy zamowienia

Tabelanr1
L.p. Element llos¢ Okres gwarancji/licencji Szczegbtowy opis
Licencja na Serwer DNS Internal o Zatgcznik nr 1 do
1 2 szt. 24 miesigce
TE-1516-DDIGD-E* OPZ
Licencja na Serwer Network o Zatacznik nr 2 do
2 . 1 szt. 24 miesigce
Insight ND-1606NIGD-E* OPZ

* rozbudowa posiadanego Systemu DDI o dwie licencje na wirtualne serwery DNS Internal

oraz jedng licencje na wirtualny serwer Network Insight, zarzagdzane centralnie z poziomu

Grid w ramach posiadanego Systemu DDI wraz z wdrozeniem wszystkich zakupionych

licencji, gwarancja, wsparciem producenta i prawem do aktualizacji przez okres 24 miesiecy.

3. Termin realizacji i odbior

3.1.Termin realizacji zamoéwienia wynosi 30 dni kalendarzowych od dnia zawarcia Umowy.

3.2.0dbidr dostawy Licencji i Wdrozenia nastgpi protokotem odbioru podpisanym bez zastrzezen przez
Zamawiajgcego, po weryfikacji poprawnosci aktywacji Licencji w Grid Master, weryfikacji Licencji na
stronie producenta oraz wykonaniu testow akceptacyjnych uruchomionego oprogramowania w
ramach dostarczonych licencji.

4. Posiadane Srodowisko i wymagania integracji

4.1. Zamawiajacy posiada System DDI producenta Infoblox w architekturze Grid, obejmujgcy w

szczegolnosci: 4 Serwery DNS Internal, 2 Serwery DNS External, 2 Serwery Management, 1 Serwer

Raportujacy oraz ustuge bezpiecznego DNS. Wszystkie komponenty pracujg jako maszyny wirtualne

VMware.

4.2.Dostarczone licencje na wirtualne Serwery DNS Internal musza:

4.2.1.
4.2.2.

4.2.3.

4.2.4.

4.2.5.

Pochodzi¢ od producenta posiadanego Systemu (Infoblox),

Pracowac jako cztonkowie (Grid Members) posiadanego Grid, zarzadzani z posiadanej konsoli Grid
Master, bez konieczno$ci instalowania dodatkowej konsoli lub oprogramowania zarzadzajgcego,
Synchronizowac konfiguracje, strefy DNS, dane IPAM oraz polityki bezpieczenstwa (w tym RPZ) z
Grid Master w sposdb automatyczny,

Wspodtpracowac z posiadanym Serwerem Raportujgcym oraz ustugg bezpiecznego DNS w tym
samym zakresie, co posiadane Serwery DNS Internal,

By¢ objete tym samym mechanizmem aktualizacji oprogramowania, co pozostate komponenty
Grid.

4.3.Dostarczona licencja na wirtualny Serwer Network Insight musi:

4.3.1. Pochodzi¢ od producenta posiadanego Systemu (Infoblox),
4.3.2. Pracowac jako cztonek (Grid Members) posiadanego Grid, zarzadzany z posiadanej konsoli Grid
Master, bez koniecznosci instalowania dodatkowej konsoli lub oprogramowania zarzadzajgcego.
4.3.3. Byc¢ objete tym samym mechanizmem aktualizacji oprogramowania, co pozostate komponenty
Grid.
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4.4. Wykonawca odpowiada za kompatybilnos¢ wersji oprogramowania dostarczanych Licencji z wersjg
oprogramowania pracujgcg w Grid Zamawiajgcego.

5. Gwarancja

5.1.W ramach swiadczenia gwarancji:

5.1.1. Wykonawca zapewni Zamawiajgcemu dostep do aktualizacji, nowych wersji i poprawek
producenta dla oprogramowania objetego Umowg oraz na zgtoszenie Zamawiajgcego, zapewni
wsparcie przy planowaniu i wykonaniu aktualizacji. Wsparcie obejmuje co najmniej ocene wptywu
aktualizacji na srodowisko Zamawiajgcego, rekomendacje sposobu wdrozenia, uzgodnienie okna
serwisowego, przygotowanie planu zmiany, przygotowanie planu wycofania, udziat w pracach
aktualizacyjnych oraz przekazanie informacji podsumowujacej wykonane czynnosci. Wykonawca
nie wykonuje zmian w srodowisku produkcyjnym bez uprzedniej akceptacji Zamawiajgcego.

5.1.2. Wsparcie w rozwigzywaniu probleméw z dostarczonym oprogramowaniem. Wykonawca
zapewnia Zamawiajagcemu profesjonalne wsparcie techniczne w rozwigzywaniu wszelkich
problemdéw z dostarczonym oprogramowaniem zgodnie z ponizszg tabelg SLA:

Tabela nr 2.

) o Czas Eskalacjado |Wymagany| Dokument
Priorytet Definicja . o
reakcji producenta rezultat zamkniecia
Catkowity brak mozliwosci
korzystania z Systemu lub . . usuniecie | potwierdzenie
B ) niezwtocznie i o
P1- kluczowych funkcji, 2 godziny . usterki lub [Zamawiajaceg
e . (max 4 godziny
Krytyczny |uniemozliwiajacy prowadzenie |robocze b ) skuteczne |o + Raport
robocze
podstawowe]j dziatalnosci obejscie RCA
Zamawiajgcego
Powazne ograniczenie . 8 usuniecie | potwierdzenie
W ciggu
P2 - kluczowych funkcji Systemu, 4 godziny odal'i usterki lub | Zamawiajgceg
Zi
Wysoki powodujgce istotny wptyw na robocze g b h skuteczne |o + Raport
roboczyc
dziatalnos$¢ operacyjng y obejscie RCA
Czesciowe ograniczenie . . usuniecie . .
. L. . 24 godzin | w ciggu 48 ) potwierdzenie
. .| funkcjonalnosci Systemu, nie ; usterki lub o
P3 — Sredni . roboczyc |godzin Zamawiajgceg
powodujgce znaczacego wptywu skuteczne
. ., h roboczych . o]
na dziatalnos¢ obejscie
usuniecie
Drobne usterki, btedy . . Q. . .
. 72 na zadanie usterki lub | potwierdzenie
.. | kosmetyczne lub pytania ) o ] ] o
P4 — Niski . . . godziny |Zamawiajaceg |udzielenie |Zamawiajaceg
eksploatacyjne nie wptywajgce .
. ] ) ] robocze |o odpowiedz | o
istotnie na dziatanie Systemu .
[
5.1.3. Dodatkowe postanowienia:

5.1.3.1. Czas reakgji liczy sie od momentu prawidtowego zgtoszenia incydentu przez Zamawiajgcego.
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5.1.3.2.

5.1.3.3.
5.1.3.4.

5.1.4.

Wszystkie czasy reakcji oraz rozwigzywania incydentdw (SLA) podane w niniejszym OPZ sg liczone
wyfacznie w godzinach roboczych Zamawiajgcego, tj. od poniedziatku do pigtku w godzinach 8:00—
16:00. Poza godzinami roboczymi (w tym w weekendy i dni ustawowo wolne od pracy) zgtoszenia,
w tym incydenty o priorytecie P1, sg obstugiwane bezposrednio przez producenta. Wykonawca
nie ma obowigzku monitorowania, eskalowania ani reagowania na zgtoszenia poza godzinami
roboczymi Zamawiajacego.

Zamkniecie zgtoszenia moze nastgpié wytacznie za zgodg Zamawiajgcego.

Wykonawca jest zobowigzany do aktywnego prowadzenia zgtoszenia w imieniu Zamawiajacego,
w tym eskalacji do najwyzszego poziomu wsparcia u producenta.

Wykonawca ponosi petng odpowiedzialnos¢ za dotrzymanie parametrow SLA okreslonych
powyzej.

Dostep do bazy wiedzy producenta jest uprawnieniem wynikajgcym z aktywnego wsparcia
producenta i nie stanowi odrebnego elementu odbioru. Wykonawca jest zobowigzany zapewnic
aktywnos$¢ wsparcia producenta w zakresie umozliwiajgcym Zamawiajgcemu korzystanie z
dokumentacji, informacji technicznych i materiatéw producenta zgodnie z zasadami producenta.

5.2.W ramach realizacji gwarancji, Wykonawca zobowigzany bedzie do:

5.2.1. Informowania Zamawiajgcego o przyczynach i sposobach rozwigzywania problemoéw zwigzanych
z nieprawidtowym dziataniem Systemu. Wykonawca jest zobowigzany do niezwtocznego
informowania Zamawiajgcego o zdiagnozowanych przyczynach wystgpienia probleméw oraz
proponowanych sposobach ich rozwigzania. W przypadku incydentéw zakwalifikowanych jako
priorytet P1 lub P2 Wykonawca jest zobowigzany do przygotowania i przekazania Zamawiajgcemu,
nie pdzniej niz w ciggu 7 dni roboczych od zamkniecia zgtoszenia, szczegétowego Raportu Analizy
Przyczyny Incydentu (RCA) lub Raportu Podsumowujacego Incydent, zawierajgcego co najmniej:

5.2.1.1. Opis zdarzenia i jego chronologie.

5.2.1.2. Wptyw incydentu na funkcjonowanie Systemu i procesy Zamawiajgcego.

5.2.1.3. Zidentyfikowang przyczyne pierwotng (root cause) lub hipoteze przyczyny.

5.2.1.4. Podjete dziatania diagnostyczne i naprawcze.

5.2.1.5. Zastosowane obejscie czasowe (workaround).

5.2.1.6. Rekomendowane trwate rozwigzanie problemu.

5.2.1.7. Informacje o eskalacji zgtoszenia do producenta (w tym numer zgtoszenia).

5.2.1.8. Date zamkniecia incydentu.

5.2.2. Raport przekazywany jest w formie pisemnej (PDF) w jezyku polskim. Wykonawca ponosi petng
odpowiedzialnos¢ za rzetelnosé, kompletnosc i terminowos¢ przygotowania raportu.

5.2.3. W ramach gwarancji Wykonawca jest zobowigzany do wsparcia w zakresie eksploatacji,
konfiguracji, bezpieczenstwa i rozwoju Systemu. Wsparcie realizowane jest wytgcznie na
podstawie zgtoszern Zamawiajgcego rejestrowanych w systemie ticketowym. Na zgtoszenia w
ramach doradztwa technicznego majg zastosowanie czasy reakcji i rozwigzywania okreslone w
tabeli SLA dla priorytetéw P3 i P4. Rezultatem kazdego zgtoszenia jest udokumentowane w
systemie zgloszeniowym wsparcie w postaci konsultacji technicznej, rekomendacji
konfiguracyjnej, notatki lub stanowiska technicznego.

5.2.4. W przypadku wystgpienia wad, btedéw lub usterek oprogramowania Wykonawca jest
zobowigzany do:
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5.2.4.1. Zatozenia zgtoszenia serwisowego w systemie pomocy technicznej producenta.

5.2.4.2. Przekazania Zamawiajgcemu numeru zgtoszenia (Ticket ID).

5.2.4.3. Przekazywania Zamawiajgcemu na biezgco catej korespondencji, zatacznikdw oraz innych
dokumentéw otrzymanych od producenta.

5.2.4.4. Zamkniecia zgtoszenia serwisowego wytgcznie za zgodg Zamawiajgcego i po potwierdzeniu przez
Zamawiajgcego, ze usterka zostata skutecznie usunieta.

5.2.5. Wykonawca zapewni wsparcie w zakresie konfiguracji oraz optymalizacji Systemu. Wszystkie
zmiany konfiguracyjne, optymalizacyjne oraz inne modyfikacje wprowadzane w s$rodowisku
produkcyjnym mogg by¢é realizowane wytgcznie zgodnie z procedurg zarzadzania zmianami
obowigzujgca u Zamawiajgcego i wymagaja:

5.2.5.1. Akceptacji Zamawiajgcego przed rozpoczeciem prac.

5.2.5.2. Przygotowania i zatwierdzenia Planu Zmiany.

5.2.5.3. Przygotowania Planu Wycofania (rollback).

5.2.5.4. Uzgodnienia okna serwisowego.
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6. Testy akceptacyjne

6.1.Testy akceptacyjne majg na celu potwierdzenie poprawnosci instalacji, konfiguracji i dziatania

rozbudowanego Systemu DDI zgodnie z wymaganiami OPZ. Zakres testow obejmuje Serwery DNS

Internal, Serwer Network Insight oraz prace wdrozeniowe. Testy przeprowadzane s3g przez

Wykonawce w obecnosci przedstawicieli Zamawiajgcego, w uzgodnionym terminie, a prace mogace

wptywac na dziatanie srodowiska produkcyjnego wykonywane sg w oknach serwisowych.

Tabela nr 3.

Numer
testu

Nazwa przypadku testowego

Opis testu

Serwery DNS In

ternal

T1

Rozwigzywanie nazw lokalnych

Weryfikacja poprawnosci rozwigzywania
nazw DNS dla stref autorytatywnych oraz
zasobow wewnetrznych organizacji.

T2

Rozwigzywanie nazw internetowych

Weryfikacja poprawnosci rozwigzywania
nazw DNS dla domen internetowych z
wykorzystaniem mechanizméw rekursji.

T3

Filtry kategorii (Category Filter)

Weryfikacja poprawnosci dziatania filtréw
kategoryzujgcych tresci internetowe oraz
blokowania dostepu do wybranych kategorii
zgodnie z politykg bezpieczenstwa.

T4

Funkcje raportowania

Weryfikacja poprawnosci dziatania funkcji
raportowania oraz generowania raportow
dotyczacych ustug DNS.

T5

Konfiguracja ustug DNS, IPAM i polityk
bezpieczenstwa

Weryfikacja konfiguracji ustug DNS, IPAM
oraz polityk RPZ pod katem zgodnosci z
konfiguracja pozostatych serweréw DNS
Internal lub wytycznymi Zamawiajgcego.

T6

Wersja oprogramowania, licencje i
cztonkostwo w Grid

Weryfikacja zgodnosci wersji
oprogramowania z infrastrukturg Grid,
aktywacji wymaganych licencji oraz
poprawnosci dotgczenia serweréw do Grid
jako Grid Members.

T7

Testy przetgczania awaryjnego

Weryfikacja ciggtosci Swiadczenia ustug DNS
w przypadku niedostepnosci jednego z
serweréw DNS Internal.

Wsparcie producenta

Weryfikacja poprawnosci aktywacji oraz
waznosci licencji, subskrypcji i uprawnien do
wsparcia producenta.

Serwer Network Insight
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Weryfikacja zgodnosci wersji
oprogramowania z infrastrukturg Grid,
aktywacji wymaganych licencji oraz
poprawnosci dotgczenia serwera do Grid jako
Grid Member.

Weryfikacja wykrywania urzadzen
sieciowych, w tym routerdw, przetgcznikéw
warstwy 2 i 3 oraz zapdr sieciowych
(firewall).

Weryfikacja prezentacji informacji o
urzadzeniach sieciowych, w szczegdlnosci
interfejsach, adresach IP, sieciach oraz
zasobach podtaczonych do portéw
dostepowych.

Weryfikacja automatycznego uzupetniania
bazy adresowej IPAM o informacje wykryte
podczas procesu skanowania sieci.

9 Wersja oprogramowania, licencje i
cztonkostwo w Grid
T10 Wykrywanie urzadzen sieciowych
T11 Prezentacja danych o urzgdzeniach
T12 Uzupetnianie bazy IPAM o wykryte dane
T13 Status procesu wykrywania

Weryfikacja prezentacji statusu procesu
wykrywania, w tym identyfikacji sieci, dla
ktorych proces zostat zakoriczony lub jest w
trakcie realizacji.
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Zatgcznik nr 1 do OPZ

Opis wymagan szczegoétowych — Licencja na wirtualny Serwer DNS Internal

1. Funkcjonalnos¢:

1.1. Obstuga minimum 80 000 zapytan DNS na sekunde.

1.2. Pojemnos¢ bazy systemu DNS/IP na minimum 400 000 rekordéw.

1.3. Serwer musi dostarcza¢é na  biezagco informacje o  przyznawaniu adreséw IP
i urzgdzeniach, ktérym dany adres zostat przypisany (adres MAC, czas i data przyznania adresu, IP).

1.4. Serwer musi dostarczaé ustuge zarzadzania adresami IP - IPAM
(IP Address Management).

1.5. Serwer musi zarzadzac adresami IPv4 i IPv6 pozwalajac na graficzna
(mapy sieci) oraz obiektowg metode zarzadzania adresacjg.

1.6. Serwer musi pozwalaé na integracje z ustugami VMware vCenter oraz OpenStack; w celu wykonywania
procesu odnajdowania maszyn wirtualnych pracujgcych na infrastrukturze VMware/OpenStack oraz
tworzenia rekordéw DNS dla tych maszyn.

1.7. W przypadku kasowania maszyny wirtualnej system musi automatycznie usuwaé powigzany rekord
DNS.

1.8. Serwer musi posiada¢ mozliwos¢ generowania raportéw z historii przydziatéw adreséw IP i rekordow
DNS dla maszyn wirtualnych do wykorzystania w audytach bezpieczenstwa.

1.9. Serwer musi posiada¢ mechanizmy kontroli wprowadzania danych (poprawnos$¢ adreséw IP, masek
itp.).

1.10. Serwer musi umozliwia¢ dodawanie opiséw i atrybutéw dla obiektéw sieci, adreséw IP, domen.
Atrybuty te muszg umozliwia¢ definicje typu i rozmiaru danego atrybutu. Musi by¢ mozliwosé
stosowania stownikéw atrybutéw z wymuszeniem lub proponowaniem danego typu atrybutu dla
danego typu obiektu. Serwer musi umozliwiaé dziedziczenie atrybutdw w ramach struktury sieci i
podsieci.

1.11. Serwer musi mie¢ mozliwos¢ rozbudowy o mechanizm  skanowania  sieci
i hostéw/adreséw IP (ang. network discovery). Mechanizm ten musi dziata¢ w trybie na zgdanie oraz
musi pozwalac na planowane powtarzalne rozpoznawania
w przysztosci.

1.12. Serwer musi posiada¢ mechanizmy typu ,znajdz 10 nieuzywanych adreséw
z sieci X” oraz ,,znajdz 10 nieuzywanych podsieci rozmiaru np. /24 w podsieci np. a.b.c.d/16”. Funkcja
musi by¢ dostepna dla IPv4 i IPv6.

1.13. Serwer musi umozliwia¢ import danych w formacie CSV bezposrednio z GUI
i posiadac¢ szczegdtowa dokumentacje formatu danych importowanych.

1.14. Producent rozwigzania musi udostepniaé bezptatnie narzedzie do importu danych
z innych systemoéw DNS: Bind oraz Microsoft.

1.15. Serwer musi umozliwia¢ rozbudowe w przysztosci o zarzadzanie ustugami DNS na wielu serwerach
Microsoft Windows bez potrzeby instalowania oprogramowania po stronie serweréw MS Windows.
Wymagane jest wsparcie dla:

1.15.1. Microsoft Windows 2012 Standard i DataCenter Initial Release 64 bits.

1.15.2. Microsoft Windows 2016 Standard i DataCenter Initial Release 64 bits.
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1.15.3. Microsoft Windows 2019 Standard i DataCenter Initial Release 64 bits.

1.15.4. Microsoft Windows 2022 Standard i DataCenter Initial Release 64 bits.

1.16. Serwer musi wspierac integracje co najmniej z systemami bezpieczeristwa SIEM, Cisco ISE, Tenable
Security Center, Rapid7, Qualys, FireEye NX, McAfee OpenDXL oraz posiadac otwarty interfejs Rest API
do komunikacji z innymi systemami.

1.17. Serwer musi dostarczaé ustugi rozwigzywania nazw domenowych przy uzyciu protokotu DNS
(Domain Name System).

1.18. Serwer musi by¢ zgodny z wymogami dokumentéw RFC 1034, 1035, 1995, 1996, 2136, 2317, 2671,
2782, 3596 (RFC, tj. Request for Comments http://www.ietf.org/rfc.html).

1.19. Serwer musi obstugiwa¢ dynamiczng aktualizacje rekordéw DNS (Dynamic Update) zgodnie z RFC
2136.

1.20. Serwer musi posiada¢ wbudowany mechanizm powiadamiania o zmianach stref, zgodny z
dokumentem RFC 1996.

1.21. Serwer musi wspiera¢ protokoty DNS w wers;ji IPv4 i IPv6.

1.22. Serwer musi wspieraé ustuge DNS Anycast dla IPv4 i IPv6
(za pomocg protokotéw BGP i OSPF).

1.23. Serwer musi wspierac ustuge DNSSEC z automatycznym aktualizowaniem podpiséw przy zmianach
dokonywanych w strefach DNS.

1.24. Serwer musi wspierac rozbudowe o ustuge DNS dla ustug Active Directory.

1.25. Serwer musi wspiera¢ ustuge DDNS.

1.26. Serwer musi wspiera¢ bezpieczng aktualizacje rekordéw DNS tzw. Secure Update, ze wsparciem dla
protokotu GSS-TSIG.

1.27. Serwer musi wspiera¢ obstuge MultiMaster DNS.

1.28. Serwer musi obstugiwa¢ mechanizm IDN (Internationalized Domain Names), w tym polskie znaki i
posiada¢ wbudowany konwerter tzw. Punycode.

1.29. Serwer musi mie¢ funkcjonalnos¢ DNS Firewall opartg o polityki bezpieczenstwa realizowane na
bazie stref Response Policy Zone (RPZ).

1.30. Serwer musi by¢ przystosowany do obstugi stref RPZ o facznym rozmiarze
nie mniejszym niz 20 min rekorddw.

1.31. Serwer musi posiada¢  funkcjonalnos¢  wykrywania i  blokowania  tunelowania
w DNS (DNS tunneling) za pomoca silnika analitycznego bazujacego na uczeniu maszynowym i
pozwalajgcego na wykrycie nieznanych jeszcze wzorcéw tunelowania i wycieku danych przez protokét
DNS. W tym celu serwer dla nazw FQDN w zapytaniach DNS (w tym dla zapytan o rekordy A) musi co
najmniej:

1.31.1. wyliczac¢ entropie znakéw.

1.31.2. sprawdzac popularno$¢ wystepowania w jezykach naturalnych wszystkich 2- i 3-znakdéw.

1.31.3. oblicza¢ wspétczynnik liczby samogtosek do wszystkich znakéw w nazwie.

1.31.4. obliczaé wspédtczynnik liczby cyfr do wszystkich znakéw w nazwie.

1.31.5. analizowad rozmiar zapytania.

1.31.6. analizowaé czestotliwosé.

2. Zarzadzanie i konfiguracja:

2.1.Serwer musi dziata¢ pod kontrolg systemu operacyjnego, przeznaczonego
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do realizacji funkcjonalnosci okreslonych w OPZ. Nie dopuszcza sie stosowania systemdw operacyjnych
ogblnego przeznaczenia.

2.2.Zarzadzanie Systemem musi odbywac sie z centralnej konsoli za pomocg jednolitego systemu
graficznego.

2.3.Serwer musi posiada¢ mechanizm Workflow do zarzgdzania procesem potwierdzania
i akceptacji zmian.

2.4.Zarzadzanie systemem musi sie odbywadé przez przegladarke WWW bez potrzeby instalacji specjalnego
oprogramowania typu agent, klient itp.

2.5.Serwer musi dostarczaé mechanizm REST APl do kontroli systemu, wykonywania
i automatyzacji zadan wykonywanych za pomocg GUI. Musi byé dostarczona petna dokumentacja
systemu API z przyktadami zastosowania itp.

2.6.Serwer musi pracowac jako platforma dystrybucji plikdw za pomocg protokotéw TFTP, FTP, HTTP, oraz
oferowac ustugi synchronizacji czasu za pomocg protokotu NTP (Network Time Protocol).

2.7.Serwer musi posiadac funkcje budowy Systemu rozproszonego, ktéra pozwoli na zbudowanie systemu
rozproszonego z synchronizacjg danych poprzez sie¢ P
z centralnym zarzadzaniem catym systemem.

2.8.Serwer musi dostarczac informacje o wszystkich zmianach wprowadzanych przez administratorow (kto,
kiedy, co zostato zmienione).

2.9.Serwer musi mie¢ mozliwo$é wysytania tych informacji do centralnego repozytorium za pomocg
mechanizmu Syslog (TCP i UDP).

2.10. Serwer musi umozliwia¢ nadawanie administratorom praw opartych o grupy
i role, co pozwala na ograniczenie ich dostepu do wymaganych zasobdéw. Granulacja uprawnien
powinna umozliwia¢ konfigurowanie uprawnien dla pojedynczych obiektow typu siec, strefa DNS,
rekord DNS.

2.11. Serwer musi wspiera¢ uwierzytelnianie uzytkownikéw poprzez: lokalng baze uzytkownikdw,
protokét RADIUS, protokdt TACACS+, SAML, LDAP, Microsoft Active Directory.

2.12. System musi udostepnia¢ konsole administracyjng poprzez protokét SSH w wersji SSHv2.

2.13. Serwer musi mie¢ mozliwos¢ monitorowania parametrow urzadzen przy uzyciu protokotu SNMP
(Simple Network Management Protocol).

2.14. Dostep do konsoli administracyjnej urzadzen Systemu powinien by¢ mozliwy poprzez:

2.14.1. Interfejs zdalny dostepny poprzez protokdt SSH, wsparcie dla wersji SSHv2.

2.14.2. Interfejs znakowy dostepny poprzez port szeregowy, zabezpieczony hastem dostepu, ktére jest

powigzane z uzytkownikiem.

2.15. Serwer musi umozliwiac wykonywanie planowanych kopii bezpieczenstwa
do zewnetrznego serwera w celu uproszczenia procedur odzyskiwania w razie awarii (TFTP, FTP, SCP).
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Zatgcznik nr 2 do OPZ

Opis wymagan szczegoétowych — Licencja na wirtualny Serwer Network Insight

1. Architektura:

1.1. Serwer musi mie¢ mozliwos¢ implementacji w Srodowisku wirtualnym jako tzw. wirtualny serwer (ang.
virtual appliance) dostarczony w postaci oprogramowania przygotowanego do uruchomienia na
posiadanej przez Zamawiajgcego wtasnej platformie dla wirtualizacji VMware.

1.2. Dostarczone Licencje na oprogramowanie muszg umozliwiaé przeniesienie ich na maszyny wirtualne
na platformy Microsoft Hyper-V, KVM, Nutanix, Proxmox oraz na chmury publiczne Azure, AWS.

1.3. Serwer wykrywania musi by¢ integralng czescig Urzadzenia Ustug Zarzadzania Systemem DDI
posiadanym przez Zamawiajgcego, musi by¢ zarzadzany przez ten system oraz uzupetnia¢ baze
adresacji IP z tego systemu o wykryte informacje sieciowe.

2. Funkcjonalnos¢ serwera

2.1. Serwer musi realizowa¢ dedykowane ustugi wykrywania urzgdzen sieciowych typu router, switch L2,
switch L3, WLAN Access Point, Firewall oraz prezentowania i uzupetniania danych IPAM o informacje
odkryte w ramach tych urzadzen sieciowych.

2.2. Serwer musi posiada¢ mozliwos¢ wykrywania i obstugi minimum 5000 urzadzen sieciowych, w tym
co najmniej Cisco, HP, Palo Alto Networks, F5, Extreme Networks.

2.3. Serwer musi obstuzy¢ minimum 145 000 interfejsow.

2.4. Proces zbierania danych musi uwzglednia¢ takie metody jak: kolekcja danych typu tablice
routingu/VLAN/ARP/MAC poprzez SNMP i CLI, skanowanie portow ustugowych, dla IPv4 inteligentne
skanowanie ICMP/ping i petne skanowanie ICMP/ping, NetBIOS.

2.5. Dla wspieranych urzadzen sieciowych musi by¢ mozliwos¢ prezentacji informacji o: Interfejsach
urzadzenia, powigzanych adresach IP i sieciach IP, zasobach IP podtgczonych do portéw dostepowych
urzadzenia, sieciach VLAN, SSID.

2.6. Serwer wykrywania musi obstugiwac wykrywanie sieci IPv4 oraz IPv6.

2.7. Serwer wykrywania musi umozliwia¢ dokonanie rezerwacji interfejsu sieciowego, min. dla
przetacznikdw sieciowych Cisco.

2.8. Serwer wykrywania musi umozliwia¢ dokonanie uruchomienia nowej sieci IP tgcznie z definicja
domyslinej bramy, VLAN - przynajmniej na przetgcznikach Cisco.

2.9. Serwer wykrywania musi umozliwia¢ zdefiniowanie okreséw, w trakcie ktdrych zabronione jest
wykonywanie operacji wykrywania (tzw. blackout).

2.10. Serwer musi umozliwia¢ definiowanie dla ktdrych sieci nalezy przeprowadza¢ wykrywanie a dla
ktorych sieci taka operacja nie jest wymagana.

2.11. Serwer wykrywania musi wskazywa¢ dla ktorych sieci IP proces wykrywania zostat zakonczony a
dla ktorych jeszcze trwa.

2.12. Serwer musi posiadaé dostep do podstawowej konsoli administracyjnej Serwera poprzez interfejs
zdalny dostepny poprzez protokodt SSH, wsparcie dla wersji SSHv2.
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Zatgcznik nr 3 do OPZ

Opis wymagan szczegétowych - Wdrozenie

1. Wdrozenie obejmuje:

1.1. Przygotowanie specyfikacji maszyn wirtualnych (vCPU, vRAM, dysk, interfejsy sieciowe) oraz wykazu
wymaganych potaczen sieciowych (porty, protokoty, strona inicjujgca).

1.2. Instalacje i konfiguracje 2 wirtualnych Serwerdw DNS Internal jako virtual appliance na platformie
VMware Zamawiajgcego.

1.3. Instalacje i konfiguracje wirtualnego Serwera Network Insight jako virtual appliance na platformie
VMware Zamawiajacego.

1.4. Aktualizacje oprogramowania serweréw do wersji zgodnej z Grid.

1.5. Aktywacje Licencji i dotgczenie serwerdw do Grid jako Grid Members.

1.6. Konfiguracje ustug DNS, IPAM i polityk bezpieczeristwa (w tym RPZ) zgodnie z konfiguracjg pozostatych
Serwerdw DNS Internal lub wytycznymi Zamawiajgcego.

1.7. Konfiguracje ustugi skanowania i wykrywania nowych sieci oraz hostow.

1.8. Testy poprawnosci dziatania (w tym rozwigzywanie nazw, synchronizacja z Grid, raportowanie,
przetaczanie awaryjne).

1.9. Aktualizacje dokumentacji powykonawczej Systemu DDI posiadanej przez Zamawiajgcego o zakres
rozbudowy, przekazang najpdzniej w dniu odbioru.

2. Wdrozenie realizowane jest w siedzibie Zamawiajgcego lub zdalnie, z zachowaniem procedur
bezpieczenstwa obowigzujgcych u Zamawiajgcego. Prace wptywajgce na dziatanie Systemu
wykonywane sg w uzgodnionych oknach serwisowych.

3. Wdrozenie wykona osoba posiadajgca certyfikat producenta oferowanego rozwigzania w zakresie
wdrazania lub administrowania Systemem (np. Infoblox Certified Core DDI Professional lub

réwnowazny).
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