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Zatacznik nr 1 do Zapytania
306700

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zamoéwienia

1.1.Przedmiotem zamdwienia jest Dostawa oprogramowania do monitoringu i zgtaszania incydentdw,
audytowania, raportowania w Active Directory / Entra ID / Chmura Microsoft (Azure, m365) zwanych
dalej ,,Oprogramowaniem”.

2. Termin realizacji / okres obowigzywania

2.2.Termin dostawy w ramach zamdwienia podstawowego wynosi 5 dni kalendarzowych od dnia zawarcia
Umowy; okres realizacji — 3 lata(trzyletnia licencja oprogramowania IT).

2.3.Zamawiajacy przewiduje mozliwosc¢ zlecenia zamowienia w ramach prawa opcji, okres realizacji wynosi 3
lata od dnia ztozenia zlecenia w ramach Prawa Opcji.

2.4.Zamawiajgcy moze skorzystaé z prawa opcji jednokrotnie lub wielokrotnie, w okresie obowigzywania
Umowy, nie pdzniej niz do dnia trwania subskrypcji.

3. Zakres zamoéwienia podstawowego
Zakres zamoéwienia podstawowego obejmuje Oprogramowanie:

3.1.AdminDroid 365 Pro Plus (3-letnia subskrypcja) lub réwnowazne dla 3 600 uzytkownikdow.

3.2.Modut Insight + Management lub réwnowazne dla 3 600 uzytkownikéw, dla 5 administratoréw oraz dla 3
dzierzaw w chmurze Microsoft.

3.3.Jeden modut Raportujacy w Active Directory lub réwnowazne.
3.4.0pis réwnowaznosci znajduje sie w pkt 8.

4. Zakres zamowienia opcjonalnego (Prawo Opcji)
Zakres zamodwienia opcjonalnego moze obejmowaé:

4.1. Zwiekszenie liczby uzytkownikéw do 4 800.

4.2. Zwiekszenie liczby administratoréw do 10.

4.3. Zwiekszenie ilosci dzierzaw do 5.

4.4. Skorzystanie z Prawa Opcji stanowi wytgcznie uprawnienie Zamawiajgcego. Wykonawcy nie
przystuguje roszczenie o realizacje ani petne wykorzystanie zakresu opcjonalnego.
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5. Wpymagania ogdlne
Swiadczone Ustugi musza:

5.1. By¢ realizowane z nalezytg starannoscia, zgodnie z najlepsza wiedzg techniczng i obowigzujgcymi
standardami branzowymi.

5.2.By¢ realizowane przez osoby posiadajgce adekwatnych do przedmiotu zamdwienia kwalifikacje,
doswiadczenie i uprawnienia.

5.3. Nie powodowac zaktécen w pracy systemow i infrastruktury Zamawiajgcego.

5.4.By¢ realizowane w sposdb zapewniajgcy bezpieczeristwo informacji i danych Zamawiajgcego.

5.5.By¢ zgodne z obowigzujacymi przepisami prawa, w tym dotyczgcymi ochrony danych osobowych.
Obejmowac wszystkie czynnosci niezbedne do prawidtowej realizacji celu Ustugi, nawet jezeli nie zostaty
wskazane odrebnie.

5.6.Zapewniac zastepowalnos¢ personelu $wiadczgcego Ustuge.

5.7.Przedmiotowe oprogramowanie objete bedzie wsparciem technicznym producenta oraz bezptatnymi
aktualizacjami oprogramowania przez okres trwania subskrypcji.

5.8.Zamawiajacy posiada kilka aktywnych dzierzaw w ustudze chmurowej Microsoftu, dlatego wymaga by
zaoferowane oprogramowanie réwnowazne wspotpracowato z dostepnym APl do potgczenia sie z
dowolng dzierzawg chmury Microsoftu.

6. Wymagania funkcjonalne / merytoryczne
Oprogramowanie ma wspomagac zarzgdzenie dzierzawg chmurowg firmy Microsoft w ponizszym
zakresie produktow:

6.1.Entra AD;

6.2.Exchange OnlLine;
6.3.SharePoint OnlLine;
6.4.0neDrive for Business;
6.5.Teams;

6.6. PowerBi;

6.7.Security;

6.8.Viva Engage.

7. Wymagania jakosciowe i organizacyjne (SLA)
Ustugi beda swiadczone zgodnie z parametrami jakosciowymi:

7.1.0programowanie musi tgczyc sie z posiadang przez Zamawiajgcego dzierzawg chmury w Microsoft
poprzez przygotowane APl wykorzystujgce bezpiecznie nawigzanie potgczenia w celu pobierania danych
do analizy.

7.2.0programowanie musi by¢ zbudowane o interfejs webowy minimum w jezyku angielskim.

7.3.0programowanie musi posiadac juz wbudowane gotowe raporty budowane z danych
synchronizowanych z dzierzawg chmury Microsoft oraz umozliwia¢ dowolne ich filtrowanie.

7.4.Lista wymaganych wbudowanych raportéw.
7.4.1. W zakresie Azure Entra ID:
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7.4.1.1. Szczegdtowy raport o posiadanych kontach w dzierzawie chmury Microsoftu.

7.4.1.2. Raport kont wytgczonych lub zablokowanych w dzierzawie chmury Microsoftu.

7.4.1.3. Raport kont wtgczonych w dzierzawie chmury Microsoftu.

7.4.1.4. Raport skasowanych kont w dzierzawie chmury Microsoftu.

7.4.1.5. Raport kont bez przypisanego menadzera.

7.4.1.6. Raport kont bez przypisanej grupy.

7.4.1.7. Raport kont menadzerdéw.

7.4.1.8. Raport kontaktéw w dzierzawie chmury Microsoftu.

7.4.2. W zakresie Azure Entra ID — Licencje:

7.4.2.1. Raport posiadanych subskrypcji/licencji w dzierzawie chmury Microsoftu.

7.4.2.2. Raport wykorzystania subskrypcji/licencji w dzierzawie chmury Microsoftu na konto/grupy.
7.4.2.3. Raport kont bez przypisanej subskrypcji/licencji w dzierzawie chmury Microsoftu.

7.4.2.4. Raport kont zewnetrznych w dzierzawie.

7.4.3. W zakresie Azure Entra ID — Zabezpieczenia:

7.4.3.1. Raport kont ze stabym hastem.

7.4.3.2. Raport kont z flagg ,,hasto nie wygasa nigdy”.

7.4.3.3. Raport kont z uprawnieniami administracyjnymi w dzierzawie chmury Microsoftu.
7.4.3.4. Raport aplikacji w dzierzawie chmury Microsoftu korzystajgcych z uprawnien dostepu na
poziomie administratora.

7.4.4. W zakresie Azure Active Directory — Grupy.

7.4.4.1. Raport wszystkich grup w dzierzawie chmury Microsoftu.

7.4.4.2. Raport pustych grup w dzierzawie chmury Microsoftu.

7.4.4.3. Raport grup zabezpieczen w dzierzawie chmury Microsoftu.

7.4.4.4. Raport grup dystrybucyjnych dzierzawie chmury Microsoftu.

7.4.4.5. Raport grup zabezpieczen i dystrybucyjnych wykorzystujacych indywidualny adres e-mail w
dzierzawie chmury Microsoftu.

7.4.4.6. Raport grup skasowanych w dzierzawie chmury Microsoftu.

7.4.4.7. Szczegbtowe raporty cztonkédw poszczegdlnych grup w dzierzawie chmury.

7.4.5. W zakresie Exchange Online — wykorzystania skrzynek pocztowych:

7.4.5.1. Raport wszystkich skrzynek pocztowych posiadanych w dzierzawie chmury Microsoftu.
7.4.5.2. Raport aktywnych skrzynek pocztowych w dzierzawie chmury Microsoftu.

7.4.5.3. Raport nieaktywnych skrzynek pocztowych w dzierzawie chmury Microsoftu.

7.4.5.4. Raport skrzynek, ktdre osiggnety dopuszczalny limit wielkosci skrzynki.

7.4.6. W zakresie Exchange Online — Zabezpieczenia:

7.4.6.1. Raport skrzynek pocztowych w dzierzawie chmury Microsoftu, gdzie jest wigczone
przekierowanie poczty na inng skrzynke.

7.4.6.2. Raport przychodzacego spamu/malware w podziale na skrzynke pocztowg w dzierzawie chmury
Microsoftu.

7.4.6.3. Raport proby wystania malware z posiadanych skrzynek pocztowych w dzierzawie chmury
Microsoftu.

7.4.7. W zakresie Exchange Online — Przeptywoéw:

7.4.7.1. Raport najbardziej aktywnych skrzynek pocztowych pod wzgledem ilosci e-maili.

7.4.7.2. Raport najbardziej aktywnych skrzynek pocztowych pod wzgledem ilosci odebranych e-mail
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7.4.7.3. Raport dzienny dot. wszystkich wystanych e-mail z Exchange w dzierzawie chmury Microsoftu.
7.4.8. W zakresie Exchange Online —Potaczen:

7.4.8.1. Raport potgczen do skrzynki pocztowej w podziale na urzadzenie, przegladarke lub port
komunikacyjny (OWA, MAPI - Outlook desktop applications, EAS - Exchange ActiveSync
(Smartphones),IMAP - Email clients such as Blackberries,POP3 - Outlook Express, EWS).

7.5. Export Raportéw wraz z mozliwoscig wysytki mailowej :

7.5.1. Obstugiwane formaty: HTML, PDF, XLSX, XLS, CSV, Raw.

7.5.2. Export plikdw wraz z wykresami w réznych formatach.

7.5.3. Publikowanie raportéw na SharePoint oraz mozliwos¢ wysytki poprzez Teams.

7.6. Oprogramowanie ma zapewniac backup bazy danych.

7.7. Oprogramowanie umozliwi parametryzacje retencji przechowywanych danych.

7.8. Oprogramowanie korzysta z Al przy raportowaniu i automatyzacji.

7.9. Oprogramowanie zapewnia zarzadzanie: SharePoint, Teams, Exchange.

7.10. Oprogramowanie portal analizy zagrozen (Threat Analysis Portal).

7.11. Oprogramowanie zapewnia obstuge alertéw M365.

7.12. Oprogramowanie zapewnia automatyzacje dziatat administracyjnych.

7.13. Przedmiotowe oprogramowanie objete bedzie wsparciem technicznym producenta oraz
bezptatnymi aktualizacjami oprogramowania przez okres trwania subskrypcji.

8. Rozwiazania réwnowaine

8.1.Jezeli w OPZ wskazano nazwy witasne, technologie, metodyki lub standardy, nalezy je rozumie¢ jako
odniesienia przyktadowe.

8.2.Zamawiajacy dopuszcza realizacje w sposéb rGwnowazny, spetniajgcy co najmniej wszystkie wymagania
OPZ.

8.3.Za rozwigzanie réwnowazne Zamawiajacy uzna oprogramowanie, ktoére:
1) umozliwia wspodtprace z ustugami Microsoft 365, Entra ID oraz Active Directory w zakresie okreslonym
w OPZ;
2) zapewnia co najmniej wszystkie funkcjonalnosci wskazane w czesci ,,Wymagania funkcjonalne /
merytoryczne” oraz ,,Wymagania jakoSciowe i organizacyjne (SLA)”;
3) obstuguje liczbe uzytkownikéw, administratorow i dzierzaw okreslong w OPZ;
4) posiada interfejs webowy oraz umozliwia generowanie, eksportowanie i dystrybucje raportéw w
zakresie okreslonym w OPZ;

8.4. Wykonawca oferujgcy rozwigzanie rownowazne zobowigzany jest wykazac spetnienie powyzszych
wymagan poprzez przedstawienie opisu funkcjonalnosci oferowanego rozwigzania lub dokumentacji.

8.5. Niewykazanie réwnowaznosci skutkuje uznaniem, ze oferta nie spetnia wymagan OPZ.

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706




