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Wymagania regulacyjne

Kod Opis wymagania
wymagania
NFUN-B- System musi posiadac aktualng certyfikacje CE jako wyrobu medycznego klasy
REG-1 lla/llb zgodnie z MDR (EU) 2017/745, w tym Dokumentacje technicznag
potwierdzajgca bezpieczenistwo Systemu.
NFUN-B- API systemu musi by¢ zgodne ze standardami HL7 FHIR R4
REG-2 (https://ezdrowie.gov.pl/portal/home/dla-dostawcow/interfejsy) dla wymiany
danych medycznych w e-zdrowiu Polska, z profilem bezpieczenstwa .
NFUN-B- System musi spetnia¢ wymagania IEC 62304 klasa B/C (software jako significant
REG-3 risk) dla cyklu zycia oprogramowania medycznego,
Wynik analizy musi zosta¢ dotagczony do oferty Wykonawcy.
NFUN-B- System musi by¢ zgodny z ISO 14971:2019 (zarzadzanie ryzykiem wyrobow
REG-4 medycznych), w tym analiza ryzyka cyberbezpieczenstwa zintegrowana z ryzykiem
klinicznym. Wynik analizy musi zosta¢ dotaczony do oferty Wykonawcy.
NFUN-B- Zapewnienie zgodnosci z zapisami Data Protection Impact Assessment (DPIA).
REG-5 Przed wdrozeniem rozwigzania Wykonawca jest zobowigzany do dostarczenia
informacji niezbednych do przeprowadzenia oceny skutkéw dla ochrony danych
(art. 35 RODO), w tym szczegdtowego opisu operacji przetwarzania, planowanych
srodkéw bezpieczenstwa oraz analizy ryzyka dla praw i wolnosci osob fizycznych.
NFUN-B- Wykonawca musi posiadac¢ certyfikat ISO 27001 lub rGwnowazny w zakresie
REG-6 obejmujacym tworzenie i wdrazanie oprogramowania. Certyfikat musi
zostac dotagczony do oferty Wykonawcy.
NFUN-B- Wykonawca musi posiada certyfikat ISO 9001 lub rownowazny w zakresie
REG-7 obejmujacym tworzenie i wdrazanie oprogramowania . Certyfikat musi
zostac dotagczony do oferty Wykonawcy.
NFUN-B- System musi spetnia¢ wymagania Rozporzgdzenia Parlamentu Europejskiego i
REG-8 Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie zharmonizowanych
przepiséw dotyczacych sztucznej inteligenciji (tzw. Akt o sztucznej inteligencji — Al
Act), jako system wysokiego ryzyka w rozumieniu tego aktu.
NFUN-B- Wykonawca jest zobowigzany do wspotpracy z Zamawiajacym w zakresie
REG-9 zgtaszania powaznych incydentéw zwigzanych z dziataniem systemu, zgodnie z
procedurami opisanymi w art. 62 Al Act.
NFUN-B- System oraz wszystkie procesy zwigzane z jego dziataniem i utrzymaniem muszag
REG-10 by¢ w petni zgodne z Rozporzadzeniem Parlamentu Europejskiego i Radu (UE)
2016/679 (RODO).
NFUN-B- Wykonawca jest zobowigzany dostarczenia nastepujgcych elementow
REG-11 potwierdzajgcych zgodnosé z Al Act (poziom 2a):
o deklaracji zgodnosci UE (art. 47),
e kompletnej dokumentacji technicznej (art. 11 i zatgcznik 1V),
e instrukcji uzytkowania dla uzytkownikéw koncowych (art. 13),
e potwierdzenia wykonania testow ex-ante (art. 19),
e planuisystemu monitorowania po wprowadzeniu do uzytku (art. 61),
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NFUN-B- System musi spetniaé minimalne wymagania technicznoorganizacyjne dla
REG-12 systemow ustugodawcéw ezdrowia (CeZ) okreslone w Zatgczniku

ZSZ SZBI_ISO_P_A_15._Polityka-bezpieczenstwa-informacji-dla-

wykonawcow_IP_v.1. 2.pdf - organizacyjne dla systemow ustugodawcow
e-zdrowia (CeZ)

NFUN-B- Wykonawca musi zapewnic¢ i aktywnie utrzymywac¢ zgodnos¢ modelu ze
REG-13 wszystkimi wymienionymi regulacjami prawnymi przez caty okres trwania umowy.
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Wymagania ogolne bezpieczenstwa

ID

Wymaganie

NFUN-B-0O-01

System musi realizowac¢ pseudonimizacje danych wejsciowych (wyniki
badan, dane uzyskane podczas wywiadu), po stronie infrastruktury CeZ
uniemozliwiajgc re-identyfikacje

NFUN-B-O-02

Wszystkie potgczenia pomiedzy modutami Systemu i modutami a systemami
CeZ muszg uzywac TLS 1.3 z HSTS, cert pinning i mutual TLS .

NFUN-B-O-03

Dane wejsciowe (wyniki badan) i wyjsciowe (interpretacje) muszg by¢
szyfrowane w spoczynku (AES-256 GCM) z kluczami zarzadzanymi przez
Zamawiajgcego niezaleznie od modelu oferowania ustugi (onpremis lub
SaaS).

NFUN-B-O-04

System musi walidowac¢ integralnosc¢ wynikdw interpretacji (cyfrowy
podpis/hasz z sygnaturg modelu/version), uniemozliwiajagc modyfikacje bez
detekciji.

NFUN-B-O-05

System musi by¢ wolny od wszelkich ryzyk/podatnosci opisanych w OWASP
Top10:2025 i OWASP API Security Project odpowiednio dla czesci
aplikacyjnej i API.

NFUN-B-O-06

Interfejs graficzny (RWD) musi spetnia¢ WCAG 2.1 AA w zakresie
bezpieczenstwa (brak client-side vulnerabilities).

NFUN-B-O-07

W przypadku wykorzystania przez Wykonawce komponentdw stron trzecich
(w tym open source), Wykonawca jest zobowigzany do dostarczanie petnej
listy uzytych komponentéw (SBOM - Software Bill of Materials) wraz zich
nazwami, wersjami, licencjami.

NFUN-B-O-08

Wykonawca zapewnia wsparcie do wszystkich komponentéw Systemu oraz
ich aktualizacje przez caty okres trwania umowy.

NFUN-B-0O-09

Wykonawca dostarczy i przetestuje procedure odtwarzania Systemu po
awarii rozlegtej (katastrofie) z uzyciem skryptow laC

System musi spetnia¢ wymagania Al ACT

System musi mie¢ mozliwos¢ realizowania obowigzkow informacyjnych
wynikajacych z art. 50 Al Act, w tym: a) informowac¢ pacjenta o interakcji z
Al, b) oznaczac¢ syntetycznie generowane wypowiedzi jako sztuczne.
System musi by¢ zaprojektowany tak, aby jego dziatanie byto zrozumiate
dla Pacjenta, a interakcja z nim nie prowadzita do manipulaciji.

NFUN-B-O-10

Zarzadzanie wszystkimi danymi do uwierzytelnienia (a w szczegélnosci
dostepow do baz danych, interfejsdow API) — tzw. ,,Secrety” - musi by¢
zrealizowane w oparciu o system Secret management dostarczony przez
Zamawiajgcego.
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Wymagania bezpieczenstwa dotyczgce architektury

Niezalezne od modelu oferowanej ustugi

Kod wymagania Opis wymagania

NFUN-B-A-03 System musi posiada¢ modut umozliwiajgcy ewidencje i statystyke
Interpretaciji

NFUN-B-A-06 System musi umozliwia¢ jego odtworzenie w czasie <4h.

NFUN-B-A-07 W przypadku oferowanie przez Wykonawce systemu SaaS system musi by¢
wdrozony z catkowitg izolacjag tenantow (bez czesci wspolnych dla réznych
klientédw), uniemozliwiajgc dostep do danych pomiedzy klientami klientow.

NFUN-B-A-08 System musi realizowac¢ segmentacje komponentéw
(UI/API/LLM/ML/storage/Voice2text/text2Voice) z osobnym skalowaniem
horyzontalnym i zerowym zaufaniem miedzy nimi.

Wymagania bezpieczenstwa w zakresie infrastruktury

Kod wymagania

Opis wymagania

NFUN-B-I-04

Modut musi umozliwiaé przywrécenie stanu konfiguracji

okreslonym w tabeli SLA.

NFUN-B-1-06

Dostawca musi dostarczy¢ mechanizmy i instrukcje umozliwiajgce:
e Monitorowania bezpieczenstwa,

e Utrzymania aktualnosci systeméw i oprogramowania,
e Ciaggtosci dziatania,

e Zarzadzania uprawnieniami,

e Doskonalenia systemu bezpieczenstwa,

e Raportowania stanu bezpieczenstwa infrastruktury,

NFUN-B-1-07

W przypadku utrzymywania przez Wykonawce Systemu w chmurze, Infrastruktura

chmurowa musi spetnia¢ wymagania SCCO na poziomie 2
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Wymagania w stosunku do komponentow LM/LLM/A

ID

Wymaganie

NFUN-B-ML-1

System musi zapewnia¢ wyjasnialnos¢ (explainability) wynikéw
interpretacji: dla kazdej generowanej interpretacji musi dostarczac¢
zrozumiate wyjasnienie (np. "Na podstawie podwyzszonego poziomu X i
historii Y, zalecane Z"), z odniesieniem do regut/wzoréw modelu,
zrozumiate dla laika medycznego, zgodne z MDCG 2023-5 i wymogami
transparentnosci Al Act.

NFUN-B-ML-2

System nie moze uczyc¢ sie na przestanych danych uzytkownika w
szczegolnosci:
e brak mechanizméw retrainingu, fine-tuningu
e aktualizacji modeli na podstawie danych wejsciowych,
e tworzenia RAG na bazie danych wejsciowych lub wejsciowych
e zbierania danych zagregowanych

NFUN-B-ML-3

W przypadku oferty w modelu SaaS:

System musi automatycznie usuwac wszystkie dane wejsciowe (wyniki
badan, pseudonimy, metadane interakcji) po wykonaniu analizy i
generowaniu interpretacji, w czasie <1h, z potwierdzeniem usuniecia w
logach (data privacy by design, art. 5.1.e RODO).,

Dane wejsciowe posrednie i wyjsciowe nie moga by¢ odktadane w
logach lub backupach systemu Wykonawcy w przypadku udostepnienia
ustugi w Modelu SaaS

NFUN-B-ML-4

System musi realizowa¢ sanityzacje wejscia i wyjscia do modelu LLM w
module "Zebranie wywiadu medycznego":
Ponizsze parametry sanityzacji musza by¢ konfigurowalne przez
Zamawiajgcego w panelu administracyjnym z walidacjg i mozliwoscia
testowania.
Wejscie i Wyjscie:

o filtrowanie/blocklista stow/tematoéw (np., seks, przemoc, finanse,
polityka, tematy nie zwigzane z wywiadem),
dtugosé promptu,
blokada danych osobowych (PESEL, adres, imie/nazwisko),

e detekcja promptinjection/jailbreak
Wyjscie:

e blokada zalecen terapeutycznych/diagnostycznych ("skonsultuj z

lekarzem"),
e limit dtugosci odpowiedzi,
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e system musi mie¢ mozliwos¢ definiowania kategorii stwierdzen
medycznych

e filtrowanie medycznych stwierdzen wysokiego ryzyka (np. "rak",
"zawat") bez ponizej sterowalnego dla kazdej kategorii poziomu
ufnosci

NFUN-B-ML-5

Jesli w systemie zastosowane sg komponenty Al/ML/LLM muszg by¢
udokumentowane zgodnie zMDCG 2023-5 (guidance on AI/ML w MDR), z
walidacjg modeli i monitoringiem performance.

NFUN-B-ML-6

System musi eksportowac do systemu Logoéw Zamawiajacego,
metadane dotyczgce uzytego w interpretacji badania modelu(model
version, confidence score, bias check)

NFUN-B-ML-7

Moduty system zawierajac elementy LMM musza by¢ przetestowane pod
katem OWASP Top 10 for LLM
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Wymagania dotyczgce monitoringu i logowania

Kod wymagania Opis wymagania

NFUN-B-L-01 System musi rejestrowac wszystkie operacje systemowe i uzytkowe w dzienniku
zdarzen, w tym:

e zdarzenia administracyjne,
e zmiany konfiguraciji,
e btedy przetwarzania,
e zmiany w ustawieniach uzytkownikow.
NFUN-B-L-02 System musi dla kazdego wpisu w dzienniku zdarzen zapisywac¢ co najmniej:
e identyfikator uzytkownika,
e czas operacji,
e typ operaciji,
e identyfikator obiektu (np. zlecenia, modelu Sl),
e rezultat (sukces, btad).

NFUN-B-L-03 System musi rejestrowac wszystkie operacje na danych osobowych i
medycznych (pseudonimizacja, odczyt, zmiana, udostepnienie, usuniecie) w
dzienniku audytowym zawierajgcym co najmnie;j:

e identyfikator uzytkownika lub obiektu,
e czas operacji,

e zakres danych,

e typ operacji.

NFUN-B-L-04 System powinien umozliwia¢ przeglad dziennika zdarzen z poziomu interfejsu
graficznego (GUI) przez uzytkownikdw posiadajgcych odpowiednie uprawnienia.

NFUN-B-L-05 Sy§tem musi rejestrowac kazde uzycie interfejséw APl zewnetrznych, w tym co
najmnie;j:

e 7adanie,

e nadaweca,

e kod odpowiedzi,
e czasrealizacji.

NFUN-B-L-05 System musi umozliwia¢ generowanie powiadomien w przypadku wystgpienia
okreslonych zdarzen zdefiniowanych przez Zamawiajgcego.

NFUN-B-L-06 System powinien zapewniac, ze:

e Powiadomienia muszg by¢ dostepne w formie wiadomosci e-mail,
e Powiadomienia moga by¢ generowane z wykorzystaniem API.

NFUN-B-L-07 System musi umozliwiaé rejestrowanie operacji uzytkownikéw (logi audytowe),

w tym:
e logowania,
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e uruchamiania procesow,
e edycji konfiguraciji,
e zmian uprawnien.

NFUN-B-L-08

Logi audytowe musza by¢ dostepne dla administratorow i mozliwe do eksportu i
integracji z zewnetrznymi systemami SIEM (Security Information and Event
Management).

NFUN-B-L-09

Logi audytu nie moga zawiera¢ danych osobowych w otwartej formie. W
przypadku umieszczania tych informacji dane te muszg by¢ zaszyfrowane
kluczem okreslanym przez Zamawiajacego

NFUN-B-L-10

System musi umozliwia¢ konfiguracje poziomu szczegétowosci logowania
operacji (np. tylko btedy, wszystkie dziatania administracyjne).

NFUN-B-L-11

System zapewnia mozliwos¢ utrwalenia dowodu interakcji Uzytkownika

NFUN-B-L-12

System musi logowaé dla kazdej interpretacji wynikow badan jej wyjasnienie
zgodnie z NFUN-B-ML-1.

NFUN-B-L-13

System musi monitorowaé skutecznos¢ modeli ML/LLM w tym:
e accuracy, F1-Score,
e drift detection,
e confidence distribution

i automatycznie alarmowaé przy przekroczeniu zdefiniowanych przez
Zamawiajgcego progéw. W wymaganych przypadkach moze by¢ to realizowane
w sposo6b ciggty na podstawie danych testowych dostarczonych przez
Zamawiajgcego wtaczonych do strumienia danych interpretowanych.

NFUN-B-L-14

System musi rejestrowac niepozgdane zdarzenia z interpretacji w tym:
e confidence level ponizej zdefiniowanego dla kategorii przez
Zamawiajacego,
e oznaczanie przez cztowieka jako "btedna interpretacja"
o wykryty drift modelu,
e pobznienie powyzej zdefiniowanego przez Zamawiajacego

Wysytac¢ alerty do administratoréw Systemu oraz wysyta¢ alerty zwigzane z
cyber-incydentami do SIEM.

NFUN-B-L-16

System musi posiadaé¢ modut wykrywajgcy anomalie (np. w wolumenie zapytan)
i wysyta¢ alerty via email/webhook/SIEM.

NFUN-B-L-17

W przypadku oferty w modelu SaaS:

System musi automatycznie usuwac wszystkie dane wejsciowe (wyniki badan,
pseudonimy, metadane interakcji) po wykonaniu analizy i generowaniu
interpretacji, w czasie <1h, z potwierdzeniem usuniecia w logach.

Dane wejsciowe posrednie i wyjsciowe nie moga by¢ odktadane w logach lub
backupach systemu Wykonawcy w przypadku udostepnienia ustugi w modelu
SaaS
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NFUN-B-L-18

Niezaleznie od oferowanego przez Wykonawce modelu dostepu do ustugi
wszystkie logi musza by¢ sktadowane na infrastrukturze Zamawiajacego

Wymagania dotyczgce procesu uwierzytelniania i

dostepu

Kod Wymagania

Opis wymagania

NFUN-B-S-01 System musi wykorzystywaé¢ mechanizmy uwierzytelniania
Administratoréw systemu zapewnione przez Zamawiajgcego zgodne Azure
Entra

NFUN-B-S-02 System musi umozliwiac zarzadzanie rolami i uprawnieniami
uzytkownikéw zgodnie z modelem RBAC

NFUN-B-S-03 Zarzadzane wszystkimi danymi do uwierzytelnienia (a w szczegélnosci

dostepdw do baz danych, interfejsow API) —tzw. ,,Secrety” - musi by¢
zrealizowane w oparciu o system Secret management dostarczony przez
Zamawiajgcego zgodny z Hashicorp Vault

Wymagania dotyczgce procesu wdrozenia

Kod Wymagania

Opis wymagania

NFUN-B-P-01

Wykonawca w fazie analizy dostarczy do akceptacji Zamawiajacego
projekt architektury zawierajacy co najmniej: diagram kontekstu, diagram
komponentéw, diagram wdrozenia, diagram przeptywu danych wraz z
okresleniem protokotéw portéw, standardéw szyfrowania,
uwierzytelniania i autoryzacji oraz peten wykaz zastosowanych
zabezpieczen na wszystkich warstwach systemu

NFUN-B-P-02

Przed wdrozeniem Wykonawca opracuje model zagrozen zgodnie z
metodykag PASTA lub tozsamag oraz na tej podstawie zaproponuje zmiany
ograniczajgce zagrozenia do poziomu Niski (CVSS ver 4.0 < 3.0).

NFUN-B-P-03

Przed wdrozeniem Wykonawca przedstawi Software Bill of Material (dalej
SBOM). Wraz z okresleniem podatnosci uzytych komponentéw.

NFUN-B-P-04

Komponenty uzyte do opracowania systemu na dziehn odbioru Systemu nie
moga posiadac znanych podatnosci na poziomie wyzszym niz Niski CVSS
ver4.0<3.0). .

NFUN-B-P-05

Sposob realizacji zadan oraz zabezpieczenia dostarczonych systemow
muszg spetnia¢ wymagania opisane w Zatgczniku
ZSZ_SZBI_ISO_P_A_15._Polityka-bezpieczenistwa-informacji-dla-
wykonawcow_IP_v.1. 2.pdf.
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NFUN-B-P-06 Wykonawca przed odbiorem przetestuje System w sposdéb opisany
OWASP Application Security Verification Standard (ASVS) | OWASP
Foundation. Level 2 Wersja 5 . Podatnosci na poziomie srednim i wyzszym
wykryte podczas testéw Wykonawca musi usung¢ na wtasny koszt a
nastepnie powtdrzy¢ procedure testow.

NFUN-B-P-07 Wykonawca dostarczy i przetestuje procedure odtwarzania Systemu po
awarii rozlegtej (katastrofie) z uzyciem skryptéw laC

NFUN-B-P-08 Sposdb dostepu do poszczegélnych srodowisk Systemu/Modutu przez
pracownikéw wykonawcy: DEV, TEST, ACC, PROD - za posrednictwem
system PAM dostarczonego przez Zamawiajgcego

Wymagania dotyczgce wprowadzania zmian

ID Wymaganie

Wykonawca jest zobowigzany do aktualizacji komponentéw systemu
przez caty czas trwania Umowy tak aby ich wersja byta posiadata
wsparcie ich producenta oraz byta pozbawiona podatnosci wysokich
(CVSS ver 4.0>7.0)

NFUN-B-Z-01

Wykonawca jest zobowigzany do aktualizacji modutéw wnioskowania,
analizy, ML, LLM przez caty czas trwania Umowy. tak aby ich wersje
odzwierciedlaty postepy w hauce w tych obszarach. Aktualizacje
powinny by¢ realizowane co najmniej raz w roku

NFUN-B-Z-02

System musi realizowacé proces zatwierdzania zmian z etapami:
zgtoszenie, ocena wptywu bezpieczenstwa/klinicznego, wdrozenie
testowe, testy regresiji, zatwierdzenie przez Zamawiajgcego, wdrozenie
produkcyjne.

NFUN-B-Z-03
Wymaganie dotyczy wszystkich komponentéw systemu niezaleznie od
oferowanego modelu (on-premis, SaaS) i obejmuje wszystkie elementy
systemu w tym modele ML/LLM, reguty interpretacji
Wszelkie zmiany wymagaja akceptacji CeZ.

Wykonawca musi dostarczyé raport skanowania systemu prze kazdym
NFUN-B-Z-04 wdrozeniem zmiany pod katem nowych podatnosci i wstrzymywacé
wdrozenia przy podatnosciach (CVSS ver 4.0 >7.0)
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https://owasp.org/www-project-application-security-verification-standard/
https://owasp.org/www-project-application-security-verification-standard/
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Wymaganie

Wykonawca przed kazda planowang zmiang musi dostarczyc liste
wszystkich aktualizacji/patchy/zmiany w SBOM.

Wykonawca musi weryfikowac integralnosc¢ aktualizacji (podpis cyfrowy)
przed wdrozeniem oraz dostarcza¢ wynik tej weryfikacji przed

wdrozeniem produkcyjnym.
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