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Zatacznik nr 1 do Zapytania

Opis przedmiotu zamoéwienia

Przedmiotem zamowienia jest dostawa licencji wraz z wdrozeniem systemu informatycznego
(narzedzia) wspomagajgcego zarzadzanie zgodnoscig z przepisami o ochronie danych
osobowych (RODQ") oraz krajowymi przepisami obowigzujgcymi w tym obszarze.

System ma wspierac realizacje obowigzkéw natozonych na administratora oraz podmiot
przetwarzajgcy wynikajacych z RODO oraz wspomagac prace komorek organizacyjnych
realizujgcych zadania w obszarze ochrony danych osobowych. System powinien umozliwiac
prowadzenie petnej dokumentacji dla procesow, w ktdrych Zamawiajacy wystepuje jako
administrator danych, jak i dla proceséw, w ktérych Zamawiajacy wystepuje jako podmiot
przetwarzajacy.

1. Wymagania funkcjonalne
Narzedzie ma umozliwia¢ w szczegélnosci:
1) prowadzenia rejestréw i ewidencji, w szczegolnosci:

— RCP (rejestr czynnosci przetwarzania) - tworzenie, edycja, aktualizacja;

RCP powinien umozliwia¢ prowadzenie rejestru czynnosci przetwarzania zgodnie z
art. 30 ust. 1 RODO, w tym wskazanie celu przetwarzania, kategorii oséb, kategorii
danych, odbiorcow, transferéw poza EOG, termindw retencji oraz ogélnego opisu
srodkow technicznych i organizacyjnych stosowanych do zapewnienia
bezpieczenstwa danych;

— RKCP (rejestr kategorii czynnosci przetwarzania) - tworzenie, edycja, aktualizacja;
RKCP powinien umozliwia¢ prowadzenie rejestru kategorii czynnosci przetwarzania
zgodnie z art. 30 ust. 2 RODO, z mozliwoscig przypisania administratora, kategorii
przetwarzan, transferow poza EOG oraz zabezpieczen;

— rejestr podmiotow, ktérych administrator powierzyt przetwarzania danych
osobowych, obejmujacy co najmniej: dane podmiotu przetwarzajgcego, podstawe
powierzenia, zakres i cel przetwarzania, kategorie danych, czas trwania powierzenia,
informacje o podpowierzeniu oraz status umowy powierzenia;

— ewidencji upowaznien do przetwarzania danych osobowych w podziale: dla
pracownikow, dla innych oséb wskazanych przez administratora, Ewidencja
upowaznien powinna umozliwia¢ nadawanie, zmiane, cofanie i archiwizowanie
upowaznien wraz z historig zmian, datg obowigzywania, zakresem upowaznienia
oraz osobg zatwierdzajaca;

— rejestru naruszen ochrony danych osobowych. Rejestr naruszen powinien
umozliwia¢ dokumentowanie naruszen zgodnie z art. 33 ust. 5 RODO, w tym opis
naruszenia, kategorie danych i oséb, ocene ryzyka, decyzje o zgtoszeniu lub braku

"Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
127
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zgtoszenia do PUODO, dziatania zaradcze oraz powiadomienie oséb, ktérych dane
dotycza.

— ewidencji wnioskéw podmiotoéw danych, Ewidencja wnioskdw osob, ktérych dane
dotyczag, powinna umozliwiac rejestrowanie rodzaju zgdania, daty wptywu, terminu
realizacji, statusu sprawy, odpowiedzi oraz podstawy odmowy, jezeli dotyczy

— rejestru zgdd na przetwarzanie danych, oraz innych rejestréw wymaganych przez
Zamawiajgcego, mozliwych do skonfigurowania przez administratora systemu.

2) zarzadzanie ryzykiem - przeprowadzania dla procesow przetwarzania analizy ryzyka
(PIA/DPIA) oraz oceny skutkéw przetwarzania w zakresie ochrony praw i wolnosci osob.
System powinien umozliwiac¢ przeprowadzanie analizy ryzyka dla praw i wolnosci oséb
fizycznych oraz oceny skutkéw dla ochrony danych zgodnie z art. 35 RODO, z
mozliwoscig dokumentowania srodkéw minimalizujacych ryzyko, akceptacji ryzyka oraz
zatwierdzenia DPIA. ,,System powinien umozliwiac¢ obieg akceptacyjny DPIA, w tym
opiniowanie przez 10D, zatwierdzenie przez wtasciciela procesu/ADO oraz
monitorowanie realizacji Srodkéw zaradczych;

Zamawiajgcy wymaga zastosowania rozwigzania automatyzujacego obieg dokumentow i
zadan bez koniecznosci recznego przekazywania dokumentéw. Liczba etapow i
kolejnosé zostang okreslone przez Zamawiajgcego. Szczegbty zostang ustalone podczas
warsztatéw analityczno-wdrozeniowych (termin do 30 dni od podpisania umowy) i
potwierdzone w dokumencie analizy przedwdrozeniowej stanowigcym element odbioru.

3) zarzadzanie incydentami— modut do rejestracji, analizy i obstugi naruszen (zgtoszenie do
Prezesa UODO, powiadamianie osdb) oraz monitorowania realizacji rekomendacji.
System powinien umozliwiac rejestracje incydentéw bezpieczenstwa informacji oraz ich
kwalifikacje pod katem wystagpienia naruszenia ochrony danych osobowych w
rozumieniu art. 4 pkt 12 RODO.

W przypadku naruszen podlegajgcych zgtoszeniu do Prezesa UODO wymagana jest
mozliwosé eksportu z Systemu danych i informacji do obowigzujgcego formularza
Zgtoszenia naruszenia ochrony danych osobowych.

4) e-learning - przeprowadzania szkolen dla ok. 700 pracownikéw, np. zamieszczanie
prezentacji, nagran, plikow do zapoznania, z mozliwoscia sprawdzenia wiedzy poprzez
wykonanie testu oraz generowanie certyfikatu. Modut e-learning powinien umozliwiaé
generowanie raportu uczestnictwa w szkoleniach, wynikéw testow, dat ukoriczenia
szkolenia oraz generowanie potwierdzen/certyfikatow ukonczenia szkolenia przez
poszczegdlnych pracownikow;

5) przeprowadzania audytéw i kontroli, w tym tworzenie raportow;
system powinien umozliwia¢ planowanie, prowadzenie oraz dokumentowanie audytow i
kontroli w obszarze ochrony danych osobowych oraz bezpieczeristwa informac;ji, w tym:
— tworzenie planéw audytow;
— definiowanie zakresu, kryteriéw i harmonogramoéw audytéw;
— przypisywanie audytoréw i oséb odpowiedzialnych;
— rejestrowanie ustalen, niezgodnosci, ryzyk i rekomendaciji;
— monitorowanie realizacji dziatan korygujacych i terminéw ich wykonania;
— generowanie raportéow z audytow;
— prowadzenie historii audytéw i zmian;

Centrum e-Zdrowia tel.: +48 22 597-09-27 N
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309 ‘:) =
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706 B Lt

Dobrze, ze jestesmy razem



— eksport raportéw do powszechnie uzywanych formatéw;

6) baza wzoréw dokumentdow: np. upowaznien, raportow, DPIA, zgtoszenie naruszenia do
PUODO, itd. System powinien zapewnia¢ wersjonowanie dokumentdw, historie zmian,
oznaczanie statusu dokumentu oraz mozliwo$¢ nadawania uprawnien dostepu do
poszczegdlnych kategorii dokumentdéw;

7) stworzenia bazy wiedzy poprzez zamieszczenie, aktualizacje, udostepnianie
pracownikom regulacji wewnetrznych np. polityk, regulamindw, artykutow dotyczacych
RODO, linkéw do stron, itp System powinien umozliwia¢ dystrybucje regulacji
wewnetrznych wraz z mozliwoscig potwierdzenia zapoznania sie przez pracownika oraz
raportowania tych potwierdzen;

Zamawiajgcy zapewni zamieszczenie, aktualizacje, udostepnianie pracownikom
materiatow.

8) dystrybucja informacji/komunikatéw dotyczacych obszaru ochrony danych wsréd
pracownikow;
system powinien umozliwia¢ dystrybucje komunikatéw, informaciji i alertdw dotyczacych
ochrony danych osobowych oraz bezpieczenstwa informacji, w tym:
— kierowanie komunikatéw do wybranych grup uzytkownikow;
— definiowanie kategorii i priorytetéw komunikatow;
— potwierdzanie zapoznania sie z komunikatem;
— monitorowanie statusu odczytu;
— planowanie publikacji i wycofania komunikatow;
— prowadzenie historii komunikatéw;
— eksport raportow dotyczacych dystrybuciji i potwierdzen zapoznania sie;

9) monitorowanie termindw wskazanych w poszczegdlnych modutach, przekazywanie
informacji do wskazanej osoby automatyczne przekazywanie powiadomien i
przypomnien do uzytkownikow lub grup uzytkownikéw wskazanych zgodnie z
konfiguracjg systemu i przypisanymi rolami.”;

system powinien umozliwia¢ monitorowanie termindéw zwigzanych z realizacja
obowigzkéw w obszarze ochrony danych osobowych i bezpieczeristwa informacji, w
szczegolnosci:

— termindw realizacji wnioskéw oséb, ktérych dane dotycza;

— termindw obstugi incydentéw i naruszen;

— termindw realizacji dziatan korygujacych;

— terminow przegladdéw DPIA i analiz ryzyka;

— termindéw waznos$ci upowaznien;

— terminéw ukonczenia szkolen;

— termindw wynikajacych zumoéw powierzenia.

system powinien umozliwiaé rowniez:

— definiowanie termindéw i przypomnien;
— konfiguracje powiadomien;

— przypisywanie oséb odpowiedzialnych;
— eskalacje braku realizacji zadania;
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— monitorowanie statusu realizacji;
— generowanie raportow dotyczgcych terminowosci realizacji zadan;

10) automatyczne przypisywanie zadan i powiadamianie pracownikéw na e-mail/Teams;
Powiadomienia e-mail/Teams powinny by¢ konfigurowalne i nie powinny zawiera¢
nadmiarowych danych osobowych ani szczegétowych informacji o naruszeniach;
powinny odsytac¢ uzytkownika do systemu po uwierzytelnieniu.

11) generowanie raportow kwartalnych, rocznych z realizacji zadan. System powinien
umozliwia¢ generowanie raportdw okresowych (m.in. kwartalnych i rocznych)
dotyczacych realizacji zadan w obszarze ochrony danych osobowych i bezpieczenstwa
informacji, w szczegélnosci:

— realizacji wnioskéw osdéb, ktérych dane dotycza;
— obstugiincydentow i naruszen;

— realizacji dziatan korygujacych;

— przeprowadzonych audytéw;

— statusu analiz ryzyka i DPIA;

— realizacji szkolen;

— statusu upowaznien;

— terminowosci realizacji zadan;

system powinien umozliwiac:

— definiowanie zakresu raportu;

— filtrowanie danych;

— raportowanie wedtug procesu, jednostki organizacyjnej, administratora danych,
systemu lub wtasciciela zadania;

— eksport raportow do formatow XLSX, CSV i PDF;

— tworzenie raportéw zbiorczych oraz szczegétowych;

12) dostep do regulacji prawnych (krajowych i unijnych), wytycznych i rekomendacji
organdéw nadzorczych, standardéw bezpieczenstwa obowigzujgcych w obszarze ochrony
danych, dobrych praktyk z biezacg ich aktualizacjg; System powinien zapewnia¢ dostep
do aktualnych informacji, wraz z mozliwoscig ich wyszukiwania, filtrowania,
wersjonowania oraz udostepniania uzytkownikom zgodnie z nadanymi uprawnieniami.
System powinien umozliwia¢ publikowanie komunikatéw o zmianach regulacyjnych oraz
powiadamianie uzytkownikéw o dodaniu lub aktualizacji dokumentéw.

Zamawiajgcy wymaga aby aktualizacje bazy regulacji prawnych (krajowych i unijnych)
zapewnit Wykonawca.
Zamawiajgcy wymaga aby system umozliwiat wysytanie powiadomien o zmianach.

2. Funkcjonalnosci dodatkowe (opcjonalne)

Funkcjonalnosci dodatkowe oparte o sztuczng inteligencje (Al) — opcjonalne, punktowane w
kryteriach oceny ofert. System moze dodatkowo posiadaé ponizsze funkcjonalnosci; nie sg one
wymagane jako warunek spetnienia OPZ, a ich zaoferowanie podlega ocenie w ramach
pozacenowego kryterium oceny ofert:
1) analiza ryzyka wspierana Al — system moze automatycznie sugerowac poziom ryzyka
przetwarzania na podstawie kategorii danych i kontekstu procesu; sugestia ma charakter
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wytgcznie pomocniczy i kazdorazowo podlega obowigzkowej walidacji i zatwierdzeniu
przez |IOD lub wtasciciela procesu; system nie moze samodzielnie podejmowac decyzji
wywotujgcych skutki prawne lub w podobny sposéb istotnie wptywajacych na osobe w
rozumieniu art. 22 RODO;

2) automatyczna klasyfikacja zgtoszen i wnioskéw — system moze automatycznie
rozpoznawac rodzaj zadania osoby, ktérej dane dotycza, w celu skrocenia czasu
rejestracji sprawy; wynik klasyfikacji musi podlegac weryfikacji i mozliwosci korekty
przez uprawnionego uzytkownika przed nadaniem biegu sprawie;

3) wyszukiwanie semantyczne - system moze umozliwiaé¢ wyszukiwanie semantyczne w
bazie wiedzy oraz w bazie regulacji prawnych, zwracajgce wyniki dopasowane
znaczeniowo do zapytania, a nie wytgcznie na podstawie dostownego dopasowania stow
kluczowych;

4) chatbot wiedzy RODO - system moze udostepniac¢ pracownikom funkcje chatbota
odpowiadajgcego na pytania z zakresu ochrony danych osobowych wytgcznie na
podstawie dokumentéw i bazy wiedzy zatwierdzonych przez Zamawiajacego (tryb
»closed-book”); interfejs chatbota musi zawiera¢ czytelng informacje, ze udzielana
odpowiedz nie stanowi stanowiska Inspektora Ochrony Danych ani porady prawnej;

5) generowanie wstepnych wersji dokumentacji — system moze generowac wstepny szkic
dokumentacji (np. projekt DPIA) na podstawie danych wprowadzonych przez
uzytkownika w formularzu, wymagajacy obowigzkowej weryfikacji i zatwierdzenia przez
uprawnionego uzytkownika przed nadaniem dokumentowi statusu obowigzujgcego.

Warunkiem przyznania punktow za dang funkcjonalnos¢ jest taczne spetnienie wymogow

bezpiecznego zastosowania Al, w tym: brak samodzielnego podejmowania decyzji w

rozumieniu art. 22 RODO, mozliwo$é odrzucenia/korekty sugestii przez uzytkownika z

odnotowaniem tego faktu w logu aktywnosci, oraz przedstawienie przez Wykonawce

klasyfikacji funkcjonalnosci Al zgodnie z ustawg o systemach sztucznej inteligencji oraz

rozporzgdzeniem 2024/1689 (Al Act), wraz ze wskazaniem poziomu ryzyka systemu Al i

zastosowanych srodkéw zgodnosci.

3. Wymagania techniczne:

1) System powinien umozliwia¢ definiowanie réli uprawnien, w szczegoélnosci rol:
administrator systemu dla co najmniej 2 oséb, uzytkownik, wtasciciel procesu, IOD,
audytor, osoba opiniujgca oraz osoba zatwierdzajgca; Liczba kont o uprawnieniach
administratora systemu jest konfigurowalna i ustalana przez Zamawiajgcego (nie mniegj
niz 2), z zachowaniem zasady rozdziatu obowigzkéw (segregation of duties) i mozliwoscia
przypisania odrebnych administratoréw dla poszczegdlnych administratorow
danych/proceséw obstugiwanych w Systemie.

2) nadawanie pracownikom indywidualnych uprawnien i dostepdéw, w celu realizacji
przydzielonych zadan. System powinien umozliwia¢ okresowy przeglad uprawnien,
raportowanie aktywnych dostepdw oraz odbieranie uprawnien uzytkownikom, ktérzy
utracili podstawe dostepu;

3) wykonywanie kopii zapasowych;

4) System powinien wspiera¢ realizacje obowigzkdw wynikajacych w szczegélnosci z art. 5,
24, 25, 30, 32, 33, 34i 35 RODO, w tym zasade rozliczalnos$ci, minimalizacji danych,
integralnosci i poufnosci, privacy by design oraz privacy by default;
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3)

4)

5)

6)
7)

8)

9)

Wykonawca wskaze model wdrozenia oraz lokalizacje przetwarzania danych, ktéra musi
znajdowac sie na terytorium EOG. Zamawiajgcy zastrzega sobie prawo do audytu
podwykonawcow (subprocessors;

System oraz jego interfejs uzytkownika muszg spetnia¢ wymagania Krajowych Ram
Interoperacyjnosci oraz ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych (WCAG 2.1 poziom AA).".

Wymagania dotyczace bezpieczenstwa:

zasada najmniejszego uprzywilejowania implementowana poprzez model RBAC (w
szczegolnosci w odniesieniu do tozsamosci ustugowych/zarzadzania);

wymuszony dostep warunkowy dla operacji wrazliwych;

Zamawiajgcy wymaga uzycia MFA a w przypadku integracji ze srodowiskiem Microsoft —
Conditional Access;

szyfrowanie danych w spoczynku (min. AES-256) oraz w trakcie transmisji (TLS).
'Zamawiajgcy dopuszcza rozwigzania rownowazne pod wzgledem funkcjonalnym i
poziomu bezpieczenstwa, pod warunkiem wykazania réwnowaznosci przez
Wykonawce.;

integralnosc rejestru poprzez implementacje zasady WORM (Write Once, Read Many)
uniemozliwiajgca edycje (okreslonych danych) lub ich usuniecie. Ewentualna
modyfikacja wymaga rejestracji w logu audytowym;

Zasada WORM powinna dotyczy¢ logéw audytowych, rejestru naruszen oraz wpiséw w
RCP;

Zasadg WORM nalezy objgé réwniez zatwierdzone dokumenty DPIA/analizy ryzyka - ich
edycja po zatwierdzeniu wymaga utworzenia nowej wersji zzachowaniem historii;
Zamawiajgcy dopuszcza rozwigzania rownowazne pod wzgledem funkcjonalnym i
poziomu bezpieczenstwa, pod warunkiem wykazania rownowaznosci przez Wykonawce
na etapie oferty.

ochrona przed wstrzykiwaniem kodu poprzez rygorystyczne sprawdzanie poprawnosci
wprowadzanych danych;

API Security wymagajgce autoryzacji oraz ograniczenia liczby zapytan;

rejestracja aktywnosci kazdego zdarzenia (odczyt, modyfikacja, usuniecie lub eksport
danych z systemu musi zosta¢ zarejestrowany), zrédto aktywnosci, czas, data, operacja;
przekazywanie zarejestrowanych aktywnosci/ zdarzen do systemow klasy SIEM/SOAR
(log audytu, log zmian zasobu, alarmy wykrycia zdarzeh bezpieczenstwa;

Zamawiajgcy posiada system SIEM. Wystepuje mozliwos¢ integracji poprzez Syslog, API,
CEF/LEEF, JSON. Oczekiwany zakres przekazywanych zdarzen to wystgpienia dotyczace
zagadnien bezpieczenstwa;

dostosowanie aplikacji do wymagan standardu OWASP ASVS (co najmniej poziom 2);
Zamawiajacy oczekuje potwierdzenia zgodnosci w formie raportu z audytu lub testéw
penetracyjnych. Wykonawca przeprowadzi test penetracyjny aplikacji co najmniej raz w
okresie obowigzywania umowy oraz kazdorazowo po istotnej zmianie Systemu,
przekazujgc Zamawiajgcemu raport wraz z planem naprawczym.

10) linia bazowa bezpieczenistwa zgodna z benchmarkami CIS;

Zamawiajgcy oczekuje zgodnosci z benchmarkami CIS dla systemu operacyjnego,
serwera aplikacyjnego i bazy danych.
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11) implementacja mozliwosci wykonywania regularnego tworzenia backupu danych.
Dostepnosé ustugi powinna zosta¢ zapewniona na poziomie nie nizszym niz 99,9% w
kazdym miesigcu kalendarzowym, z wytagczeniem okien serwisowych Maksymalny RTO
nie moze przekroczy¢ 8 godzin, Maksymalny RPO nie moze przekroczy¢ 4 godzin. Kopie
zapasowe muszg by¢ wykonywane automatycznie min. jeden raz na dobe z retencja
minimum 30 dni. Kopie zapasowe musza byc¢ szyfrowane. Kopie bezpieczenstwa musza
by¢ chronione przed nieautoryzowanym usunieciem i modyfikacja. Wykonawca zapewni
mozliwosé wykonywania testdw odtworzenia co najmniej raz na kwartat. Wynik testu
odtworzeniowego musi obejmowac czas odtworzenia, zakres odtworzonych danych,
wykryte btedy i dziatania korygujace. Na zadanie zamawiajgcego Wykonawca musi
przekaza¢ raport z ostatniego testu odtworzeniowego. Kopie bezpieczenstwa musza
obejmowac réwniez zatgczniki, historie zmian, zgody i konfiguracje systemu.

12) Wykonawca zapewni depozyt kodu zrodtowego u niezaleznego podmiotu (escrow) lub
przedstawi réownowazny mechanizm zabezpieczenia ciggtosci dostepu do Systemu i
danych w przypadku zaprzestania swiadczenia ustug.

5. Informacje dodatkowe:

Termin realizacji: wdrozenie do 3 miesiecy od daty podpisania umowy. Wykonawca zapewni
dostepnosc¢ Systemu na poziomie min. 99,5% w skali miesigca, czas reakcji na awarie krytyczna
max. 8h robocze, czas usuniecia awarii krytycznej max. 48h, RPO < 48h, RTO < 24h."

Okres licencji: 12 miesiecy od daty podpisania protokotu odbioru. Wykonawca zapewni
mozliwosé eksportu wszystkich danych i dokumentéw zgromadzonych w Systemie w formatach
powszechnie uzywanych (XLSX/CSV/PDF/XML) w terminie nie dtuzszym niz 30 dni od
zakonczenia lub rozwigzania umowy, bez dodatkowych optat.

Wsparcie: szkolenie administratoréow systemu, wsparcie techniczne oraz aktualizacja systemu
12 miesiecy od daty podpisania protokotu odbioru

Przetwarzanie danych osobowych:
system bedzie przetwarzat dane osobowe niezbedne do realizacji funkcjonalnosci systemu, w
szczegolnosci:
— dane uzytkownikdéw systemu;
— dane 0séb objetych upowaznieniami;
— dane os6b zgtaszajgcych incydenty i naruszenia;
— dane os6b, ktérych dotycza wnioski realizowane w ramach praw wynikajgcych z
RODO;
— dane kontaktowe pracownikow i wspoétpracownikow;
— dane zwigzane z realizacjg szkolen;
— dane zawarte w dokumentacji audytowej, DPIA oraz analizach ryzyka;
— dane dotyczace administratorow danych, podmiotéw przetwarzajgcych oraz oséb
kontaktowych;

W przypadku zastosowania rozwigzania, w ktéorym Wykonawca bedzie przetwarzat dane
osobowe w imieniu administratora, Zamawiajacy zawrze z Wykonawcg umowe powierzenia
przetwarzania danych, o ktérej mowa w art. 28 ogélnego rozporzgdzenia o ochronie danych-
RODO.
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Dobrze, ze jestesmy razem



