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Zatacznik nr 1 do Zapytania

OPIS PRZEDMIOTU ZAMOWIENIA

Swiadczenie ustug rozwoju i utrzymania Platformy Obstugi Projektéw Inwestycyjnych (POPI)
1. Opis systemu POPI

System Platforma Obstugi Projektow Inwestycyjnych (POPI) ma na celu usprawnienie procesu
wymiany informacji miedzy Ministerstwem Zdrowia i przedstawicielami placéwek systemu ochrony
zdrowia, ktérzy ubiegajg sie o dofinansowanie inwestycji w swoich placéwkach.

Za pomocg POPI mozna:

- sktadac wnioski w konkursach/ naborach,
- sktadac wyjasnienia i uzupetnienia w konkursach/ naborach,
- podpisywac¢ umowy,
- sktadac rozliczenia zgodnie z wymogami okreslonymi w dokumentach poszczegdlnych
naborow.
2. Obecne terminy wsparcia

System Platforma Obstugi Projektéw Inwestycyjnych (POPI) obecnie wspierany jest do dnia
24.01.2027. Oczekuje sie od wykonawcy rozpoczecia $wiadczenia ustug od dnia 25.01.2027.

3. Architektura
POPI jest rozwigzaniem stworzonym w celu usprawnienia procesu sktadania i oceny wnioskow w

naborach prowadzonych przez Ministerstwo Zdrowia. Rozwigzanie integruje sie z weztem krajowym
w celu uwierzytelnienia klienta.
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Rysunek 1. Interesariusze POPI

3.1. Architektura — obszar oparty o Power Platform

3.1.1. Architektura wysokiego poziomu

Rozwigzanie POPI jest oparte na platformie Microsoft Power Platform, ktérej gtéwng warstwe
aplikacyjng stanowia aplikacje Model-driven Power Apps oraz zintegrowane z nimi aplikacje
Embedded Canvas Apps.

Microsoft Dataverse stanowi centralne repozytorium danych biznesowych rozwigzania. Dane z
Dataverse sg wykorzystywane przez aplikacje Power Apps, procesy Power Automate oraz rozwigzania
raportowe Power BI.

Automatyzacja proceséw biznesowych realizowana jest z wykorzystaniem Power Automate. W
srodowisku produkcyjnym funkcjonuje okoto 220 aktywnych przeptywdéw, odpowiedzialnych miedzy
innymi za generowanie dokumentéw, obstuge komunikacji email, realizacje proceséw zaleznych od
statuséw rekorddw oraz integracje z ustugami zewnetrznymi.

Rozwigzanie wykorzystuje rowniez komponenty Microsoft Azure stanowigce warstwe integracyjng i
ustugowa. W szczegdlnosci wykorzystywane sg Azure APl Management, Azure Web API, Azure
Functions oraz Azure Blob Storage.

Azure Blob Storage jest wykorzystywany jako repozytorium dokumentéw i plikéw. Informacje
przechowywane w Dataverse umozliwiaja powigzanie plikow z odpowiednimi danymi biznesowymi.
Dodatkowo, w okreslonych scenariuszach wykorzystywane sg SharePoint oraz OneDrive.

Raportowanie i analityka realizowane sg za pomocg Power BI, ktérego modele danych bazujg na
danych z Microsoft Dataverse. W rozwigzaniu wykorzystywane sg rowniez raporty Excel Online.

Uwierzytelnianie uzytkownikéw realizowane jest za posrednictwem Microsoft Entra ID. Dostep
uzytkownikéw do aplikacji i Srodowisk jest kontrolowany za pomocg grup oraz rél bezpieczenstwa.
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Ponizszy diagram przedstawia gtdwne komponenty rozwigzania oraz logiczne zaleznosci i kierunki
komunikacji pomiedzy platformg Microsoft Power Platform, ustugami Microsoft Azure, Microsoft 365
oraz ustugami zewnetrznymi.

UZYTKOWNICY
BIZNESOWI
Entra ID
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Power Platform Microsoft 365
4 R
> Excel online
o Dataverse — 4

A J

Sharepoint

Power Automate
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Rysunek 2. Architektura logiczna rozwigzania POPI — cze$¢ Power Platform i ustug Azure
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Ze wzgledu na czytelnos¢ diagram przedstawia gtdwne komponenty rozwigzania i nie obejmuje

pojedynczych przeptywéw Power Automate ani szczegétowego modelu danych Dataverse.

Szczegdtowe informacje dotyczgce tych komponentdw przedstawiono w odpowiednich rozdziatach

dokumentu.

3.1.2. Gtéwne komponenty architektury

Na architekture rozwigzania sktadajg sie nastepujace gtdwne grupy komponentdéw:

3.1.2.1. Warstwa uwierzytelniania i kontroli dostepu
- Microsoft Entra ID
- grupy uzytkownikéw
- role bezpieczenstwa Dataverse

3.1.2.2. Warstwa prezentacji
- Model-driven Apps
- Embedded Canvas Apps
- Power Bl Reports
- Excel Online

3.1.2.3. Warstwa procesowa / automatyzacji
- Power Automate
- Plug-ins

3.1.2.4. Warstwa danych i dokumentéw
- Microsoft Dataverse,
- Azure Blob Storage,
- SharePoint,
- OneDrive.

3.1.2.5. Warstwa integracyjna
- Azure APl Management
- Azure Web API
- Azure Functions

integracje z systemami zewnetrznymi
3.1.2.6. Warstwa raportowania
- Power BI

- Excel Online

3.1.2.7.Systemy i ustugi zewnetrzne

- eGate — integracja zwigzana z obstugg podpisu kwalifikowanego,

- Sandbox — ustuga skanowania plikow.
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3.1.3. Przeptywy komunikacyjne

Komunikacja pomiedzy komponentami jest przedstawiana na diagramie za pomocg kierunkowych

potgczen okreslajacych kierunek przeptywu danych lub wywotania ustugi.

W przypadku komunikacji dwukierunkowej, w ktdrej komponent wysyta zgdanie i otrzymuje

odpowiedz lub oba komponenty wymieniajg dane, stosowane jest oznaczenie dwukierunkowe.

Przyktadowe zaleznosci obejmuja:

Uzytkownicy = Microsoft Entra ID - Power Apps

uwierzytelnianie

Power Apps <> Dataverse

odczyt i zapis danych

Power Automate <> Dataverse

pobieranie, przetwarzanie i zapis danych oraz
obstuga zdarzen

Dataverse - Power Bl

wykorzystanie danych do raportowania i analityki

Azure Web APl - Azure APlI Management ->
Power Automate

udostepnianie funkcjonalnosci APl dla procesdéw
Power Automate

Power Automate - Azure Web API

obstuga wywotan integracyjnych

Power Automate <> Azure Blob Storage

zapis i odczyt dokumentéw

Azure Blob Storage - Canvas Apps

obstuga dokumentoéw i plikéw

Power Automate - Azure WEB API| <5 eGate

realizacja integracji wspierajgcej proces podpisu
kwalifikowanego dokumentéw,

Power Automate - Azure Web APl <& Sandbox

przekazanie pliku do ustugi skanujgcej oraz obstuga

Sandbox > Azure Web APl = Azure API

przekazanie wyniku skanowania do procesu Power

Management - Power Automate Automate
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3.1.4. Architektura srodowisk

3.1.4.1.Srodowiska DEV, DEV2(TEST/UAT) i PROD

Rozwigzanie POPI jest utrzymywane w trzech $rodowiskach Microsoft Power Platform: DEV,
DEV2(TEST/UAT) oraz PROD. Srodowiska petnia odrebne role w procesie wytwarzania, testowania i
uzytkowania rozwigzania. Poszczegélne sSrodowiska posiadajag odpowiadajgce im komponenty ustug
Azure, w tym Azure Web API, Azure Functions, Azure APl Management oraz Azure Blob Storage. Dla
poszczegdlnych srodowisk utrzymywane sg réwniez odpowiadajgce im zasoby raportowe Power BI.
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Rysunek 3. Architektura srodowisk rozwigzania POPI.

W ramach realizacji umowy przewiduje sie, ze Wykonawca na zasobach wskazanych przez CeZ powota
i skonfiguruje srodowisko PRE-PROD, ktdre bedzie odwzorowywato srodowisko produkcyjne i bedzie
stuzyto do weryfikacji hot-fix'éw i nowych funkcjonalnosci przed wdrozeniem na PROD.

Wykonawca bedzie zobligowany do uruchomienia procedury aktualizacji srodowiska PRE-PROD
konfiguracjg i danymi z PROD na zgdanie Zamawiajgcego lub w oparciu o ustalony w trybie roboczym
harmonogram.

3.1.4.2. ALM i proces wdrazania

Proces zarzadzania cyklem Zycia rozwigzania opiera sie na rozdzieleniu $rodowisk DEV,
DEV2(TEST/UAT) oraz PRE-PROD i PROD. Zmiany s3 przygotowywane i rozwijane w $rodowisku DEV,
nastepnie przekazywane do s$rodowiska DEV2(TEST/UAT) w celu przeprowadzenia testow i
weryfikacji, nastepnie przekazywane na srodowisko PRE-PROD w celu koricowej weryfikacji aplikacji
lub zmian przed wdrozeniem na produkcje a po zakoriczeniu procesu akceptacji wdrazane do
srodowiska PROD.

Srodowisko PRE-PROD bedzie traktowane jako $rodowisko, ktére mozliwie najwierniej odwzorowuje
produkcje, ale nie jest jeszcze uzywane przez uzytkownikow koncowych.

Wdrozenia komponentéw rozwigzania Power Platform realizowane sg z wykorzystaniem
rozwigzan/paczek.
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Rozwigzania wdrazane w ramach prac rozwojowych zawierajg komponenty zwigzane z realizowanymi
zadaniami danego sprintu. Poszczegdlne rozwigzania sg identyfikowane nazwg wydania, co umozliwia
powigzanie wdrazanych komponentéw z okreslonym zakresem zmian.

W rozwigzaniach wykorzystywane s rdéwniez zmienne $rodowiskowe, umozliwiajgce
przechowywanie wartosci zaleznych od konkretnego s$rodowiska i ograniczenie koniecznosci
modyfikowania komponentdw rozwigzania podczas jego wdrazania pomiedzy srodowiskami.

Sposob organizacji rozwigzan byt rozwijany wraz z ewolucjg rozwigzania — wcze$niej komponenty byty
wdrazane w ramach jednego gtéwnego rozwigzania, natomiast obecnie zmiany sg organizowane w
rozwigzaniach odpowiadajgcych zakresowi poszczegdlnych wydan.

DEV2(TEST/UAT)

Testy / UAT

PRE-PROD

Testy koAcowe

Rysunek 4. Proces wdrazania zmian pomiedzy srodowiskami
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Proces wdrazania zaktada przekazywanie zmian kolejno z DEV do DEV2(TEST/UAT), a nastepnie do
PROD. Przejécie do kolejnego srodowiska nastepuje po zakoriczeniu odpowiednich prac i weryfikacji
zmian w srodowisku poprzednim.

3.1.4.3.Bezpieczenstwo i kontrola dostepu

Dostep uzytkownikéw do rozwigzania POPI realizowany jest z wykorzystaniem ustugi Microsoft Entra
ID. Uzytkownicy uwierzytelniajg sie przy uzyciu kont organizacyjnych, a dostep do aplikacji i Srodowisk
jest kontrolowany za pomocg przypisania uzytkownikéw do odpowiedniej grupy oraz rol
bezpieczenstwa Microsoft Power Platform.

W ramach rozwigzania wykorzystywana jest dedykowana grupa uzytkownikéw, ktérej cztonkowie
otrzymujg dostep do aplikacji zgodnie z przyjetym modelem uprawnied. Model ten ogranicza
koniecznos¢ indywidualnego nadawania uprawnien poszczegdlnym uzytkownikom.

W $rodowiskach DEV2(TEST/UAT) oraz PROD uzytkownicy posiadaja odpowiednie role
bezpieczenstwa umozliwiajgce korzystanie z funkcjonalnosci rozwigzania. Zakres dostepu do danych
jest realizowany przede wszystkim za pomocg uprawnien przypisanych do rél bezpieczeristwa
Dataverse.

3.1.5. Audyt i rejestrowanie operacji

Dla wybranych tabel Microsoft Dataverse witgczony jest mechanizm audytu, umozliwiajacy
rejestrowanie okreslonych operacji wykonywanych na danych.

Niezaleznie od mechanizmu audytu Dataverse, w rozwigzaniu wykorzystywane sg réwniez
dedykowane mechanizmy rejestrowania informacji technicznych. Logi dotyczace dziatania proceséw
Power Automate oraz komponentéw takich jak plug-iny sg zapisywane w dedykowanych tabelach
Dataverse.

3.1.6. Komponenty technologiczne rozwigzania

3.1.6.1. Warstwa aplikacyjna

Warstwa aplikacyjna rozwigzania POPI jest realizowana z wykorzystaniem Microsoft Power Apps. W
ramach rozwigzania wykorzystywane sg aplikacje Model-driven oraz zintegrowane z nimi aplikacje
Embedded Canvas Apps.

Gtéwna aplikacje rozwigzania stanowi aplikacja Model-driven, z ktérg zintegrowane sg aplikacje
Canvas Apps realizujgce wybrane funkcjonalnosci biznesowe. Dodatkowo w rozwigzaniu funkcjonuja
aplikacje przeznaczone dla uzytkownikéw petnigcych funkcje administracyjne, w tym aplikacje
zintegrowane z aplikacjami Model-driven.
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Aplikacje wykorzystujg Microsoft Dataverse jako podstawowe Zzrédio danych biznesowych. W
zaleznosci od realizowanego scenariusza aplikacje korzystajg réwniez z proceséw Power Automate
oraz umozliwiajg uzytkownikom zapis wraz z pobieraniem dokumentéw przechowywanych w Azure
Blob Storage.

TYP KOMPONENTU LICZBA / ZAKRES
APLIKACJE CANVAS APPS 26
APLIKACJA MODEL-DRIVEN
APLIKACJA MODEL-DRIVEN AKTUALNIE 1

WYKORZYSTYWANA PRZEZ BIZNES

(APLIKACJA GEOWNA)

APLIKACJE ADMINISTRACYJNE MODELDRIVEN 1

APLIKACJE ADMINISTRACYJNE CANVAS APPS 14
APLIKACJE CANVAS ZINTEGROWANE Z GtOWNA APLIKACJA MODEL-DRIVEN 12
APLIKACJE CANVAS ZINTEGROWANE Z 13

ADMINISTRACYJNA APLIKACJA MODELDRIVEN

Tabela 1. Typy komponentow

3.1.6.2. Warstwa danych

Microsoft Dataverse stanowi centralng warstwe danych rozwigzania POPI. W Dataverse
przechowywane sg dane biznesowe wykorzystywane przez aplikacje Power Apps, procesy Power
Automate oraz rozwigzania raportowe Power BI.

W rozwigzaniu wykorzystywane sg zaréwno tabele standardowe Microsoft Dataverse, jak i okoto 65
tabel niestandardowych utworzonych na potrzeby realizacji proceséw biznesowych rozwigzania.

Aplikacje Model-driven oraz Embedded Canvas Apps korzystaja z danych przechowywanych w
Dataverse. Power Automate wykorzystuje Dataverse jako Zzrédto danych oraz miejsce zapisu danych
wynikajgcych z realizowanych proceséw automatyzacji.

Dataverse petni réwniez funkcje zrédta danych dla raportowania. Dane z tabel Dataverse s3
wykorzystywane przez Power Bl oraz raporty Excel Online.
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3.1.6.3. Warstwa automatyzacji i logiki biznesowej

Power Automate stanowi warstwe automatyzacji proceséw biznesowych oraz integracji rozwigzania
POPI. Przeptywy Power Automate sg wykorzystywane zaréwno do realizacji proceséw wewnetrznych
zwigzanych z danymi Dataverse, jak réwniez do komunikacji z ustugami zewnetrznymi i
komponentami infrastruktury Azure.

W s$rodowisku produkcyjnym funkcjonuje okoto 220 aktywnych przeptywdédw automatycznych.
Przeptywy realizujg miedzy innymi generowanie dokumentéw na podstawie przygotowanych
szablonéw, obstuge komunikacji e-mail, wykonywanie dziatan zaleznych od statuséw rekordéw oraz
przekazywanie danych pomiedzy poszczegdlnymi komponentami rozwigzania.

Power Automate jest réwniez wykorzystywany jako mechanizm integracyjny w komunikacji z Azure
Web API oraz ustugami zewnetrznymi. Przeptywy mogg inicjowa¢ wywotania HTTP/API oraz odbieraé
dane przekazywane przez komponenty integracyjne Azure.

Przeptywy Power Automate uczestniczg réwniez w obstudze dokumentéw i plikdéw, w tym w
przekazywaniu plikdw do Azure Blob Storage oraz realizacji proceséw zwigzanych z dokumentami.

Typ przeptywu Liczba
Instant 137
Scheduled 8
Automated / HTTP / API 75
tacznie 220

Gtéwne zastosowania Power Automate:

OBSZAR

ZASTOSOWANIE

AUTOMATYZACJA PROCESOW

Realizacja dziatan zaleznych od danych i
statusow rekordow

DOKUMENTY

Generowanie dokumentéw na podstawie
szablonéw Word/Excel

KOMUNIKACIA

Automatyczna wysytka wiadomosci email

INTEGRACIE Komunikacja z Azure Web API i ustugami
zewnetrznymi
PLIKI Przekazywanie plikéw do Azure Blob

Storage/ Sharepoint

LOGIKA PROCESOWA

Obstuga kolejnych etapéw proceséw
biznesowych
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W rozwigzaniu wykorzystywane sg mechanizmy wspierajgce realizacje logiki biznesowej oraz
rozszerzanie standardowych funkcjonalnosci platformy. Nalezg do nich plug-iny Dataverse oraz
skrypty JavaScript wykorzystywane w aplikacjach Model-driven. W ramach wybranych obliczen
wykorzystywane sg rowniez kolumny kalkulowane Dataverse oparte na formutach Power Fx.

Kolumny kalkulowane wykorzystywane s3 do automatycznego wyliczania wartosci na podstawie
danych przechowywanych w Dataverse. Formuty kalkulacyjne mogg wykorzystywac sktadnie Power
Fx, np. do wyliczania wartosci na podstawie wartosci netto oraz stawki VAT.

Plug-iny stanowig mechanizm realizacji logiki wykonywanej po stronie serwera Dataverse. W
rozwigzaniu sg wykorzystywane do obstugi wybranych operacji i proceséw wymagajacych logiki
programistycznej.

Skrypty JavaScript sg wykorzystywane w aplikacjach Model-driven do realizacji logiki po stronie
interfejsu uzytkownika oraz obstugi wybranych zdarzen formularzy i elementéw aplikacji.

3.1.6.4. Warstwa raportowania i analityki

Raportowanie i analityka rozwigzania POPI realizowane sg z wykorzystaniem Microsoft Power Bl oraz
raportéw Excel Online. Zrédtem danych dla raportowania sa dane przechowywane w Microsoft
Dataverse.

Raporty Power Bl sg udostepniane uzytkownikom za posrednictwem rozwigzania Power Apps. W
ramach rozwigzania wykorzystywane sg dedykowane obszary robocze powigzane ze srodowiskami
rozwigzania. Raportowanie realizowane jest w ramach pojemnosci Power Bl Premium P1.

Raporty Power Bl wykorzystujg modele danych oparte na danych z Dataverse. W ramach modeli
wykorzystywane sg miedzy innymi tabele oraz miary definiowane z wykorzystaniem jezyka DAX. Dane
sg okresowo odswiezane zgodnie z ustalonym harmonogramem.

Niezaleznie od Power Bl wykorzystywane sg rowniez raporty Excel Online oparte na danych
Dataverse. Raporty te s3 wykorzystywane miedzy innymi w ramach proceséw testowych oraz
operacyjnych. W zaleznosci od srodowiska raporty sg udostepniane za posrednictwem dedykowanych
witryn SharePoint dla Srodowisk DEV, DEV2(TEST/UAT) oraz PROD.
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Cykl zycia raportéw:

: DEV : | DEV2(TEST/UAT) : ' PROD '

[ | |
| Projektowanie / = = = =» Testowanie z danymi "~ = =» Raport produkcyjny + |
| modyfikacja raportu | | testowymi I | dane produkcyjne |
| | J |

Rysunek 5. Cykl zycia raportéw Power Bl i Excel Online

Cykl zycia raportéw obejmuje przygotowanie i modyfikacje raportu w $rodowisku DEV, nastepnie
weryfikacje raportu w DEV2(TEST/UAT) z wykorzystaniem danych testowych oraz udostepnienie
wersji produkcyjnej korzystajacej z danych srodowiska PROD.

3.1.6.5. Warstwa przechowywania dokumentoéw i plikéw

Dokumenty i pliki wykorzystywane w rozwigzaniu POPI sg przechowywane przede wszystkim w
ustudze Azure Blob Storage, ktdra petni funkcje repozytorium plikéw. Microsoft Dataverse pozostaje
zrédtem informacji biznesowych zwigzanych z przechowywanymi dokumentami, a przechowywane w
nim odnosniki do plikdéw umozliwiajg ich powigzanie z odpowiednimi rekordami lub procesami
biznesowymi.

Azure Blob Storage wykorzystuje mechanizm przechowywania obiektéw typu Block Blob, odpowiedni
do przechowywania dokumentow i plikéw.

Pliki sg przekazywane do Azure Blob Storage za posrednictwem procesdow Power Automate. Aplikacje
Canvas Apps moga rowniez pobiera¢ dokumenty przechowywane w Azure Blob Storage.

W rozwigzaniu wykorzystywane sg réwniez ustugi SharePoint oraz OneDrive. SharePoint jest
wykorzystywany jako dodatkowe miejsce udostepniania dokumentéw i raportéw, natomiast
OneDrive stuzy miedzy innymi do przechowywania wybranych plikdw generowanych oraz szablonow
wykorzystywanych przez rozwigzanie.

3.1.6.6. Warstwa integracyjna i ustugowa.

Warstwa integracyjna rozwigzania POPI| wykorzystuje ustugi Microsoft Azure oraz Power Automate
do realizacji komunikacji pomiedzy komponentami platformy Power Platform a systemami
zewnetrznymi.

Gtéwnymi komponentami warstwy integracyjnej sg Azure Web API, Azure APl Management oraz
Azure Functions. Komponenty te odpowiadajg za obstuge komunikacji, udostepnianie interfejséw API
oraz realizacje logiki wymagajgcej wykonania poza platformg Power Platform.
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Power Automate petfni role komponentu integracyjnego po stronie Power Platform, realizujgc
wywotania APl oraz przetwarzajgc dane otrzymywane z ustug Azure.

3.1.6.6.1. Azure Web API

Azure Web API stanowi jeden z gtéwnych komponentédw integracyjnych rozwigzania. Udostepnia
interfejsy APl wykorzystywane przez procesy Power Automate oraz posredniczy w komunikacji z
wybranymi ustugami zewnetrznymi.

Azure Web APl uczestniczy miedzy innymi w integracjach zwigzanych z obstugg podpisu
kwalifikowanego dokumentéw oraz skanowaniem plikow.

3.1.6.6.2. Azure APl Management

Azure APl Management wykorzystywany jest jako warstwa zarzadzania i udostepniania interfejsow
API. W ramach rozwigzania posredniczy w komunikacji pomiedzy Azure Web APl a procesami Power
Automate dla okreslonych scenariuszy integracyjnych.

3.1.6.6.3. Azure Functions

Azure Functions sg wykorzystywane do realizacji wybranych operacji wymagajgcych wykonania logiki
po stronie Azure. Funkcje przetwarzajg przekazane dane, wykonujg okreslone operacje i zwracajg
wynik do komponentu wywotujgcego.

Integracje z systemami zewnetrznymi

Warstwa integracyjna umozliwia komunikacje rozwigzania POPI z systemami zewnetrznymi. W
ramach rozwigzania realizowane sg miedzy innymi integracje z ustugg eGate, wspierajacg proces
podpisu kwalifikowanego dokumentéw oraz ustugg Sandbox, wykorzystywang do skanowania plikéw.

Komunikacja z systemami zewnetrznymi realizowana jest z wykorzystaniem Azure Web API oraz
procesdw Power Automate, zgodnie z przyjetym modelem integracji.

3.1.6.7. Warstwa uwierzytelniania i kontroli dostepu

Dostep do rozwigzania POPI jest realizowany z wykorzystaniem Microsoft Entra ID. Uzytkownicy
uwierzytelniajg sie przy uzyciu kont organizacyjnych, a dostep do aplikacji jest kontrolowany poprzez
cztonkostwo w dedykowanej grupie uzytkownikow. Zaktada sie wymodg stosowania zasady
najmniejszych uprawnien dla kont wykonawcy, kont serwisowych, rél Dataverse i dostepéw do
poszczegdlnych sSrodowisk.
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Przydzielenie uzytkownika do odpowiedniej grupy powoduje nadanie mu uprawnien wynikajacych z
przypisanej do grupy roli bezpieczenstwa. Takie podejscie pozwala na centralne zarzadzanie
dostepem do aplikacji bez koniecznosci indywidualnego przypisywania odpowiednich uprawnien
kazdemu uzytkownikowi.

Role bezpieczernstwa okreslajg zakres uprawnien uzytkownikow do danych i funkcjonalnosci
rozwigzania w danym srodowisku.

Aplikacje Power Apps sg udostepniane uzytkownikom za posrednictwem odpowiedniej grupy oraz
przypisanej do niej roli zabezpieczen. Cztonkostwo uzytkownika w grupie powoduje uzyskanie
uprawnien wynikajgcych z przypisanej roli, a tym samym umozliwia korzystanie z udostepnionych
funkcjonalnosci rozwigzania.

3.1.6.8.Technologie programistyczne

W ramach rozwigzania POPI wykorzystywane sg technologie i jezyki programistyczne wtasciwe dla
platformy Microsoft Power Platform oraz komponentéw Microsoft Azure. Technologie te s3
stosowane zaleznie od rodzaju komponentu oraz realizowanej funkcjonalnosci. Funkcjonalnos¢
standardowa platformy jest rozszerzana z wykorzystaniem plug-indw Dataverse oraz skryptéw
JavaScript stosowanych w aplikacjach Model-driven. Logika obliczeniowa jest réwniez realizowana z
wykorzystaniem formut Power Fx, w tym w ramach wybranych kolumn kalkulowanych Dataverse.

TECHNOLOGIA / JEZYK ZASTOSOWANIE

POWER FX Logika  aplikacji Canvas Apps oraz formuly
wykorzystywane ~ w  kolumnach  kalkulowanych
Dataverse

C# / .NET Implementacja plug-indw Dataverse

JAVASCRIPT Rozszerzanie funkcjonalnosci aplikacji Model-driven i

obstuga zdarzen po stronie interfejsu

PYTHON Implementacja wybranych Azure Functions

DAX Miary i logika obliczeniowa wykorzystywana w Power BI

POWER QUERY / M Przygotowanie i transformacja danych na potrzeby
raportowania

FETCHXML Pobieranie i filtrowanie danych z Microsoft Dataverse

REST API / HTTP Komunikacja z interfejsami APl oraz integracja z

ustugami zewnetrznymi
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JSON / XML Format danych wykorzystywany podczas wymiany
danych i komunikacji pomiedzy systemami

HTML / CSS Implementacja wybranych elementéw interfejsu

3.2. Architektura — aplikacje dla uzytkownikéw zewnetrznych

Architektura opisywana w tym rozdziale referuje do czes$ci rozwigzania POPI, ktdora udostepniona jest
uzytkownikom zewnetrznym.

3.2.1. Architektura wysokiego poziomu

Rozwigzanie przeznaczone dla uzytkownikéw zewnetrznych opiera sie na aplikacji webowej
wykonanej w technologii ASP.NET Core MVC z wykorzystaniem systemu Umbraco, uruchomionej w
ustudze Azure App Service. Aplikacja stanowi jedyny interfejs, z ktérego korzystajg oferenci —
obstuguje przegladanie naboroéw, sktadanie wnioskéw, uméw, aneksy oraz sprawozdania.

Drugim komponentem aplikacyjnym jest InternalAPl — odrebna aplikacja uruchomiona w Azure App
Service, przyjmujgca wywotania ze strony Power Platform. Za jej posrednictwem realizowane sg
dziatania inicjowane po stronie MZ, takie jak publikacje nabordow, przekazywanie umowy do podpisu
czy obstuga sprawozdan.

Dane biznesowe czesci publicznej przechowywane s w Azure SQL Database, natomiast zatgczniki,
dokumenty wygenerowane oraz pliki podpisane w Azure Blob Storage.

Uwierzytelnienie oferentéw realizowane je przez zewnetrznego dostawce tozsamosci Keycloak UEOZ
w protokole OpenID Connect. Dostawca ten federuje tozsamos$é do Wezta Krajowego.

Komunikacja z ustugami zewnetrznymi Centrum e-Zdrowia, w tym z ustuga podpisu eGate, odbywa sie
przez tunel typu site to site zestawiony pomiedzy siecig wirtualng Azure a siecia wewnetrzng CeZ.
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Azure — subskrypcja Ministerstwa Zdrowia

APl Management

Dataverse
+ Power Automate

SQL

Azure SQL

funel VPN — p

FortiSandb
(planowane)

Rysunek 6. Architektura komponentdow czes$¢ rozwigzania dla uzytkownikéw zewnetrznych.

Powyzszy diagram pomija warstwe czysto generyczna dla ustug chmurowych a w szczegélnosci:
Azure Key Vault, Application Insights oraz Log Analytics.

3.2.2. Gtéwne komponenty architektury

Na architekture czesci dla uzytkownikéw zewnetrznych sktadajg sie nastepujace grupy
komponentow:

IWa rstwa II Komponenty I
Uwierzytelnianie i kontrola dostepu Keycloak UEOZ (federacja do Wezta Krajowego),
Microsoft Entra Id, tozsamosci zarzadzane,
klucz API
Prezentacja Portal publiczny — ASP.NET Core MVC z
Umbraco
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Integracja i ustugi Internal API, Azure APl Management, Azure
Cache for Redis

Sekrety i konfiguracja Azure Key Vault, ustawienia aplikacji App
Service

Monitorowanie Application Insights, Log Analytics, Azure
Dashboard

Systemy i ustugi zewnetrzne Keycloak UEOZ, eGate — podpis kwalifikowany,

FortiSandbox — skanowanie plikdw, Szafir Host
— podpis po stronie uzytkownika

3.2.3. Przeptywy komunikacyjne
Komunikacja pomiedzy komponentami przedstawiana jest za pomocg pofaczen kierunkowych.

Oznaczenie dwukierunkowe stosowane jest tam, gdzie komponent wysyta zadanie i otrzymuje
odpowiedz lub gdzie nastepuje wymiana danych w obu kierunkach.

IPrzep’fyw II Charakterystyka I

Oferent -> Keycloak UEOZ -> Wezet Krajowy Uwierzytelnianie oferenta, potwierdzenie
tozsamosci

Oferent <-> Portal publiczny Przegladanie nabordéw, sktadanie wnioskéw,
umoéw, aneksow i sprawozdan

Oferent <-> Szafir Host Podpis kwalifikowany sktadany na urzadzeniu
uzytkownika

Portal publiczny <-> Azure SQL Database Zapis i odczyt danych biznesowych

Portal publiczny <-> Azure Blob Storage Zapis i odczyt zatgcznikéw oraz podpisanych
dokumentdéw

Portal publiczny -> Azure APl Management Inicjowanie proceséw po stronie Power
Platform

Power Platform -> Internal API Przekazanie dziatan inicjowanych po stronie MZ

Internal API <-> Azure SQL Database Aktualizacja stanu proceséw

Internal API <-> eGate Realizacja podpisu serwerowego przez tunel
VPN

Internal API <-> FortiSandbox Przekazanie pliku do skanowania oraz odbiér
wyniku

Aplikacje -> Azure Key Vault Pobieranie sekretéw i certyfikatow z

wykorzystaniem tozsamosci zarzadzanej
Aplikacje -> Application Insights -> Log Analytics | Przekazanie danych telemetrycznych i logow

Istotng cecha rozwigzania jest odmienna charakterystyka obu kierunkéw wymiany z Power Platform.
Wywotania kierowane z portalu przetwarzane sg asynchronicznie, przez kolejke obstugiwang
wewnatrz procesu aplikacji, natomiast wywotania przychodzace do Internal APl majg charakter
synchroniczny.
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3.2.4. Architektura srodowisk

3.2.4.1.Srodowiska DEV, TST i PROD

Czesc rozwigzania dla uzytkownikdéw zewnetrznych utrzymywana jest na trzech srodowiskach,
ktérym odpowiadajg odrebne grupy zasobdéw w subskrypcji Azure Ministerstwa Zdrowia.

Srodowisko Grupa zasoboéw Odpowiednik po stronie Power
Platform

Deweloperskie mz-rg-popi-dev DEV
Testowe mz-rg-popi-test DEV2 (TEST/UAT)
Produkcyjne mz-rg-popi-prod PROD

Srodowiska deweloperskie i testowe sg konfiguracyjnie identyczne. Srodowisko produkeyjne rézni
sie parametrami wydajnosci i odpornosci.

Rysunek 7. Infrastruktura srodowiska produkcyjnego wraz z przeptywami sieciowymi. Strzatki
oznaczajg wytgcznie ruch sieciowy; zaleznosci zawierania oddaje zagniezdzenie ramek.

3.2.4.2.ALM i proces wdrozenia
Proces zarzadzania cyklem zycia opiera sie na rozdzieleniu srodowisk deweloperskiego, testowego i

produkcyjnego. Repozytorium kodu oraz pipeliny wdrozeniowe utrzymywane sg w ustudze Azure
DevOps, a definicje pipelindbw zapisane sg w plikach YAML przechowywanych wraz z kodem

zrédtowym.
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Cata infrastruktura Azure wdrazana jest zgodnie z podejsciem infrastruktury jako kodu, z
wykorzystaniem narzedzia Terraform. Definicje infrastruktury znajduja sie w repozytorium obok kodu
aplikacji, a wartosci zalezne od srodowiska przekazywane sg odrebnym plikiem zmiennych. Gtéwne
etapy wdrozenia obejmujg budowe lub aktualizacje infrastruktury oraz wdrozenie aplikacji.

Wdrozenie na $rodowisko deweloperskie realizowane jest automatycznie po aktualizacji brancha
develop. Wdrozenia na srodowiska testowe i produkcyjne wymagajg recznego uruchomienia.

Poza zarzadzaniem infrastrukturg jako kodem pozostaja: instancja Azure APl Management,
konfiguracja dostawcy tozsamosci Keycloak UEOZ.

3.2.5. Kopie zapasowe i odtwarzanie

Kopie zapasowe realizowane sg mechanizmami wbudowanymi w wykorzystywane ustugi. Azure SQL
Database objeta jest automatycznymi kopiami umozliwiajagcymi przywrdcenie bazy do wybranego
punktu w czasie. Azure Blob Storage wykorzystuje przywracanie punktowe.

3.2.6. Odpornosc srodowiska produkcyjnego

Aplikacje w sSrodowisku produkcyjnym uruchomione sg na dwdch instancjach z wykorzystaniem stref
dostepnosci, co pozwala zachowac dziatanie w przypadku awarii pojedynczej strefy w regionie. Azure

SQL Database dziata w standardowym modelu wysokiej dostepnosci z rozdzieleniem zasobdw
obliczeniowych i magazynowych.

3.2.7. Bezpieczenstwo i kontrola dostepu

Dostep aplikacji do ustug Azure realizowany jest z wykorzystaniem tozsamosci zarzadzanych
przypisanych przez uzytkownika.

Autoryzacja do zasobdw opiera sie na kontroli dostepu opartej na rolach w ustudze Azure Resource
Manager. Dostep do Azure Key Vault realizowany jest w modelu Azure RBAC, przy czym aplikacja
posiada uprawnienia wytgcznie do odczytu sekretdw.

3.2.8. Monitorowanie

Dane telemetryczne aplikacji zbierane sg przez Application Insights, a logi gromadzone w obszarze
roboczym Log Analytics, odrebnym dla kazdego srodowiska. Skonfigurowana jest reguta wykrywania
anomalii awarii wraz z pulpitem Azure Dashboard do prezentacji.

Aplikacje udostepniajg punkty kontroli stanu wykorzystywane do weryfikacji dostepnosci.
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3.2.9. Komponenty technologiczne rozwigzania

3.2.9.1. Warstwa aplikacyjna

Warstwe aplikacyjng tworzg dwie aplikacje uruchomione w ustudze Azure App Service w systemie
Linux, korzystajgce ze wspdlnego planu ustugi. Aplikacje dostarczane sg jako zbudowane paczki
wdrozeniowe.

IKomponent IICharakterystyka I

Portal publiczny Aplikacja ASP.NET Core MVC z systemem
Umbraco w wersji 11.4.0, na platformie .NET
7. Stanowi interfejs oferenta oraz zawiera
logike biznesowa procesu sktadania
whnioskéw. Umbraco petni funkcje szkieletu
aplikacyjnego rozszerzajgcego standardowy
projekt ASP.NET Core MVC; wbudowane
funkcje zarzadzania trescia nie sg
wykorzystywane.

Internal API Aplikacja typu Web API na platformie .NET 7,
przyjmujgca wywotania ze strony proceséw
Power Platform. Realizuje dziatania
inicjowane po stronie MZ oraz posredniczy w
komunikacji z ustugami zewnetrznymi CeZ.
Nie utrzymuje sesji uzytkownika.

3.2.9.2. Warstwa danych
IKomponent II Charakterystyka I

Azure SQL Database Podstawowy magazyn danych czesci
publicznej. W jednej bazie przechowywane sg
dane wnioskéw, naboréw i uméw, dane
aplikacji Umbraco oraz tabele synchronizacji z
czescig MZ.

Azure Blob Storage Repozytorium plikdw: zatgcznikdéw do
whioskow, dokumentéw wygenerowanych
oraz plikéw podpisanych.

Azure Cache for Redis Infrastruktura pamieci podrecznej utworzona
we wszystkich sSrodowiskach. Wykorzystanie
przez aplikacje w trakcie wdrazania.

Rozwigzanie utrzymuje dane réwnolegle w Microsoft Dataverse oraz w Azure SQL Database. Po

zapisie danych mogg wystepowac krotkotrwate niespdjnosci pomiedzy magazynami, wynikajace z
asynchronicznego charakteru czesci przeptywoéw.
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3.2.9.3. Przetwarzanie asynchroniczne

Przetwarzanie asynchroniczne realizowane jest przez zadania dziatajgce wewnatrz procesu portalu
publicznego, ktére obstugujg kolejke wywotan kierowanych do Azure APl Management. Wywotfania
przychodzace do Internal APl majg natomiast charakter synchroniczny i sg przetwarzane w ramach
zadania.

3.2.9.4.Obstuga dokumentow i podpisu elektronicznego

W kanale klienckim przegladarka pobiera z portalu dokument w formacie XML, a podpis kwalifikowany
w formacie XAdES sktadany jest przez aplikacje Szafir Host uruchomiong na urzadzeniu oferenta.
Rozwigzanie wymaga po stronie uzytkownika zainstalowania srodowiska uruchomieniowego Java.
Podpisany dokument wraca do portalu i zapisywany jest w Azure Blob Storage wraz z powigzaniem do
wiasciwego rekordu.

W kanale serwerowym portal lub Internal API zleca ustudze eGate w sieci wewnetrznej CeZ ztozenie
podpisu w formacie PAJES lub podpisu wielokrotnego. Wynik operacji wraca do aplikacji i zapisywany
jest w magazynie plikébw. Dopuszczalne jest rdwniez wgranie dokumentu podpisanego poza

systemem.

Skanowanie plikéw przekazywanych przez uzytkownikéw realizowane jest z wykorzystaniem ustugi
FortiSandbox udostepniang w sieci CeZ.

3.2.9.5. Warstwa integracyjna i ustugowa

Wywotania kierowane z portalu publicznego przechodzg przez Azure APl Management (ztozenie
whiosku, umowy, aneksu i sprawozdania, obstuga kontaktéw i uprawnien oraz weryfikacja danych
rejestrowych).

Wywotania kierowane ze strony MZ trafiajg do Internal API.

Komunikacja z ustugami zewnetrznymi Centrum e-Zdrowia realizowana jest poprzez tunel VPN.
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3.3. Warstwa uwierzytelniania i kontroli dostepu

IPodmiot
Oferent (Uzytkownik
zewnetrzny)
Pracownik Ministerstwa
Procesy Power Automate

Aplikacje POPI

Administrator

II Mechanizm
OpenlD Connect, przeptyw
authorization code
Microsoft Entra ID
Klucz API oraz ograniczenia
adresowe

Tozsamo$é zarzadzana, be z
kluczy dostepowych
Microsoft Entra ID

IIZaséb docelowy I
Keycloak UEOZ, z federacjg do
Wezta Krajowego
Power Platform
Internal API

Azure SQL, Blob Storage, Key
Vault
Subskrypcje Azure

Oferenci uwierzytelniani sg w protokole OpenlD Connect w przeptywie authorization code, u

dostawcy tozsamosci Keycloak UEOZ dziatajgcego w obszarze EPL. Dostawca ten federuje tozsamosc

do Wezta Krajowego. Aplikacja POPI nie komunikuje sie z Weztem Krajowym bezposrednio.

Uwierzytelnianie maszyna—maszyna realizowane jest dwoma mechanizmami: kluczem APl wraz z

ograniczeniami adresowymi w przypadku wywotan przychodzacych z platformy Power Platform oraz

tozsamosciami zarzgdzanymi w przypadku dostepu aplikacji do ustug Azure.

3.4. Technologie programistyczne

ITechnoIogia / jezyk
C#/.NET7

Razor
JavaScript

HTML / CSS
saL

Terraform (HCL)
YAML

REST API / HTTP
JSON / XML

Java

Power Platform

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

tel.: +48 22 597-09-27
fax: +48 22 597-09-37

biuro@cez.gov.pl | www.cez.gov.pl

II Zastosowanie I

Implementacja portalu publicznego oraz Internal API
wraz z projektami towarzyszgcymi

Widoki i szablony stron portalu publicznego
Logika po stronie przegladarki, w tym obstuga
podpisu kwalifikowanego przez Szafir SDK
Warstwa prezentacji portalu publicznego

Skrypty bazodanowe oraz zarzgdzanie schematem
bazy danych

Definicje infrastruktury Azure w podejsciu
infrastruktury jako kodu

Definicje potokéw budowy i wdrozenia w Azure
DevOps

Komunikacja z Azure APl Management, ustugami
CeZ oraz wywotania przychodzace

Formaty wymiany danych oraz struktury
dokumentéw podpisywanych w formacie XAdES
Wytgcznie w postaci gotowych bibliotek Szafir SDK
uruchamianych na stacji oferenta; rozwigzanie nie
zawiera kodu Zzrédtowego w tym jezyku

Opisane w poprzednich rozdziatach
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3.5. Siec i facznosé hybrydowa

3.5.1. Topologia sieci

Kazde srodowisko posiada odrebng sie¢ wirtualng z adresacjg z zakresu prywatnego. W ramach sieci
wydzielono podsieé¢ dla aplikacji webowych, podsie¢ bramy VPN oraz podsie¢ przeznaczong dla

prywatnych punktéw konicowych.

3.5.2. £3czno$c z siecig wewnetrzng CeZ

Dostep do ustug Centrum e-Zdrowia realizowany jest tunelem VPN typu site-to-site.

3.5.3. Nazwy domenowe i certyfikaty

Portal publiczny udostepniany jest w domenie w strefie gov.pl.

3.6. Zasoby platformy Azure dedykowany dla uzytkownikéw zewnetrznych

IZaséb
App Service Plan

App Service (dwie instancje ustugi)
App Service Certificate

Azure SQL Server i Database
Storage Account

Azure Cache for Redis

Azure Key Vault

Tozsamosci zarzgdzane (dwie)

Virtual Network i podsieci

NAT Gateway wraz z adresem publicznym
VPN Gateway, potfaczenie IPsec, Local
Network Gateway

Application Insights i Log Analytics Workspace

II Rola w rozwigzaniu I

Srodowisko uruchomieniowe obu aplikacji
webowych

Portal publiczny oraz Internal API

Certyfikat dla domeny portalu publicznego
Magazyn danych biznesowych czesci publicznej
Repozytorium zatacznikéw i dokumentéw
Pamiec podreczna aplikacji

Magazyn sekretow i certyfikatow

Dostep aplikacji oraz bazy danych do ustug
Azure

Izolacja sieciowa komponentéw rozwigzania
Ruch wychodzacy ze statym adresem
tacznosc z siecig wewnetrzng CeZ

Telemetria, logi oraz wykrywanie anomalii

Poza powyzszym zestawieniem rozwigzanie korzysta z instancji Azure APl Management, ktdra

utrzymywana jest wraz z komponentami Azure przypisanymi do czesci rozwigzania opartej na Power

Platform.

tel.: +48 22 597-09-27
fax: +48 22 597-09-37

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

biuro@cez.gov.pl | www.cez.gov.pl
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4. Zakres ustug/prac realizowanych na rzecz POPI

4.1. Prace dotyczace realizacji prac rozwojowych oraz implementacji konkurséw/naboréw
prowadzonych przez Ministerstwo Zdrowia oraz rozwoju POPI

Swiadczenie ustug z zakresu analizy, projektowania, konfiguracji, rozwoju, testowania i wdrazania
zmian funkcjonalnych Platformy Obstugi Projektéw Inwestycyjnych (POPI), zwigzanych z obstuga
konkurséw i naboréw prowadzonych przez Ministerstwo Zdrowia oraz biezgcym rozwojem systemu.
W ramach ustugi Wykonawca bedzie przygotowywat analizy zmian i nowych funkcjonalnosci,
konfigurowat oraz uruchamiat konkursy i nabory, realizowat prace programistyczne i konfiguracyjne,
wykonywat testy, wdrazat zmiany na srodowiska Zamawiajgcego oraz zapewniat wsparcie techniczne
i obstuge zgtoszen zwigzanych z realizowanymi wdrozeniami.

Szacowana liczba roboczogodzin na realizacje zamdwienia podstawowego to: 16 000 RBH.

Przygotowywanie analiz wymaganych zmian dotyczacych konkurséw/naboréw prowadzonych przez
Ministerstwo Zdrowia na POPI w ramach wynagrodzenia z tytutu Umowy Wsparcia i Utrzymania
Technicznego.

W ramach analizy kazdej zmiany/nowej funkcjonalnosci Wykonawca przygotowuje:

- analize wptywu zmiany na architekture,

— analize wptywu zmiany na bezpieczenistwo danych,

- identyfikacje ryzyk wdrozeniowych,

- estymacje pracochtonnosci wraz z rozbiciem na elementy sktadowe (Zamawiajgcy ma petne
prawo do weryfikacji i kwestionowania pracochtonnosci w przypadku odbiegajgcego od
standardéw rynkowych przedstawionego oszacowania i oceny jej rzetelnosci przez
niezaleznego eksperta),

— opis sposobu testowania,

- plan wdrozenia i ewentualnego wycofania zmian (rollback).

Swiadczenie ustug z zakresu konfiguracji i przygotowywaniu zmian na POPI dla konkurséw/naboréw:

- przygotowanie i konfiguracja konkurséw/naboréw (do 60 naboréw/konkurséw rocznie, co
oznacza, ze Wykonaweca deklaruje gotowos¢ do implementacji i uruchomienia maksymalnie 5
naboréw miesiecznie, w odstepie nie dtuzszym niz tygodniowy i zapewni niezbedne zasoby
osobowe do ich realizacji),

- analizai konfiguracja konkurséw/naboréw w oparciu o zmiany w kontenerze przekazane przez
Ministerstwo Zdrowia w trakcie konfiguracji naboru,

- mozliwo$¢ ponownego uruchomienia naboru w kolejnych okresach bez ponoszenia
dodatkowych kosztéw przez Zamawiajacego

- konfiguracja etapdw i przeptywow konkursowych,

Centrum e-Zdrowia tel.: +48 22 597-09-27 K .
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309 :) X
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konfiguracja komunikacji emailowej, w tym weryfikacja i potwierdzenie poprawnosci wystania
mailingu po zakoniczeniu naboru, udokumentowana odpowiednimi raportami
development funkcjonalnosci wykraczajacych poza zakres konfiguracji konkurséw/naboréw.

Swiadczenie ustug z zakresu wdrozenia i dodatkowego wsparcia technicznego dla poszczegdinych

konkurséw/nabordow:

Udostepnienie konkursu/ naboru dla oferentéw (wdrozenie produkcyjne),
obstuga zgtoszen technicznych/btedéw w zakresie zrealizowanego konkursu/naboru (godziny
okreslane w dedykowanych zleceniach).

Rozwdj funkcjonalny systemu POPI w zakresie:

konsultacji,

rozwoju i modyfikacji funkcjonalnosci systemu POPI zgodnie ze zleconymi potrzebami przez
Zamawiajgcego,

wdrozenia zmian na produkcji,

zapewnienia spojnosci konfiguracji, logiki biznesowej oraz przeptywéw proceséw
realizowanych w komponentach Microsoft Power Platform (w szczegdlnosci Power Apps i
Power Automate) oraz komponentach aplikacyjnych opartych o platforme .NET (zmiany
wprowadzane w jednym z komponentédw nie mogg powodowac niespdjnosci dziatania, utraty
integralnosci danych ani naruszenia proceséw realizowanych przez pozostate komponenty
systemu),

wykonanie testéw zaimplementowanych funkcjonalnosci w oparciu o zdefiniowane przed ich
rozpoczeciem Test Case’y oraz potwierdzenie ich wykonania przez przedfozenie raportu z
testow.

W ramach kazdego Zlecenia Wykonawca zobowigzany jest przekazac:

kompletny kod Zrodtowy,
konfiguracje Power Platform,
rozwigzania Dataverse,
przeptywy Power Automate,
Azure Functions,
konfiguracje portalu,

skrypty bazodanowe,
instrukcje wdrozeniowe.

Wszystkie artefakty muszg by¢ przechowywane w repozytorium wskazanym przez Zamawiajgcego.

Wykonawca realizuje prace wytacznie:

Centrum e-Zdrowia tel.: +48 22 597-09-27 XXk
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309 ’;)

w repozytoriach Zamawiajgcego,
na srodowiskach Zamawiajacego,
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-z wykorzystaniem kont nadanych przez Zamawiajgcego.

Zakazuje sie przechowywania kodu na repozytoriach innych niz Zamawiajgcego, w szczegdlnosci na
prywatnych repozytoriach Wykonawcy.

Kazda zmiana musi obejmowac:

- testy jednostkowe,

— testy integracyjne,

- testy funkcjonalne,

— testy regresyjne,

- testy bezpieczenstwa dla zmian wptywajgcych na bezpieczenstwo,
— code review przez innego developera,

— protokoét z wykonanych testow.

SLA dla zmian produkcyjnych:

‘Klasa HReakcjaHPrzywrécenie dziaiania‘

‘Pl KrytycznaHlS min HZh ‘
‘PZ Wysoka th Hsh ‘
‘PS Srednia H8h H48h ‘

|

‘P4 Niska HS dni Huzgodniony termin

— wycofanie zmiany i przywrécenie srodowiska do stanu sprzed zmiany do 2h,
- naprawa btednego wydania do 1 dnia roboczego.

Dostepnos¢ na poziomie 99,5%

SLA dla okreséw naborow:

‘Klasa HReakcjaHPrzywrécenie dziaiania‘

‘Pl KrytycznaHlS min HZh ‘
‘PZ Wysoka Hso min H4h ‘
P3Srednia [ah  |24h |

|

‘P4 Niska H3 dni Huzgodniony termin

Dostepnos¢ na poziomie 99,95%

Przez Okres naboru rozumie sie czas od momentu rozpoczecia naboru i przyjmowania wnioskéw przez
Platforme POPI do momentu jego zakonczenia i zaprzestania zbierania wnioskéw okreslonego w
ramach ogtoszenia wydanego przez Ministerstwo Zdrowia.

26 7 43
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Czasy reakcji sg liczone w godzinach zegarowych dla P1-P4 w okresie naboréw oraz incydentéw
bezpieczenstwa, w pozostatych przypadkach sg to godziny robocze z wyjatkiem zgtoszen klasy P1.

SLA dla zgtoszen klasy P1 w okresie naboréw obejmuje réwniez dni wolne, weekendy i godziny poza
9:00-17:00.

4.1.1. Testy wydajnosciowe

Co najmniej raz w roku w czasie trwania umowy przewiduje sie przeprowadzenie przez Wykonawce
testéw wydajnosciowych. Termin wykonania testéw zostanie ustalony w trybie roboczym pomiedzy
Kierownikiem Projektu po stronie Zamawiajgcego a Liderem Zespotu po stronie Wykonawcy nie
pdzniej niz na 2 tygodnie przed rozpoczeciem testédw. Testy te pozwolg na ocene wydajnosci systemu
w réznych scenariuszach obcigzenia, takich jak duza liczba rdwnoczesnych zadan, przetwarzanie
duzych zbioréw danych itp. Na podstawie wynikéw testéw wydajnosciowych bedg podejmowane
decyzje dotyczgce optymalizacji i skalowania systemu, aby zapewni¢ satysfakcjonujgcg wydajnos¢ dla
uzytkownikéw. Jest to istotny proces, ktéry umozliwia identyfikacje potencjalnych waskich gardet i
zoptymalizowanie konfiguracji rozwigzania w celu uzyskania optymalnej wydajnosci.

Test jaki zostanie przeprowadzony opiera sie na scenariuszu wypetniania formularza konkursowego
przez 5000 uzytkownikdéw jednoczesnie. Test zostanie przeprowadzony zgodnie z nastepujgcymi
zatozeniami:

— Test rozpocznie sie od 500 uzytkownikdw, a co 10 sekund dotgcza kolejne 500 uzytkownikow,
symulujac staty wzrost obcigzenia.

— Czas wypetniania formularza zostanie ustalony na okoto 10 minut, z mozliwoscig odchylenia
do 10 sekund w obie strony, aby uwzglednié réznice w czasie reakcji uzytkownikow.

— Czas trwania testu zostanie ograniczony do 60 minut, aby zbadaé¢ wydajno$¢ systemu w
okreslonym czasie.

Oczekuje sie, ze odpowiedzi z serwera aplikacyjnego bedg udostepniane w czasie ponizej 2 sekund, co
zapewni szybkg i responsywng interakcje z uzytkownikami.

Przeprowadzenie testu wydajnosciowego z takimi parametrami pozwoli na ocene wydajnosci systemu
symulujgc warunki szczytowe. Ustawienia testu, takie jak staty wzrost liczby uzytkownikow
zademonstruje jak poszczegdlne komponenty rozwigzania radza sobie z ciggle zwiekszajacym sie
obcigzeniem i czy wystgpi moment zatamania sie wydajnosci rozwigzania.

4.1.2. Dokumentacja

W ramach wyzej wymienionych ustug bedzie aktualizowana/tworzona dokumentacja projektowa
w zakresie:

- dokumentacji funkcjonalnej,
- dokumentacji help-desk,
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dokumentacji architektonicznej i technicznej,

podrecznika uzytkownika,

innej zleconej przez Zamawiajacego.

Rozliczanie powyzszych prac bedzie realizowane z puli godzin przeznaczonych na dane
Zlecenie po wykonaniu i odebraniu Zlecenia, na podstawie zaakceptowanego przez CeZ
raportu z prac opisujgcego:

osoba realizujaca [imie i nazwisko],

termin realizacji prac [rrrr-mm-dd],

opis zakresu zrealizowanych prac,

liczba Roboczogodzin w zaokragleniu w dét do 0,25 godziny (15 minut).

Powyzsze prace beda raportowane w systemie Zamawiajgcego JIRA.

4.2. Swiadczenie ustug z zakresu utrzymania i wsparcia technicznego dla POPI i jako Il linia wsparcia

technicznego (obstuga awarii/probleméw) w zakresie:

Swiadczenie ustug z zakresu utrzymania od poniedziatku do piatku w godzinach 9-17 (godziny
robocze), z wyjatkiem dni ustawowo wolnych od pracy oraz dni wolnych u Zamawiajgcego (dni
robocze) przez caty okres Swiadczenia ustugi. W ramach ustugi Wykonawca bedzie
niezwtocznie dokonywat analizy oraz obstugiwat awarie oraz pozostate zgtoszenia kierowane
z | lub Il linii wsparcia Zamawiajgcego.

Okres swiadczenia ustug — 48 miesiecy, w tym gwarantowane: 24 miesigce, opcjonalne: 24
miesigce.

Swiadczenie ustug z zakresu dodatkowego wsparcia technicznego w godzinach poza
standardowymi godzinami i dniami roboczymi. W ramach ustugi Wykonawca bedzie
dokonywat analizy oraz obstugiwat awarie oraz pozostate zgtoszenia kierowane z | lub Il linii
wsparcia Zamawiajgcego. Zlecenie bedzie precyzowac doktadne godziny swiadczenia ustug z
zakresu dodatkowego wsparcia technicznego i jest wytgcznym prawem Zamawiajgcego.
Szacowana liczba roboczogodzin przewidziana na realizacje dodatkowego wsparcia
technicznego to 96 RBH.

Uwaga! Umowa dotyczy Swiadczenia ustug utrzymania i dodatkowego wsparcia technicznego
Platformy Obstugi Projektéw Inwestycyjnych (POPI), a nie infrastruktury lub systemow
trzecich (np. Wezta Krajowego lub sieci Internet lub Azure).

W ramach umowy Wykonawca:

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309 :)

monitoruje logi aplikacyjne,
monitoruje Azure Functions,
monitoruje btedy Power Automate,
monitoruje btedy portalu,
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- informuje Zamawiajgcego o problemach zanim wystgpi awaria.
Definicje:

Awaria — nieplanowane zaktdcenie dziatania systemu POPI powodujgce catkowitg lub czesciowg
niedostepnosé systemu albo brak mozliwosci realizacji kluczowych proceséw biznesowych zwigzanych
z obstugg naboréw, sktadaniem wnioskéw, oceng wnioskow, podpisywaniem uméw lub rozliczaniem
projektéw. Za awarie uznaje sie rdwniez niedostepnos¢ lub nieprawidtowe dziatanie komponentéw
systemu POPI, jezeli skutkuje ono brakiem mozliwosci realizacji proceséw biznesowych przez
uzytkownikow.

Incydent bezpieczenstwa (SEC) — zdarzenie rzeczywiste lub podejrzewane, ktére powoduje lub moze
powodowac naruszenie poufnosci, integralnosci, dostepnosci lub rozliczalnosci danych, ustug lub
komponentéw systemu POPI, w szczegdlnosci nieautoryzowany dostep, eskalacje uprawnien, wyciek
danych, modyfikacje danych, infekcje ztosliwym oprogramowaniem, atak typu ransomware, atak na
dostepnos¢ ustug, przejecie konta uzytkownika lub naruszenie mechanizméw uwierzytelniania i
autoryzacji.

Obejscie (Workaround) — tymczasowe rozwigzanie techniczne lub organizacyjne umozliwiajgce
realizacje procesu biznesowego lub przywrdcenie dziatania ustugi bez usuniecia zrédtowej przyczyny
problemu. Zastosowanie obejscia moze skutkowaé ograniczeniem funkcjonalnosci, wydajnosci lub
komfortu pracy uzytkownikdow, jednak umozliwia zachowanie ciggtosci dziatania proceséw
biznesowych do czasu wdrozenia trwatej naprawy.

Przyktad: reczne uruchomienie procesu Power Automate, czasowe wylaczenie niedziatajacej
funkcjonalnosci lub wykorzystanie alternatywnej Sciezki realizacji procesu.

Trwata naprawa (Permanent Fix) — usuniecie pierwotnej przyczyny awarii, btedu lub incydentu
bezpieczenstwa  poprzez  wprowadzenie  zmian  konfiguracyjnych,  programistycznych,
infrastrukturalnych lub architektonicznych, ktérych skutecznosé zostata potwierdzona testami oraz
ktdre eliminujg mozliwos¢ ponownego wystgpienia tego samego problemu z tej samej przyczyny.

Trwata naprawa moze obejmowac wdrozenie poprawki kodu, zmiane konfiguracji, aktualizacje
komponentdéw systemowych lub przebudowe wadliwego procesu.

Czas reakcji — czas liczony od momentu prawidtowego zarejestrowania zgtoszenia w systemie JIRA
Zamawiajgcego do momentu podjecia zgtoszenia przez Wykonawce, rozumianego jako tgczne
wykonanie nastepujgcych czynnosci:

- przypisanie zgtoszenia do osoby odpowiedzialnej za realizacje,

— rozpoczecie analizy technicznej zgtoszenia,
- poinformowanie Zamawiajgcego o przyjeciu zgtoszenia do realizacji.
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Moment rozpoczecia analizy technicznej odnotowany w systemie JIRA stanowi moment podjecia
zgtoszenia.

Czas przywrocenia dziatania (Service Restoration Time) — czas liczony od momentu zgtoszenia lub
podjecia zgtoszenia (zgodnie z zapisami SLA) do momentu odtworzenia dostepnosci ustugi lub
przywrocenia mozliwosci realizacji procesu biznesowego, niezaleznie od tego, czy problem zostat
usuniety trwale, czy poprzez zastosowanie obejscia.

Przywrécenie dziatania oznacza osiggniecie stanu, w ktdrym uzytkownicy mogg ponownie korzystaé z
systemu zgodnie z minimalnym wymaganym poziomem funkcjonalnosci.

Czas rozwigzania (Resolution Time) — czas liczcony od momentu zgtoszenia incydentu do chwili
catkowitego usuniecia jego skutkéw oraz przywrécenia petnej funkcjonalnosci systemu, a takze
odnotowania tego faktu w systemie JIRA. Czas rozwigzania obejmuje wdrozenie trwatej naprawy oraz
zakonczenie wszystkich dziatan niezbednych do zamkniecia zgtoszenia.

Jezeli wczesniej zastosowano obejscie, czas rozwigzania konczy sie dopiero po wdrozeniu trwatej
naprawy.

Aktywny nabor — okres wskazany w dokumentacji konkursowej lub naborowej Ministerstwa Zdrowia,
rozpoczynajacy sie w momencie uruchomienia mozliwosci sktadania wnioskow przez Platforme POPI i
konczacy sie w chwili zamkniecia mozliwosci sktadania wnioskéw okreslonej w ogtoszeniu o naborze.

Na potrzeby SLA aktywny nabdér obejmuje caty czas trwania przyjmowania wnioskdw przez system,
niezaleznie od dni tygodnia oraz godzin pracy.

Okres krytyczny — okres dziatalnosci systemu POPl wymagajacy podwyzszonej dostepnosci i
skroconych czasow reakcji, obejmujacy:

- aktywne nabory,

— ostatnie 7 dni kalendarzowych przed zakoniczeniem naboru,

- pierwsze 24 godziny od uruchomienia nowego naboru,

- terminy sktadania rozliczen, anekséw lub innych dokumentéw wskazane przez Zamawiajgcego
jako krytyczne,

- okresy wskazane przez Zamawiajgcego z co najmniej 5-dniowym wyprzedzeniem.

W okresie krytycznym obowigzujg parametry SLA wtasciwe dla aktywnych naborow.

Okno serwisowe — uzgodniony pomiedzy Zamawiajgcym a Wykonawcg przedziat czasu przeznaczony
na wykonywanie dziatan administracyjnych, wdrozeniowych, konserwacyjnych, aktualizacyjnych lub
migracyjnych, ktére mogg powodowac czesciowa lub catkowitg niedostepnos¢ systemu POPI.

Czas trwania uzgodnionego okna serwisowego nie jest uwzgledniany przy wyliczaniu wskaznikow
dostepnosci SLA, pod warunkiem, ze:
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- Zamawiajgcy zostat poinformowany o planowanych pracach co najmniej 5 dni roboczych
wczesniej,

- termin zostat zaakceptowany przez Zamawiajgcego,

— dziatania wykonywane s zgodnie z zatwierdzonym planem wdrozenia i rollbacku.

Dopuszcza sie planowanie okien serwisowych poza godzinami pracy uzytkownikéw lub poza okresem
aktywnych naboréw, o ile Zamawiajgcy nie postanowi inaczej.

Pozostate Zgtoszenia - dziatanie catosci lub czesci Systemu niezgodne z dokumentacja.

Wprowadza sie nastepujgce priorytety dla kazdej kategorii zgtoszen:

Priorytet Definicja

‘Pl KrytycznyHBrak dostepnosci systemu lub brak mozliwosci ztozenia/oceny wniosku ‘

‘PZ Wysoki HKIuczowa funkcjonalnos¢ niedostepna dla 80% uzytkownikéw w ramach danej aplikacji‘

‘PS Sredni HFunkcjonaInos’é dziata czesciowo, istnieje obejscie ‘

‘P4 Niski HB’redy kosmetyczne, raportowe, UX ‘

Dostepnosé systemu zgodnie z ponizszg tabela:

‘Parametr HWymaganie ‘

Dostepnos¢ POPI 99,5% miesiecznie

‘Dostepnoéc’ podczas aktywnego naboruH99,95% ‘

‘Planowane okna serwisowe Hwy’faczone z kalkulacji SLA‘

Przez podjecie zgtoszenia rozumie sie:

- przypisanie zgtoszenia do osoby odpowiedzialnej za realizacje,
- rozpoczecie analizy technicznej zgtoszenia,
- poinformowanie Zamawiajgcego o przyjeciu zgtoszenia do realizacji.

Za moment podjecia zgtoszenia uznaje sie chwile odnotowania w systemie JIRA Zamawiajgcego
rozpoczecia analizy technicznej przez Wykonawce.

Za moment rozwigzania zgtoszenia przyjmuje sie chwile usuniecia skutkéw awarii, incydentéow
bezpieczenstwa oraz pozostatych zgtoszen oraz odnotowanie tego faktu w Jira. W ciggu 1 dnia od
momentu usuniecia skutkow awarii Wykonawca jest zobowigzany do trwatego usuniecia przyczyny
awarii oraz przedstawienia opisu podjetych dziatan.

Parametry swiadczenia ustug (SLA) Utrzymanie Platformy POPI:
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- podjecie zgtoszenia typu Awaria — do 1 godzin roboczych od zgtoszenia

- czas usuniecia Awarii — do 8 godzin roboczych od podjecia zgtoszenia

- podjecie pozostatych zgtoszer — do 8 godzin roboczych od zgtoszenia

— czas naprawy pozostatych zgtoszen — do 40 godzin roboczych od podjecia zgtoszenia.

- W przypadku przekroczenia przez Wykonawce czasu podjecia zgtoszenia czas naprawy Awarii,
incydentdw bezpieczenstwa i pozostatych Zgtoszen rozpoczyna sie odpowiednio od uptywu
godziny roboczej od zgtoszenia — Awaria/Incydent Bezpieczenstwa i 8 godzin roboczych od
zgtoszenia — Pozostate Zgtoszenia.

Zgtoszenia bedg obstugiwane w systemie Zamawiajgcego (JIRA).

Zaktada sie nastepujace poziomy wsparcia:
L1 - Service Desk / Help Desk
Zakres:

- Rejestracja zgtoszen.

- Wstepna analiza problemu.

- Rozwigzywanie standardowych incydentéw.
- Komunikacja z uzytkownikiem.

Eskalacja do L2, gdy:

- Nie mozna rozwigzaé problemu w czasie diagnostyki.
- Wymagana jest wiedza specjalistyczna.

L2 - Zespé6t Utrzymania Aplikacji / Administratorzy
Zakres:

- Analiza logéw.

— Diagnostyka aplikacji i infrastruktury.

— Przywracanie dziatania ustug.

- Realizacja obejs¢ (workaround).

Eskalacja do L3, gdy:

- Wymagana jest zmiana kodu aplikacji.

- Wymagane jest wsparcie producenta lub dostawcy rozwigzania.
— Problem ma charakter systemowy.
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L3 - Zespot Ekspercki / Deweloperzy / Producent
Zakres:

- Analiza btedéw programistycznych.

- Tworzenie poprawek.

— Usuwanie btedéw architektonicznych.
- Wsparcie producenta oprogramowania.

Eskalacja organizacyjna

Niezaleznie od eskalacji technicznej nalezy przewidzie¢ eskalacje zarzadcza.

Poziom 1
Po 50% czasu SLA
Powiadamiani:

— Lider zespotu utrzymania.
— Kierownik projektu po stronie dostawcy.

Cel:
- Monitorowanie ryzyka przekroczenia SLA.
Poziom 2
Po 75% czasu SLA
Powiadamiani:

- Manager ustug.
- Kierownik projektu po stronie klienta.
— Kierownik projektu po stronie dostawcy.

Cel:

- Przydzielenie dodatkowych zasobdw.
— Ustalenie planu awaryjnego.

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37
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Poziom 3
Po przekroczeniu SLA lub dla incydentéw P1
Powiadamiani:

- Dyrektor operacyjny / Service Delivery Manager.
— Sponsor biznesowy po stronie klienta.
— Sponsor kontraktu po stronie dostawcy.

Cel:
— Natychmiastowe dziatania naprawcze.
- Decyzje dotyczace obejsé biznesowych.

- Zarzadzanie komunikacjg kryzysowa.

Dla btedu Krytycznego (P1)

SLA

- Czas reakcji: 1 godzina.

- Przywrécenie dziatania: 8 godzin.
Eskalacja
‘Czas od zgioszeniaHDziaianie ‘
‘0 h HRejestracja zgtoszenia i rozpoczecie prac ‘
‘1 h HEskaIacja do L2 ‘
‘2 h HPowiadomienie Kierownika Projektu i Managera Ustug ‘
‘3 h HZaangaiowanie L3 i dodatkowych specjalistéow ‘
4h Eskalacja do kierownictwa obu stron, uruchomienie procedury kryzysowej

Prace utrzymaniowe rozliczane w formie miesiecznego ryczattu i prace zlecone w ramach
dodatkowego wsparcia technicznego beda rozliczane, na podstawie zaakceptowanego przez CeZ
raportu z prac opisujgcego:

— osoba realizujgca [imie i nazwisko],

- termin realizacji prac [rrrr-mm-dd],

— opis zakresu zrealizowanych prac,

- liczba Roboczogodzin w zaokragleniu do 0,25 godziny (15 minut).
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Dodatkowo raport musi zawierac:

- liczbe incydentow,

- SLA,

- przyczyny awarii,

- rekomendacje dziatan naprawczych,
- ryzyka dla systemu,

- stan $rodowisk,

- liste zmian.

Powyzsze prace beda raportowane w systemie Zamawiajgcego JIRA.

Wykonawca nie odpowiada za niedotrzymanie parametréw SLA wynikajgcych z nastepujgcych
zdarzen:

- niekompletnego lub niejasnego zgtoszenia awarii oraz pozostatych zgtoszen niezbednych do
realizacji zadan Wykonawcy (nie zwalnia to Wykonawcy z obowigzku dopytywania
Zamawiajgcego celem wyjasnienia watpliwosci),

— zaburzen pracy Internet oraz infrastruktury Microsoft niezaleznych od Wykonawcy,

— braku posiadania lub przypisania wtasciwych licencji platformy i ustug Microsoft,

- niedostepnosci lub zaburzen pracy Wezta Krajowego oraz komponentéw platformy podpisu
kwalifikowanego,

- opdinien w komunikacji z personelem Zamawiajgcego oraz uzytkownikédw systemu z winy
Zamawiajgcego lub uzytkownikéw systemu,

— czasu trwania czynnosci wykonywanych po stronie Zamawiajgcego oraz uzytkownikéw
systemu niezbednych do realizacji zadan Wykonawcy.

Wykonawca odpowiada za diagnoze i koordynacje usuwania incydentu niezaleznie od zrddta
problemu, natomiast nie odpowiada za usuniecie awarii komponentéw pozostajacych poza jego
kontrola.

W ramach wyzej wymienionych ustug bedzie aktualizowana/tworzona dokumentacja projektowa
w zakresie:

- dokumentacji funkcjonalnej,

- dokumentacji help-desk,

- dokumentacji architektonicznej i technicznej,
- podrecznika uzytkownika,

- innej zleconej przez Zamawiajgcego.

Rozliczanie powyzszych prac bedzie realizowane z puli godzin przeznaczonych na dane Zlecenie po
wykonaniu i odebraniu Zlecenia, o ktdrym mowa w par. 8 Umowy na podstawie zaakceptowanego
przez CeZ raportu z prac opisujacego:
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— osoba realizujgca [imie i nazwisko],

- termin realizacji prac [rrrr-mm-dd],

— opis zakresu zrealizowanych prac,

— liczba roboczogodzin w zaokragleniu do 0,25 godziny.

Powyzsze prace beda raportowane w systemie Zamawiajgcego JIRA.
Warunkiem odbioru jest tagczne dostarczenie:

- dziatajacej funkcjonalnosci,

- dokumentacji,

- kodu zrédtowego,

- wynikéw testow funkcjonalnych (jezeli funkcjonalnos¢ ma wptyw na wydajnosé i
bezpieczenstwo rozwigzania to réwniez wyniki testéw wydajnosciowych i bezpieczeristwa sg
wymagane),

— instrukcji wdrozeniowej,

- aktualizacji dokumentacji architektonicznej.

Brak ktéregokolwiek elementu oznacza brak odbioru.
Zamawiajgcy moze odmaéwic odbioru, jezeli:

- funkcjonalnos$é nie spetnia wymagan,

- wystepuja btedy krytyczne lub wysokie,

- dokumentacja jest niekompletna,

- nie przekazano kodu Zrédtowego,

- nie wykonano testow funkcjonalnych (jezeli funkcjonalno$¢ ma wptyw na wydajnosé i
bezpieczenstwo rozwigzania to rowniez wyniki testéw wydajnosciowych i bezpieczenstwa sg
wymagane).

Wykonawca zapewnia zgodnos¢ utrzymywanej i rozwijanej platformy z:

- KR,

- RODO,

-  OWASP Top 10,

- Microsoft Secure Development Lifecycle.

Ponadto:

- kod nie moze zawieraé podatnosci wysokich i krytycznych,
- kazda zmiana podlega analizie bezpieczeristwa,
- podatnosci krytyczne muszg by¢ usuniete w ciggu 48 godzin.
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Zamawiajgcy moze przeprowadzic:

— audyt architektury,

— audyt bezpieczenstwa,

- audyt szacowania czasochfonnosci wykonania zlecanych funkcjonalnosci
- przeglad kodu,

- audyt dokumentacji.

Wykonawca ma obowigzek usuniecia stwierdzonych niezgodnosci bez dodatkowego wynagrodzenia,
jesli wynikajg one z niestosowania dobrych praktyk.

SLA dla bezpieczenistwa

Wprowadza sie nastepujgcg macierz:

\cvss HTermin

‘Krytyczne (9,0+) H48h

|
|
‘Wysokie (7,0—8,9)H14 dni ‘
‘S’rednie (4,0-6,9) Hso dni \
‘Niskie Hso DR \

Testy bezpieczenstwa
Wykonawca zobowigzuje sie do usuwania podatnosci w ramach ustugi utrzymania bez dodatkowego
wynagrodzenia, przy czym termin usuniecia wykrytych podatnosci musi by¢ uzgodniony z
Departamentem Bezpieczenstwa.
Wykonaweca udziela minimum 12-miesiecznej gwarancji na kazdg wykonang zmiane.
Usuwanie btedéw wykrytych w okresie gwarancji:

- bez dodatkowych optat,

- poza pulg RBH,

- zgodnie z parametrami SLA.

4.3. Wymagania w zakresie tworzenia Dokumentéw

Zamawiajgcy wymaga, aby dokumenty tworzone i modyfikowane w ramach realizacji zamdéwienia
charakteryzowaty sie wysoka jakos$cig wtasciwg dla profesjonalnego charakteru swiadczonych ustug,
na ktdérg bedg miaty wptyw takie czynniki jak:

- redakcja dokumentu:
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— struktura dokumentu, rozumiana jako podziat danego dokumentu na rozdziaty, podrozdziaty i
sekcje w czytelny i zrozumiaty sposéb,

— sposbb pisania rozumiany jako zachowanie spdjnej struktury, formy i sposobu pisania dla
poszczegdlnych dokumentdéw oraz fragmentéw tego samego dokumentu,

- poprawnosé ortograficzna, gramatyczna i stylistyczna dokumentdw,

- utrzymywanie aktualnych powigzan z innymi dokumentami.

- kompletnos¢ dokumentu — petne przedstawienie omawianego problemu obejmujgce catosé
z danego zakresu rozpatrywanego zagadnienia;

- spojnos¢ i niesprzeczno$¢ dokumentu — zapewnienie wzajemnej zgodnosci pomiedzy
wszystkimi rodzajami informacji umieszczonymi w dokumencie, brak logicznych sprzecznosci
pomiedzy informacjami zawartymi we wszystkich przekazanych dokumentach oraz
fragmentach tego samego dokumentu;

- aktualnos¢ — uwzglednienie w dokumencie biezgcych czynnikéw i uwarunkowan, w tym
aktualnie istniejgcej dokumentac;ji;

— zachowanie ogélnie przyjetych norm, standardéw i kryteriéw jakosci.

Cata dokumentacja powinna by¢ opracowywana w jezyku polskim oraz powinna by¢ dostarczona w
edytowalnej postaci elektronicznej, w formacie przetwarzanym przez MS Word.

Dla platformy nalezy przygotowaé Exit Plan. Jego celem jest zapewnienie, ze po zakorczeniu
wspotpracy Zamawiajgcy bedzie mdgt:

- samodzielnie utrzymywac system,

- przekazaé system nowemu wykonawcy,

- nie utraci¢ wiedzy, dokumentacji ani dostepu do Srodowisk,
— unikna¢ przestoju w dziataniu ustug.

Harmonogram realizacji EP powinien wyglada¢ nastepujaco:

— 90 dni przed zakoriczeniem umowy — opracowanie szczegétowego planu przekazania,
— 60 dni przed zakonczeniem umowy — aktualizacja dokumentacji,

— 30 dni przed zakoriczeniem umowy — transfer wiedzy,

- dzien zakonczenia umowy — przekazanie srodowisk i artefaktéw,

— 30 dni po zakorniczeniu umowy — wsparcie procesu przejecia.

Na zakonczenie umowy Wykonawca jest zobowigzany do:

— przekazania catosci kodu, konfiguracji i dokumentaciji,
- przekazania dostepnych kluczy i konfiguracji Srodowisk,
— wsparcia nowego wykonawcy przez minimum 30 dni,

- wykonania petnego transferu wiedzy.

Wszystkie powyzsze czynnosci majg sie odby¢ bez dodatkowego wynagrodzenia.
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W ostatnich 3 miesigcach umowy Wykonawca przeprowadzi:

- warsztaty techniczne,

- warsztaty administracyjne,
- przekazanie architektury,
- przekazanie dokumentacji,
- przeglad kodu.

Wymagane jest minimum 160 godzin transferu wiedzy.
Exit Plan uznaje sie za wykonany wytgcznie po:

— przekazaniu kodu Zrédtowego,

- przekazaniu konfiguracji Power Platform,

- przekazaniu dokumentacji,

- wykonaniu warsztatow,

— przekazaniu repozytoriéw,

- przekazaniu srodowisk,

- przekazaniu dostepnych kluczy,

— podpisaniu protokotu przejecia przez Zamawiajacego.

Wynagrodzenie za realizacje Exit Planu zawarte jest w wynagrodzeniu umownym i nie stanowi
podstawy do dodatkowych rozliczen.

Przekazanie kodu zrédtowego
W ramach umowy Wykonawca musi przekaza¢:
4.3.1. Portal

- petny kod Zrédtowy,

— biblioteki wtasne,

- komponenty frontendowe,

- pliki konfiguracyjne,

- instrukcje budowania i wdrazania.

4.3.2. Azure Functions
- petne projekty Zzrodtowe,

- dependencies,
- konfiguracje srodowisk.
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4.3.3. Integracje

- UEOZ,

- eQGate,

- integracje email,
- WebAPI,

- inne pofaczenia.

4.3.4. Skrypty

- sqQlL,
- migracyjne,
- wdrozeniowe.

4.4. Przekazanie rozwigzan Power Platform
W ramach umowy Wykonawca musi przekazaé:
4.4.1. Dataverse

- wszystkie tabele,

- relacje,

- widoki,

— formularze,

- reguty biznesowe.
4.4.2. Power Apps

- aplikacje,

- komponenty niestandardowe,

- konfiguracje.

4.4.3. Power Automate

- przeptywy,
- pofaczenia,
- konfiguracje connectorow.

4.4.4. Solutions

— wszystkie managed i unmanaged solutions,
— historie wers;ji.
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4.5. Przekazanie architektury

Dokumentacja musi zawierac:

4.5.1. Architektura logiczna

- moduty systemu,
- zaleznosci.

4.5.2. Architektura techniczna

- Azure,

- Power Platform,
- saL,

- Portal.

4.5.3. Diagramy
- (4,
- UML,
- diagramy integracyjne.

4.5.4. Opis przeptywow

- procesy biznesowe,
- workflow,
- integracje.

Przekazanie dokumentacji operacyjnej

Dokumentacja musi obejmowac:

4.5.5. Administracje

- procedury uruchamiania,
- restartow,

- backupow,

- odtwarzania.

4.5.6. Utrzymanie

- monitorowanie,
- analiza btedow,
- rozwigzywanie najczestszych problemdw.
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4.5.7. DevOps

- proces publikacji,
- release management,
- rollback.

4.6. Przekazanie repozytoriow
W ramach umowy Wykonawca musi przekazaé:

- repozytoria Git,

- historie commitow,
— branche,

- tagi wersji,

- pipeline'y CI/CD.

Kompletnos¢ powyzszych danych powinna zosta¢ potwierdzona stosownym protokotem odbioru.

4.7. Na zakonczenie umowy musi nastapic przekazanie dostepu i konfiguracji

Lista powinna obejmowac:

4.7.1. Srodowiska

- DEv,

- TEST,

- UAT,

- PRE-PROD
- PROD.

4.7.2. Integracje wraz z specyfikacjg i sekwencjg uzycia oraz zabezpieczen

4.7.3. Wykorzystywane funkcje Azure z szczegétami konfiguracji

4.7.4. Szczegoétowa specyfikacja wykorzystania Power Platform obejmujgca co najmniej:

- tenant,

- environment,

- role,

- security groups.

Na zakonczenie Exit Planu Zamawiajgcy ma prawo przeprowadzi¢ audyt.

Zakres audytu:

- kompletnos¢ dokumentacji,
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-  mozliwos¢ odtworzenia srodowiska,
- mozliwos$¢ budowy aplikacji,
- mozliwo$¢ wdrozenia nowej wersji.

Braki bedg usuwane przez Wykonawce bez dodatkowego wynagrodzenia w terminie 15 dni roboczych,
w przeciwnym wypadku ujawnione braki wstrzymujg przyjecie Exit Planu przez Zamawiajgcego.

W okresie 30 dni od zakonczenia Umowy Wykonawca zapewni wsparcie procesu przejecia systemu
przez Zamawiajgcego lub wskazanego przez niego podmiotu w wymiarze nie mniejszym niz 40
roboczogodzin bez dodatkowego wynagrodzenia.
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