CEeZ Zirowia

(292180)

Zatacznik nr do Zapytania

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zamoéwienia

1.1.Przedmiotem zamdwienia jest dostawa subskrypcji Dynatrace Managed typu Host Units,
zwanych dalej ,,Oprogramowaniem” wraz ze Wsparciem Technicznym lub rozwigzania
rownowaznego.

2. Termin realizacji/okres obowigzywania

2.1.Termin realizacji zamdwienia wynosi 5 dni kalendarzowych od dnia zawarcia Umowy
(zamdwienie podstawowe) oraz 5 dni kalendarzowych od dnia zawiadomienia Wykonawcy o
skorzystaniu z Prawa Opcji przez Zamawiajgcego (zamdwienie opcjonalne).

2.2.Okres obowigzywania subskrypcji dla zamdwienia podstawowego wynosi 36/60* miesiecy od
dnia podpisania protokotu odbioru.

2.3.0kres obowigzywania subskrypcji dla zamdwienia opcjonalnego wynosi maksymalnie 36/60*
miesiecy od dnia podpisania protokotu odbioru.

2.4. Wsparcie eksperckie bedzie realizowane w okresie obowigzywania Umowy.

* Na etapie szacowania Zamawiajacy prosi o wycene dwadch wariantéw gwarancyjnych.

3. Zakres zamdéwienia podstawowego

Zakres zamdwienia podstawowego obejmuje:
3.1.Dostawe subskrypcji:

Nazwa Liczba (szt.)

Dynatrace Managed typu 238
Host Units

3.2.Zapewnienie funkcjonalnosci okreslonych w OPZ.

3.3.Zapewnienie Wsparcia Technicznego, zgodnie z pkt 8 niniejszego OPZ.

3.4.Przekazanie danych dostepowych oraz dokumentéw licencyjnych, w tym kluczy, kodéw
aktywacyjnych oraz instrukcji aktywacji.

3.5. Dostarczenie petnej dokumentacji technicznej i administracyjnej zgodnie z wymaganiami
OPZ.

4. Zakres zamowienia opcjonalnego

] 1z14
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706

KRAJOWY Rzeczpospolita Dofinansowane przez eI

/\_
—— ZLS;UDOWY - Polska Unie Europejska S



Ce Centrum
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Zakres zamoéwienia opcjonalnego obejmuje:
4.1. Dostawe subskrypcji:

Nazwa Liczba (szt.)

Dynatrace Managed typu 235
Host Units

Zamawiajgcy moze zamoéwi¢ dowolng ilos¢ subskrypcji okreslonych w zamdéwieniu opcjonalnym.
Kazde zamowienie bedzie oznaczato dostawe subskrypcji na okres od odbioru zaméwienia
opcjonalnego do korica trwania Umowy, przy czym odbidr nie moze nastgpié pdzniej niz 12 miesiecy
przed koicem Umowy.
4.2.Swiadczenie ustug wsparcia eksperckiego w wymiarze 300 godzin. Wykonawca bedzie $wiadczyt
ustuge wsparcia eksperckiego od dnia zawiadomienia Wykonawcy o skorzystaniu z zamodwienia
opcjonalnego przez Zamawiajgcego. Prace w ramach wsparcia eksperckiego beda zlecane
Wykonawcy z co najmniej 5 dniowym wyprzedzeniem.
4.3. Wykonawca zapewni wsparcie eksperckie obejmujgce:
- wsparcie przy aktualizacji sSrodowiska,
- wsparcie w pielegnacji Srodowiska i jego dokumentowanie,
- przeglady srodowiska obejmujgce weryfikacje poprawnosci instalacji, konfiguracji i dziatania
systemu,
- konsultacje i doradztwo w zakresie eksploatacji Srodowiska oraz jego bezpieczenstwa,
- konsultacje w ramach rozwoju srodowiska pod katem obejmowania funkcjonalnoscia przez -
Srodowisko nowych systemdéw Zamawiajgcego,
- konsultacje implementacji nowych, nietypowych oraz dostosowywania juz istniejgcych metod
optymalizacji systemow Zamawiajgcego w zakresie funkcjonalnosci oferowanej przez
srodowisko,
- inne prace wg. potrzeb Zamawiajgcego (w uzgodnieniu z Wykonawcg).

5. Wymagania ogoélne

Oferowane Oprogramowanie musi spetnia¢ co najmniej nastepujgce wymagania:

5.1. Pochodzi¢ z legalnego Zrddta oraz zostac dostarczone wraz ze wszystkimi prawami,
uprawnieniami, licencjami, kluczami, dostepami i dokumentami niezbednymi do jego
uzytkowania zgodnie z prawem i Umowa.

5.2. Umozliwia¢ petne wykorzystanie zgodnie z warunkami licencjonowania producenta
Oprogramowania.

5.3. By¢ objete wsparciem oraz rozwojem producenta przez okres wymagany w OPZ i Umowie.

5.4. Zapewniad realizacje wszystkich funkcjonalnosci okreslonych w OPZ.
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5.5. By¢ kompatybilne z infrastrukturg i systemami wspotpracujgcymi wskazanymi w OPZ.

5.6. Nie powodowac utraty wsparcia producentéw dla rozwigzan juz eksploatowanych przez
Zamawiajgcego — jezeli dotyczy.

5.7. Zapewnia¢ Zamawiajgcemu prawo do pobierania poprawek, aktualizacji i nowych wersji
Oprogramowania przez okres obowigzywania Umowy, w sposéb nienaruszajacy praw
twoércédw oraz wiascicieli praw autorskich i nieograniczajgcy praw Zamawiajgcego do
korzystania z Oprogramowania.

5.8. Pozwalaé na swobodne przenoszenie pomiedzy stacjami roboczymi lub serwerami (np. w
przypadku wymiany lub uszkodzenia sprzetu), o ile nie pozostaje to w sprzecznosci z
modelem licencjonowania producenta.

5.9. Pochodzi¢ bezposrednio od producenta lub z oficjalnych, autoryzowanych kanatéw
dystrybucyjnych.

5.10. Spetnia¢ standard bezpieczeristwa na poziomie co najmniej SCCO2.

5.11. By¢ wolne od mechanizméw celowo ograniczajacych funkcjonalnosé oraz wolne od
wiruséw, ztosliwego oprogramowania i innych elementéw moggacych naruszac
bezpieczenstwo Zamawiajacego.

5.12. Obejmowacd wszystkie elementy, czynnosci, licencje, konfiguracje, aktualizacje,
uzgodnienia techniczne i dokumenty niezbedne do uruchomienia, odbioru i prawidtowe;j
eksploatacji Oprogramowania zgodnie z OPZ, nawet jezeli nie zostaty wskazane odrebnie, o
ile sg niezbedne do osiggniecia oczekiwanego rezultatu.

5.13. Na zadanie Zamawiajgcego Wykonawca przedstawi dokumenty potwierdzajace
legalno$¢ pochodzenia Oprogramowania, model licencjonowania, zakres uprawnien oraz
prawo do korzystania ze wsparcia producenta lub partnera serwisowego.

5.14. Dostarczone licencje nie mogg ograniczac liczby uzytkownikéw koncowych
korzystajgcych z oprogramowania ani liczby przetwarzanych lub przechowywanych
dokumentdw, plikéw, rekorddéw, zadan, etc.

5.15. Licencje muszg byc¢ przenaszalne miedzy srodowiskami i serwerami.

5.16. Dla oferowanego oprogramowania musi istnie¢ wsparcie w jezyku polskim lub angielskim
opisane w pkt. 8.

5.17. Wszystkie komponenty oferowanego Oprogramowania muszg by¢ dostepne na rynku w
momencie ztozenia oferty.

5.18. Wszystkie komponenty oprogramowania muszg posiadaé gotowg w momencie zfozenia
oferty dokumentacje w jezyku polskim lub angielskim. Dokumentacja powinna by¢
publicznie i powszechnie dostepna w momencie ztozenia oferty.

6. Wymagania funkcjonalne
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Oprogramowanie musi umozliwia¢ co najmniej:

6.1. Dostarczone oprogramowanie nie moze ograniczac liczby monitorowanych proceséw JAVA oraz
.NET dziatajgcych na serwerach, dla ktérych uruchomiono monitoring.

6.2.Oferowane rozwigzanie musi mie¢ mozliwos¢ pracy w tzw. klastrze, ktéry pozwala na
rownowazenie obcigzenia oraz zapewnienie wysokiej dostepnosci (HA).

6.3.Elementy oferowanego rozwigzania muszg w zakresie komunikacji (wewnetrznej i zewnetrznej)
wykorzystywaé protokoty SSL/TLS.

6.4.0programowanie musi posiada¢ mozliwos$¢ uruchomienia monitoringu dla aplikacji pracujacych:

e na platformach sprzetowych: Intel/AMD x86_64,

e w systemach operacyjnych: Linux x86_64 / Windows Server 2012 i wyzszych,

6.5.0programowanie musi zapewnia¢ mechanizm réwnowazenia obcigzenia oraz zapewnienia
redundancji czesci serwerowej w obszarze aplikacji oraz bazy danych jak i elementéw zbierajgcych
dane od agentéw aplikacyjnych. Dodawanie kolejnych elementéw systemu monitorujgcego musi
nastepowaé automatycznie, bez koniecznosci restartdw systemu monitorujgcego oraz systemu
monitorowanego i nie wymaga¢ od Zamawiajgcego zakupu dodatkowej licencji na
oprogramowanie oraz baze danych.

6.6.Aktualizacje oprogramowania muszg mie¢ mozliwosé automatycznego pobierania na serwer.
Administrator musi mie¢ mozliwos¢ ustawienia automatycznego lub recznego sposobu
instalowania aktualizacji. Aktualizacja musi by¢ wykonywana z poziomu centralnej konsoli
serwera bez koniecznosci recznej aktualizacji poszczegdlnych komponentéw takich jak agenci
serwerowi, kolektory zbierajgce dane oraz serwery oprogramowania monitorujgcego.

6.7.Licencje rownowazne do licencji Dynatrace Host Units muszg pozwala¢ na monitorowanie catego
stosu technologicznego (full-stack) lub samej infrastruktury (infra-only) dla wybranego hosta.
Licencja nie moze by¢ ograniczona iloscig zbieranych danych jak i czasu zbierania danych.
Konsumpcja licencji odbywac¢ sie musi na podstawie rozmiaru pamieci RAM monitorowanego
hosta wedtug ponizszych zasad:
e konsumpcja 1 licencji za kazde 16GiB RAM hosta monitorowanego dla pamieci 8 GiB i wiecej

(tryb full-stack)

e konsumpcja co najwyzej 0,5 licencji dla hosta o pamieci RAM ponizej 8 GiB.
e konsumpcja maksymalnie 1 licencji dla hosta monitorowanego w trybie infrastruktury.

6.8.Dostarczone oprogramowanie musi by¢ w petni kompatybilne z oprogramowaniem
wykorzystywanym przez Zamawiajgcego tj. Srodowiskiem Dynatrace Managed zawierajgcym
licencje Dynatrace Host Units, Dynatrace DEM. W zakresie wymagan dotyczacych sposobu i
zakresu monitorowania systemoéw, oprogramowanie musi:
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6.9. Monitorowac wielowarstwowe aplikacje wykonane w technologii co najmniej Java, .NET i PHP,

dziatajagce na serwerach aplikacyjnych takich jak JBoss (w tym FUSE), WebSphere, WildFly,

Weblogic, Tomcat, IIS oraz innych zgodnych z technologig J2EE, aplikacje oparte o WCF;

monitorowaé kontenery Docker’owe pod katem wydajnosci, stabilnosci i potaczen sieciowych:

6.9.1.

6.9.2.

6.9.3.

6.9.4.

6.9.5.

6.9.6.
6.9.7.

monitorowaé aplikacje uruchamiane zaréwno na infrastrukturze sprzetowej Zamawiajgcego
jak i w chmurze publicznej (Azure, AWS) i chmurze prywatnej (K8S, OpenStack itp.);
monitorowaé zapytania do baz danych:

1.1.1.1.1. IBM DB2;

1.1.1.1.2. MssalL;

1.1.1.1.3. ORACLE;

1.1.1.1.4. POSTGRESQL;
wykrywaé i monitorowal przebieg wszystkich transakcji przez aplikacje bez potrzeby
definiowania zalezno$ci pomiedzy warstwami/ustugami; tak wykryte przebiegi majg by¢
prezentowane w formie graficznej w celu ich fatwej analizy, z uwzglednieniem warstw takich
jak serwery WWW, aplikacyjne, bazodanowe, aplikacje klienckie (przegladarka, urzadzenie
mobilne);
umozliwia¢ wtasng definicje warstwy/ustugi, ktéra zostanie wigczona w reprezentacje
graficzng poprzez wskazanie punktu startowego - metody wykonywanego kodu. Taka
warstwa/ustuga powinna by¢ raportowana w ramach petnego przebiegu transakcji (end-2-
end) oraz niezaleznie od przebiegu;
automatycznie tworzy¢ linie bazowe dla wszystkich zbieranych metryk, w tym dotyczacych
wydajnosci aplikacji (czasy odpowiedzi, procent btedéw) dla poszczegdlnych zadan http/s czy
wywotan  ustug  sieciowych, poszczegdlnych  zapytan bazodanowych, danych
infrastrukturalnych (obcigzenie procesora, wykorzystanie pamieci, wydajnosé¢ i opdznienie
dyskow, zajetos$¢ miejsca), parametrow sieciowych (generowany ruch, liczba pakietow, liczba
pakietéw odrzucanych, retransmisje). Linie bazowe muszg uwzglednia¢ sezonowosé, tj.
zmienno$¢ w czasie. System monitoringu na bazie linii bazowych musi automatycznie
wykrywa¢ odstepstwa od normy (przekroczenie wartosci normalnych) i generowac alerty.
Operator musi mie¢ mozliwos¢ okreslenia dopuszczalnych poziomdéw odstepstw od normy na
poziomie wartosci lub procentu odchylenia lub sztywnych progéw;
posiada¢ mechanizm uprawnien oparty na rolach (tzw. Role Base Access Control — RBAC);
wysytac alerty w formie wiadomosci SMS lub powiadomien w aplikacji mobilnej, przy czym ich
obstuga nie moze zaktadaé koniecznosci wykorzystania urzgdzen po stronie Zamawiajgcego
innych niz pofaczenie internetowe, a w przypadku zastosowania powiadomien za
posrednictwem aplikacji mobilnej, taka aplikacja musi by¢ powszechnie dostepna dla urzadzen
z systemami operacyjnymi Android oraz iOS;
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6.9.8.

6.9.9.

6.9.10.

6.9.11.

6.9.12.

6.9.13.

6.9.14.

6.9.15.

6.9.16.

6.9.17.

6.9.18.

6.9.19.

6.9.20.

6.9.21.

6.9.22.

6.9.23.

Centrurr]
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wysytac¢ alerty w formie wiadomosci e-mail, ktdrych szablony oraz listy adresatéw powinny
by¢ konfigurowalne przez administratora narzedzia;

monitorowac i Sledzi¢ przebieg wszystkich wykonywanych transakcji pomiedzy wszystkimi
warstwami aplikacji w sSrodowisku z mozliwoscig uzyskania nastepujacych informacji o kazdej
z pojedynczych transakcji;

umozliwia¢ przechowywanie logéw na zewnetrznym serwerze;

umozliwia¢ przechowywanie historycznych danych z monitoringu przez okres min. 3 miesiecy;
prezentowaé drzewo wywotania kodu Java, .NET i PHP w ramach S$ciezki wykonania — do
poziomu nazwy wywotywanej metody, zaréwno dla watkéw wywotywanych synchronicznie
jak i asynchronicznie;

prezentowad czasy odpowiedzi serwera do aplikacji klienckiej jak i catkowity czas wykonania
transakcji po stronie serwera (watkéw synchronicznych oraz asynchronicznych);
prezentowacd zapytania SQL wykonane w ramach transakcji z mozliwoscig uzyskania informacji
o liczbie zwrdconych wierszy;

umozliwia¢ prezentacje wartosci parametrow metody JAVA, .NET lub PHP, nagtéwkéw http/s,
parametréw zapytan http/s;

zbieraé¢ i monitorowac wszystkie zapytania SQL wykonywane z poziomu monitorowanej
aplikacji z mozliwoscia ich powiazania z transakcjami, ktore dane zapytania wykonuja;
monitorowac serwery webowe Apache oraz IIS w zakresie wprowadzanych przez nie opdznien
w czasie realizacji transakcji webowej oraz btedéw pojawiajgcych sie na tychze serwerach, aw
szczegdlnosci monitoring musi pokazywaé wptyw poszczegédlnych modutéw dziatajgcych na
serwerach WWW na czasy wykonania transakgcji;

posiada¢ mozliwos¢ prezentowania na wykresach metryk zbieranych przez narzedzie i
umieszczac je na pulpitach informacyjnych;

wspiera¢ gromadzenie danych zagregowanych o czasach przetwarzania na potrzeby
wykonywania raportow SLA;

udostepnia¢ dane zbieranych metryk o prognozowanych wartosciach w przysztosci, za
wybrany okres czasu;

pozwala¢ na tworzenie wewnatrz narzedzia dowolnych, niestandardowych wykreséw i
pulpitow informacyjnych poprzez interfejs graficzny, przy czym elementy pulpitéw
informacyjnych muszg by¢ powigzane z danymi zrédtowymi i umozliwia¢ szybkie przejscie do
ekranéw pozwalajacych na analize charakterystyk zrédta danych;

pozwalaé na dowolne uktadanie elementdw pulpitdw informacyjnych oraz naktadanie warstw
na wykresach (prezentacja réznych wartosci na jednym wykresie);

umozliwia¢ wykonywanie zrzutéw pamigci ze sterty Java w wersji 6 i wyzszych oraz jej analizg
pod wzgledem wyciekdéw i optymalizacji;

T 6z14

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706

o gLANOWY Rz?ckzpospolita Dofinansowane przez e
—— Polska . s £ x
==_~ ODBUDOWY - Unig Europejska



ce

6.9.24.

6.9.25.

6.9.26.

6.9.27.

6.9.28.

6.9.29.

6.9.30.

6.9.31.

6.9.32.

6.9.33.

6.9.34.

6.9.35.
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posiadac wtasny interfejs do tworzenia lub konfigurowania wtasnych wtyczek monitorujgcych
rozszerzajgcych standardowe funkcjonalnosci narzedzia;
zapewni¢ mechanizmy bezpieczeistwa w zakresie dostepu do zbieranych danych (postaci
argumentéw metod) — narzedzie musi gwarantowa¢ odpowiedni poziom dostepu do danych
definiowany na poziomie nadawania uprawnien w aplikacji do monitorowania;
umozliwia¢ maskowanie adreséw IP uzytkownikéw. Maskowanie musi by¢ wykonane przed
zapisem adresu IP do bazy danych narzedzia;
umozliwia¢ maskowanie nazw operacji wykonywanych na stronie WWW, w przypadku, gdy
moga one zawierac dane osobowe;
posiadac rozbudowany mechanizm nadawania uprawnien na poszczegolne elementy systemu,
tak aby mozna byto w tatwy sposéb udostepniaé¢ dane jedynie dla wybranych elementéw
architektury (pojedyncze serwery i procesy) i dla poszczegélnych srodowisk;
umozliwia¢  korelacje danych transakcyjnych z odpowiadajgcymi im  danymi
infrastrukturalnymi;
mieé mozliwos¢ wyodrebnienia oddzielnej prezentacji ruchu czy przebiegu sesji pochodzacych
od roznych aplikacji oraz umozliwia¢ wiasng definicje aplikacji jako punktu interakgcji
rzeczywistego uzytkownika z aplikacjg web-owg lub mobilng;
umozliwia¢ rysowanie diagramu przeptywdow uzytkownikéw aplikacji webowych, ktéry
reprezentowatby kolejnos¢ wystepowania nastepujacych po sobie akcji wskazujacych na
spos6b korzystania uzytkownikéw z systemu;
umozliwia¢ pordwnywanie dziatania aplikacji w roznych przedziatach czasowych na poziomie
czasow odpowiedzi, liczby btedow oraz wykrytych elementéw krytycznych, majgcych
najwiekszy udziat w czasach wykonania (np. czas wywotania ustug zewnetrznych, czas
odpowiedzi bazy danych, czas sieci);
automatycznie monitorowaé¢ zaréwno transakcje inicjowane dziataniami uzytkownikdéw
(zadania http/s, wywotania ustug sieciowych) jaki i wynikajgce z dziatania kodu w tle na
serwerach aplikacyjnych;
wspiera¢ Sledzenie wszystkich transakcji pomiedzy roznymi warstwami architektury, ktére
wykorzystujg nastepujgce technologie synchroniczne i asynchroniczne:

a. HTTP/S,

b. REST,

c. SOAP/XML,

d. JMS;

oferowac mechanizm oznaczania wybranych transakgji jako kluczowych, najbardziej istotnych,
z uwzglednieniem co najmniej ponizszych kryteriow:
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6.9.36.

6.9.37.

6.9.38.

6.9.39.

6.9.40.

6.9.41.

6.9.42.

Centrum
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a. URL,

b. Wartos$é parametru z nagtéwka HTTP/S,

c. Wartos¢ parametru z zapytania GET lub POST,

d. Wykonanie konkretnej metody i jej parametru w kodzie Java/.NET,

e. Wywotanie konkretnej ustugi WebService;
umozliwia¢ monitoring potaczen migdzy poszczegélnymi serwerami i udostgpnia¢ mapg
potaczen w formie graficznej. W przypadku wykrycia anomalii skutkujacej wygenerowaniem
alertu serwer musi zosta¢ oznaczony na wizualizacji w sposdb jednoznacznie wskazujacy na
wystgpienie problemu;
umozliwia¢ monitoring pofaczen miedzy poszczegdlnymi procesami uruchomionymi na
serwerach objetych monitoringiem i udostepnia¢ mapg potaczern w formie graficznej. W
przypadku wykrycia anomalii skutkujgcej wygenerowaniem alertu proces musi zostac
oznaczony na wizualizacji w sposéb jednoznacznie wskazujgcy na wystgpienie problemu;
umozliwia¢ monitoring wszystkich procesdw dziatajgcych na serwerach objetych
monitoringiem na poziomie co najmniej metryk systemowych: wykorzystanie CPU, pamieci,
operacji 10, wykorzystanie sieci. Dla proceséw JAVA, .NET i PHP dodatkowo monitoring musi
obejmowac statystyki wykorzystania watkdw, sterty JVM i CLR oraz wptyw dziatania Garbage
Collector’a na proces. Nowe procesy muszg by¢é wykrywane i monitorowane automatycznie
bez potrzeby recznej konfiguracji;
oferowa¢ monitoring podstawowych parametréw systemowych (CPU, pamieé, zajetosc
dyskow, utylizacja interfejséw sieciowych), komponentéw s$rodowiska aplikacyjnego -
zaréwno tych, ktére hostujg serwery aplikacyjne Java, .NET i PHP, jak i tych, ktére nie hostujg
aplikacji w technologii Java (np. serwery bazodanowe, serwery Nginx, serwery Apache, IS
dziatajgce w ramach systemoéw operacyjnych Linux/Windows);
zbiera¢ informacje o wszystkich wyjgtkach oraz btedach http/s. Musi istnie¢ mozliwos¢
zobaczenia szczegdtowych informacji na temat transakcji, ktére wygenerowaty wyjatek lub
btad http/s;
poza domyslnym mechanizmem detekcji problemdéw, musi oferowac¢ mozliwos¢ konfiguracji
tzw. wyjatkow — odstepstwa od reguty, pozwalajgce na odrzucenie btedéw technicznych, ktére
nie majg wptywu na biznesowe dziatanie aplikacji;
automatycznie, na podstawie linii bazowych wykrywa¢ problemy zwigzane co najmniej z:

a. wydtuzeniem czaséw odpowiedzi poszczegdlnych ustug po stronie serwerowe;j,

b. zwiekszeniem poziomu bteddw dla poszczegdlnych ustug po stronie serwerowej,

c. wydtuzeniem czaséw odpowiedzi dla poszczegdlnych akcji wykonywanych przez

uzytkownika koncowego na aplikacji WWW lub aplikacji mobilnej,
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d. zwiekszeniem poziomu btedéw (w tym bteddw JavaScript) dla poszczegdlnych akcji
wykonywanych przez uzytkownika koricowego na aplikacji WWW lub aplikacji
mobilnej,

przecigzeniem CPU,

nadmiernym wykorzystaniem pamieci,

spadkiem wydajnosci dyskow,

> @ o

dostepnoscig na warstwie TCP,

wzrostem liczby zgubionych pakietow (w powigzaniu interfejsu sieciowego z danym
procesem),

j. spadkiem ruchu w aplikacjach lub ustugach (zmniejszenie liczby wywotan),

k. brakiem dostepnosci aplikacji,

|.  niedostepnoscig procesu monitorowanego;
w przypadku wykrycia zdarzen alertowych (przekroczenie progéw alarmowych dla
poszczegblnych metryk) oprogramowanie musi przeciwdziata¢ multiplikowaniu alarmoéw
dotyczacych tego samego problemu i grupowac je na podstawie zaleznosci miedzy serwerami,
procesami i ustugami. Przyktad — jezeli wykryte zostanie przecigzenie CPU na serwerze
aplikacyjnym i wzrosng czasy odpowiedzi tego serwera to system musi zaraportowac jeden
alarm taczacy oba zdarzenia zamiast dwdch niezaleznych;
w przypadku wykrycia problemu system musi wskaza¢ doktadng liczbe uzytkownikéw, ktéra
byta dotknieta problemem oraz ile wywotan ustug zostato dotknietych problemem;
w przypadku wykrycia problemu system musi automatycznie wskazaé¢ najbardziej
prawdopodobng przyczyng wystapienia problemu;
rejestrowac (automatycznie lub poprzez API) wgranie nowych wersji aplikacji na serwery
aplikacyjne. Informacje te muszg by¢é dostepne przy analizie wykrytych probleméw
bezposrednio przez interfejs graficzny narzedzia;
umozliwia¢ automatyczne wysytanie powiadamiania o wystgpieniu probleméw, do aplikacji
Jira oraz innych systemdw przy uzyciu protokotu http;
umozliwia¢ automatyczne wysytanie powiadomien o wystgpieniu probleméw w postaci SMS
(via zewnetrzna bramka SMS) i email;
pozwalaé na wytgczanie/wtgczanie monitoringu na poszczegdlnych serwerach z poziomu
centralnej konsoli narzedzia, bez koniecznosci recznej modyfikacji konfiguracji agentéw po
stronie serweréw monitorowanych oraz bez koniecznosci zmiany konfiguracji samych
serwerow monitorowanych;
umozliwia¢ dostep do logdw aplikacyjnych i systemowych w zakresie odczytu, przeszukiwanie
ich i przegladanie bez koniecznosci logowania na serwer monitorowany;
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umozliwia¢ definiowanie alarméw na podstawie wykrycia charakterystycznych wpisow w
logach systemu operacyjnego lub monitorowanych aplikacji;

umozliwia¢ monitoring serweréw zaréwno w lokalnym centrum danych jak i w centrach
danych chmurowych;

umozliwia¢ monitoring aplikacji uruchamianych w srodowisku skonteneryzowanym Docker na
poziomie zarédwno pojedynczych kontenerdw jak i serwera, na ktérym sg uruchamiane;
konfiguracja monitoringu musi byé zautomatyzowana, bez koniecznosci konfigurowania
poszczegblnych obrazéow kontenerdéw;

logowac wszystkie aktywnosci uzytkownikdw zwigzane ze zmianami konfiguracji; logowanie
musi umozliwia¢ jednoznaczne wskazanie osoby, ktéra wykonata zmiane;

umozliwia¢ monitoring btedéw po stronie przegladarki (np. btedy JavaScript) lub urzadzenia
mobilnego;

umozliwia¢ automatyczne sprawdzanie dostepnosci aplikacji poprzez wykonywanie skryptu
symulujgcego prace uzytkownika; przygotowanie skryptu nie moze wymagaé od uzytkownika
umiejetnosci programistycznych, musi wykorzystywaé mechanizm rekord-replay;

zapewnia¢ mozliwos¢ wykonywania testow syntetycznych pozwalajacych na sprawdzenie
dostepnosci, uruchamianych spoza Data Center Zamawiajgcego;

umozliwia¢ korelacje wszystkich dziatan uzytkownika na stronie WWW — dla kazdej interakcji
i kazdej sesji, co umozliwi znalezienie kazdego uzytkownika i diagnostyke jego interakcji z

systemem;
umozliwia¢ powiazanie kazdej sesji z interakcjg z systemem i transakcjami realizowanymi przez
system na poziomie sekwencji wywotanych metod i skorelowanych informacji

infrastrukturalnych, end-2-end, od kliknigcia w strone lub aplikacje mobilng, poprzez serwery
www, aplikacyjne az do odpowiedzi z bazy danych;

umozliwia¢ monitorowanie kazdej interakcji uzytkownika na poziomie aplikacji www, aplikacji
mobilnej czy ,grubego klienta” — z zachowaniem tej samej perspektywy i tego samego
zunifikowanego podejscia; prezentowane informacje muszg uwzglednia¢ czas spedzony po
stronie serwera, stacji klienckiej, sieci dla kazdego wywotania i grup wywotan uzytkownikédw
koncowych;

zapewnia¢ monitorowanie pracy uzytkownika koricowego (user experience) bez koniecznosci
instalacji dodatkowych komponentdw po stronie uzytkownika i wykonywania zmian
konfiguracji serweréw WWW lub aplikacyjnych; zmiana konfiguracji czy tez
wiaczenie/wytaczenie monitorowania zachowana uzytkownika musi odbywac sie z konsoli
narzedzia, bez potrzeby restartu serweréw monitorowanego srodowiska;

umozliwiac dla kazdego rodzaju interakcji zbieranie metryk, takze biznesowych, pozwalajacych
na oceng jak poszczegdlne kanaty interakcji /mobilne, www, itp./ wykorzystywane sa do
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realizacji zadan biznesowych; dane te muszg zapewnia¢ mozliwo$¢ opracowania zestawien
statystycznych dotyczgcych miedzy innymi czasu spedzanego na poszczegdlnych elementach
formularza, map przejscia proceséw biznesowych itd. Zagregowane dane muszg umozliwi¢
identyfikacje obszaréw aplikacji, ktérych obstuga trwa najdtuzej. Zrédtem danych do
zbieranych metryk biznesowych moga by¢ wartosci tatow htlm, atrybuty elementéw,
selektory cis, zmienne JavaScript, metadane;

6.9.63. Oprogramowanie ma umozliwia¢ dostarczanie informacji nt. charakteru kazdej interakcji w
systemie dla kazdego pojedynczego uzytkownika ze wskazaniem tzw. landing pages, bounces,
wptyw ,third party” czy tadowania asynchroniczne AJAX;

6.9.64. Oprogramowanie ma umozliwia¢ wyswietlenie informacji o wykonywanych akcjach w sposéb
analogiczny do narzedzi deweloperskich dostepnych z poziomu przegladarki internetowej —
zaktadka Network - wykorzystujgc metryki W3C Timing i wizualizacje typu waterfall zadan,
ktdre zostaty wystane podczas interakcji uzytkownika z aplikacjg;

6.9.65. Oprogramowanie musi dawaé mozliwos¢ wyswietlenia informacji dla kazdego wybranego
uzytkownika, nawet jesli nie wskazat/zgtosit/doswiadczyt on zadnych probleméw
wydajnosciowych.

7. Wymagania licencyjne

Subskrypcje musza:

7.1.odpowiadac wskazanej metryce licencyjnej,

7.2.obejmowac liczbe jednostek typu Host Units opisanych w pkt. 3i 4,

7.3.umozliwia¢ wykorzystanie w Srodowisku Produkcyjnym / Srodowisku Testowym / érodowisku
Zapasowym,

7.4.zapewniac prawo do aktualizacji, poprawek bezpieczeristwa i dokumentacji przez okres 36/60
miesiecy dla zamdéwienia podstawowego i przez okres od podpisania protokotu odbioru do
konca trwania Umowy dla zamdwienia opcjonalnego.

8. Gwarancja i Wsparcie Techniczne

8.1.Dostep do aktualizacji, poprawek oraz tatek bezpieczenstwa, a takze do nowych wersji
Oprogramowania, stanowigcych kontynuacje linii produktowe], w okresie obowigzywania
Umowy.

8.2.Dostep do dokumentacji technicznej, administracyjnej oraz bazy wiedzy producenta
Oprogramowania, udostepnianych za posrednictwem portalu producenta lub réwnowaznego
serwisu.

8.3.Dostep do plikéw instalacyjnych Oprogramowania w aktualnej oraz poprzednich wersjach,
niezwtocznie po ich udostepnieniu przez producenta.
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8.4.Mozliwos¢ zgtaszania Incydentdéw oraz uzyskiwania pomocy technicznej w formie elektronicznej
— 24 godziny na dobe, 7 dni w tygodniu.
8.5.0kreslone Czasy Reakgji dla poszczegdlnych priorytetéw zgtoszen —
- 6 godzin roboczych dla btedu krytycznego
- 1 dzien roboczy dla btedu o priorytecie wysokim
- 2 dni robocze dla btedu o priorytecie srednim
- 4 dni robocze dla btedu o priorytecie niskim
8.6.0kres Wsparcia Technicznego nie krétszy niz 36/60 miesiecy od dnia podpisania protokotu
odbioru dla zaméwienia podstawowego i od podpisania protokotu odbioru do korica trwania
Umowy dla zamdwienia opcjonalnego.
8.7.Dostep do kluczy licencyjnych oraz mechanizméw ich aktywaciji.
8.8.0bstuge Wsparcia Technicznego w jezyku polskim lub angielskim, obejmujacg komunikacje
telefoniczng, e-mailowa oraz dedykowany portal producenta.

9. Opis wymagan dla Oprogramowania réwnowaznego

9.1.Jezeli w niniejszym OPZ wskazano nazwy wtasne, producentéw, znaki towarowe, modele, typy,
normy, technologie, platformy, srodowiska lub inne odniesienia moggce sugerowac konkretne
rozwigzanie, nalezy je rozumiec wytacznie jako odniesienia przyktadowe, okreslajgce minimalny
oczekiwany poziom funkcjonalny, techniczny, jakosciowy, bezpieczenstwa, interoperacyjnosci
oraz eksploatacji.

9.2. Zamawiajacy dopuszcza ztozenie oferty na Oprogramowanie réwnowazne, tj. spetniajace co
najmniej wszystkie wymagania okreslone w niniejszym OPZ, w szczegdlnosci w zakresie
funkcjonalnosci, wydajnosci, bezpieczenstwa, kompatybilnosci z elementami srodowiska
technicznego Zamawiajgcego wskazanymi w OPZ.

9.3. Wykonawca oferujgcy Oprogramowanie réwnowazne zobowigzany jest wykazac spetnienie
wymagan rownowaznosci poprzez ztozenie wraz z ofertg dokumentéw umozliwiajgcych ocene
zgodnosci oferowanego rozwigzania z OPZ.W szczegdélnosci Wykonawca zobowigzany jest do
przedtozenia:

a) tabeli zgodnosci, obejmujace;j:
-numer i tres¢ kazdego wymagania okreslonego w OPZ,
-opis sposobu spetnienia danego wymagania przez oferowane rozwigzanie,
-wskazanie dokumentu potwierdzajgcego spetnienie wymagania (nazwa dokumentu, numer
strony lub sekgji),
-link do oficjalnego Zrédta producenta — jezeli dotyczy;
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b) dokumentéow producenta oferowanego Oprogramowania, potwierdzajgcych spetnienie
wymagan, w szczegolnosci kart katalogowych, oficjalnych list kompatybilnosci, certyfikatow oraz
dokumentacji technicznej, pochodzacych bezposrednio od producenta lub z jego oficjalnych
repozytoriow.

9.4. Dokumenty potwierdzajgce spetnienie wymagan rownowaznosci moga by¢ ztozone w jezyku
polskim lub angielskim.

9.5.Na wezwanie Zamawiajgcego Wykonawca zobowigzany jest do przedstawienia dodatkowych
wyjasnien, uzupetnien lub dokumentéw potwierdzajgcych spetnienie wymagan réwnowaznosci.

9.6. Niewykazanie spetnienia ktéregokolwiek z wymagan okreslonych w OPZ skutkowa¢ bedzie
uznaniem, ze oferowane Oprogramowanie nie spefnia wymagan Zamawiajgcego.

9.7.Wszelkie koszty, ryzyka oraz dziatania techniczne i organizacyjne zwigzane z zapewnieniem
rownowaznosci, w tym integracjg, migracjg, dostosowaniem lub przywrdceniem prawidtowego
dziatania Srodowiska Zamawiajacego, obcigzajg Wykonawce.

9.8.W przypadku zaoferowania Oprogramowania réwnowaznego Zamawiajacy wymaga
przeprowadzenia instruktazu dla administratoréw i/lub uzytkownikdw, w zakresie i terminie
wskazanym przez Zamawiajacego.

9.9.Szczegdtowe wymagania techniczne dla Oprogramowania rownowaznego zostaty opisane w pkt
5i6 OPZ

10. Odbidr przedmiotu zamédwienia

Odbiér przedmiotu zamdwienia nastepuje po spetnieniu fgcznie nastepujgcych warunkdéw:

10.1. aktywacji subskrypcji,

10.2. potwierdzeniu zgodnosci ilo$ciowej i funkcjonalnej z OPZ,

10.3. przekazaniu Zamawiajgcemu wszystkich wymaganych dokumentdw, licencji, kluczy oraz
danych dostepowych,

10.4. uruchomieniu Wsparcia Technicznego,

10.5. warunkiem dokonania odbioru jest potwierdzenie zgodnosci przedmiotu zamdwienia z

OPZ oraz Umowg,

10.6. z czynnosci odbioru sporzadza sie protokét odbioru podpisany przez upowaznionych
przedstawicieli Stron,

10.7. w przypadku stwierdzenia brakéw, wad lub niezgodnosci Zamawiajacy moze odmowic
podpisania protokotfu odbioru albo podpisac go z uwagami, wyznaczajac termin ich usuniecia,

10.8. w ramach realizacji przedmiotu zamdéwienia Wykonawca zobowigzany jest przekazac
Zamawiajgcemu, poprzez podpiecie do istniejgcego konta Zamawiajgcego na portalu
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producenta Oprogramowania lub na adres e-mail: licencje@cez.gov.pl dane i dokumenty

umozliwiajgce korzystanie z Oprogramowania w petnym zakresie funkcjonalnym, w
szczegoblnosci:
a. nosniki lub pliki instalacyjne Oprogramowania — jezeli dotyczy,
b. wszystkie wymagane klucze licencyjne i aktywacyjne,
c. dokument potwierdzajacy dostawe przedmiotu zamdéwienia wraz ze wskazaniem
okresu obowigzywania subskrypcji,
d. umowe licencyjng producenta Oprogramowania,
e. aktualne zestawienie w formacie edytowalnym (np. XLS) wszystkich
dostarczonych pozycji, zawierajgce co najmniej informacje wskazane w OPZ.
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