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Opis Przedmiotu Zamdwienia

1. Przedmiotem zamodwienia jest umozliwienie dostepu i konfiguracja do wymagan Zamawiajacego
systemu klasy ATS (ang. Applicant Tracking System) wspierajacego obstuge proceséw
rekrutacyjnych Zamawiajacego.

2. Wymagania Ogdlne:

2.1 Wykonawca zobowigzuje sie do:

a)
b)

e)

zapewnienia dostepu do systemu ATS dla conajmniej 4 uzytkownikdw (rekruterow);
zapewnienia dostepu do systemu ATS dla co najmniej 100 oséb merytorycznych/hiring
managerow;

zapewnienia nielimitowanej ilosci slotéw rekrutacyjnych (jednoczesnie otwartych
rekrutacji).

Wykonawca dostarczy i bedzie Swiadczyt ustuge w modelu SaaS (Software
as a Service), w ramach ktérej system oraz infrastruktura chmurowa stanowig jedng,
kompletng ustuge. Oferowane rozwigzanie musi obejmowac udostepnienie aplikacji,
zasobéw obliczeniowych, przestrzeni do przechowywania danych oraz wszelkich
elementéw infrastruktury wymaganych do prawidtowego funkcjonowania systemu.
Odpowiedzialnos¢ za utrzymanie, aktualizacje, zabezpieczenie i dostepnos¢
srodowiska chmurowego spoczywa w catosci na Wykonawcy.

Swiadczenie ustugi przez okres 12 miesiecy z mozliwosciag przedtuzenia na kolejne 12
miesiecy w ramach prawa opcji.

2.2 System musi umozliwiac realizacje procesow rekrutacyjnych, w szczegdlnosci:
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tworzenie, publikacje i zarzadzanie ogtoszeniami rekrutacyjnymi, w tym publikacje na
stronie internetowej Zamawiajgcego oraz zewnetrznych portalach rekrutacyjnych
prowadzenie wielu proceséw rekrutacyjnych jednoczesnie;

definiowanie i zarzgdzanie etapami procesu rekrutacyjnego;

zarzadzanie bazg kandydatéw, w tym gromadzenie, przechowywanie
i wyszukiwanie CV oraz pozostatej dokumentacji rekrutacyjnej;

tworzenie i zarzadzanie profilami kompetencyjnymi;

ocenianie, filtrowanie, sortowanie i poréwnywanie kandydatéw;

planowanie i organizacje rozmoéw rekrutacyjnych;

zapraszanie kandydatow na rozmowy rekrutacyjne oraz przekazywanie informacji
zwrotnej;

wspomaganie i automatyzacje komunikacji z kandydatami oraz uczestnikami procesu
rekrutacyjnego po stronie Zamawiajgcego;
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j) zapewnienie elektronicznego obiegu dokumentéw pomiedzy rekruterami
a osobami zaangazowanymi merytorycznie w proces rekrutacji;

k) raportowanie i analize efektywnosci prowadzonych proceséw rekrutacyjnych;

[) zapewnienie zgodnosci procesu rekrutacyjnego z obowigzujgcymi przepisami prawa,
w szczegdlnosci przepisami o ochronie danych osobowych (RODO);

m) realizacje funkcjonalnosci multipostingu, rozumianej jako nieograniczona mozliwosé
jednoczesnej publikacji ogtoszen rekrutacyjnych na portalach pracy, z ktérymi
Zamawiajgcy  posiada  aktywne umowy  lub integracje, a takie
na stronie internetowej i stronie kariery Zamawiajgcego, z poziomu systemu ATS;

n) tworzenie formularzy i kwestionariuszy rekrutacyjnych zawierajgcych dodatkowe
pytania do kandydatow.

o) System musi umozliwi¢ dodawanie notatek

2.3 System musi zapewniac¢ funkcjonalnosé raportowania i analityki, obejmujgcg co najmnie;j:

a) tworzenie raportéw dotyczacych prowadzonych proceséw rekrutacyjnych;

b) generowanie statystyk i zestawien dotyczgcych kandydatow;

c) filtrowanie danych wedtug zdefiniowanych kryteriéw;

d) eksport raportéow i danych do formatdow XLSX, CSV i PDF;

e) samodzielne tworzenie raportdw przez uprawnionych uzytkownikéw bez udziatu
Wykonawcy.

2.4 System musi zapewniac integracje z nastepujgcymi rozwigzaniami:

a) zaktadkg  ,Oferty  pracy” na stronie internetowej  Zamawiajgcego;
b) ustugami Microsoft 365, w szczegdlnosci Microsoft Outlook oraz Microsoft Teams,
umozliwiajgcg m.in. planowanie i wysytanie zaproszen na spotkania rekrutacyjne online,
automatyczne generowanie linkéw do spotkan MS Teams oraz synchronizacje termindéw
spotkan z kalendarzami uczestnikow procesu rekrutacyjnego;
c) portalami rekrutacyjnymi, z ktérymi Zamawiajacy posiada zawarte umowy na publikacje
ogtoszen o prace.

2.5 Wykonawca zobowigzuje sie do konfiguracji systemu zgodnie z wymaganiami
Zamawiajgcego, przeprowadzenia instruktazu stanowiskowego dla uzytkownikéw
wskazanych przez Zamawiajacego, w liczbie odpowiadajgcej co najmniej liczbie
uzytkownikéw okreslonej w pkt 2.1;

2.6 Instruktaze, konsultacje oraz wsparcie mogg by¢ realizowane w formie stacjonarnej
lub zdalnej. W przypadku realizacji ustug w formie zdalnej Wykonawca zobowigzany jest
do zapewnienia i organizacji srodowiska technicznego umozliwiajgcego przeprowadzenie
spotkania, w tym dostarczenia kanatu komunikacji, linkdw dostepowych oraz niezbednego
wsparcia technicznego dla uczestnikéw;

2.7 Wykonawca zobowigzuje sie do wyznaczenia dedykowanego opiekuna odpowiedzialnego
za obstuge Zamawiajacego przez caty okres obowigzywania umowy;

2.8 Wykonawca zobowigzuje sie do zagwarantowania niezmiennosci cen za korzystanie
z systemu ATS przez caty okres realizacji zamdwienia, w tym w okresie realizacji zamodwienia
opcjonalnego, o ile zostanie ono uruchomione.

3. Wymagania techniczne i utrzymanie systemu ATS:

2713

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706



3.1 Wykonawca zobowigzuje sie do zapewnienia biezgcego wsparcia uzytkownikéw systemu
w zakresie jego obstugi i eksploatacji przez caty okres obowigzywania umowy;

3.2 wykonawca zobowigzuje sie do s$wiadczenia ustug utrzymaniowych obejmujgcych
w szczegdblnosci:

a) aktualizacje systemu i udostepnianie nowych wersji oprogramowania;

b) usuwanie awarii, btedéw i nieprawidtowosci w dziataniu system;

c) przywracanie petnej funkcjonalnosci systemu po wystgpieniu incydentéw;

d) zapewnienie ciggtosci dziatania i prawidtowego funkcjonowania system;

e) zapewnienie pomocy technicznej dla uzytkownikdéw wskazanych przez
Zamawiajgcego;

3.3 System musi by¢ dostepny i w petni funkcjonalny z wykorzystaniem aktualnie wspieranych

przez producentéw wersji nastepujacych przegladarek internetowych:
a) Mozilla Firefox;
b) Google Chrome;
c) Microsofte EDGE;
d) Safari macOS;
3.4 System musi by¢ dostepny i w petni funkcjonalny na nastepujgcych systemach operacyjnych:
a) Microsoft Windows 11,
b) macOs;

3.5 Wszelkie aktualizacje systemu udostepniane przez Wykonawce w okresie obowigzywania
umowy muszg by¢ dostarczane bez dodatkowych optat i nie mogg powodowac utraty danych
ani ograniczenia funkcjonalnosci wykorzystywanych przez Zamawiajgcego;

3.6 Korzystanie z systemu nie moze wymagac instalacji dodatkowego oprogramowania
klienckiego, wtyczek ani komponentdéw innych niz standardowa przegladarka internetowa, z

zastrzezeniem powszechnie stosowanych mechanizméw bezpieczenstwa i uwierzytelniania;
4. Wymagania bezpieczeristwa Tozsamosc i dostep:

4.1 Tozsamosc i dostep SSO:

System musi obstugiwaé federacyjne uwierzytelnianie uzytkownikéw zamawiajgcego za

pomocg SAML 2.0 lub OpenID Connect;

b) Wykonawca musi zapewni¢ mozliwos¢ integracji systemu z Microsoft Entra ID
zamawiajgcego;

c) System musi obstugiwaé automatyczne tworzenie, modyfikacje i dezaktywacje kont
uzytkownikéw za pomocg SCIM 2.0 albo réwnowaznego mechanizmu;

d) Zamawiajgcy musi mie¢ mozliwos¢ wytgczenia logowania lokalnego dla uzytkownikow
federacyjnych;

e) Konto lokalne powinno byé utrzymywane wylacznie dla awaryjnego konta
administracyjnego, ktérego uzycie musi byc¢ rejestrowane i zgtaszane zamawiajagcemu
(opcjonalnie);

f)  Wykonawca musi przedstawic¢ opis konfiguracji SSO, zakres obstugiwanych atrybutow,
procedure synchronizacji uzytkownikdéw oraz procedure awaryjnego odzyskania
dostepu.

4.2 Tozsamosc i dostep MFA:
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d)

e)

f)

System musi obstugiwa¢ uwierzytelnianie wielosktadnikowe dla wszystkich kont
administracyjnych;
System musi umozliwia¢ wymuszenie MFA dla wszystkich uzytkownikéw
zamawiajgcego;
System powinien obstugiwaé co najmniej:

e FIDO2/WebAuthn;

e aplikacje uwierzytelniajgcg z TOTP;
e mechanizm MFA dostepny przez Microsoft Entra ID.

SMS moze by¢ stosowany wytgcznie jako mechanizm awaryjny, jezeli system obstuguje
silniejszg metode uwierzytelniania;

Uzytkownik nie moze wytaczy¢é MFA bez uprawnienia administracyjnego i rejestracji
takiej operacji w logu;

Wykonawca musi opisa¢ procedure resetu lub obejscia MFA, w tym wymagane
czynnosci weryfikacyjne i sposéb rejestrowania operacji.

4.3 Tozsamos¢ i dostep RBAC:

a)
b)
c)

System musi zapewniaé kontrole dostepu opartg na rolach.

Zamawiajgcy musi mie¢ mozliwos¢ definiowania rél niestandardowych.

Uprawnienia muszg by¢ rozdzielone co najmniej na:

e przegladanie danych;

e tworzenie i edycje danych;

e zmiane statusu kandydata;

e obstuge korespondenc;ji;

e pobieranie CV i zatacznikéw;

e eksport danych;

e usuwanie i anonimizacje danych;

e zarzadzanie uzytkownikami;

e zarzadzanie konfiguracjg;

e dostep do logdw;

e administracje techniczna.

System musi umozliwia¢ ograniczenie widocznosci danych wedtug organizacji,
jednostki, lokalizacji, procesu rekrutacyjnego i roli uzytkownika;

Uzytkownik nie moze uzyskaé¢ dostepu do danych wytgcznie przez zmiane
identyfikatora obiektu, parametru URL, numeru procesu lub identyfikatora API;
Wykonawca musi przedstawi¢ kompletng macierz rél i uprawnien oraz opisac
mechanizmy zapobiegania nieautoryzowanemu dostepowi typu IDOR/BOLA.

4.4 Tozsamosc i dostep, cyk zycia kont:

a)
b)
c)

d)
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Kazde konto musi by¢ imienne. Konta wspdtdzielone sg niedopuszczalne.

System musi umozliwiaé¢ natychmiastowg dezaktywacje konta.

Po dezaktywacji uzytkownik musi utraci¢ dostep do systemu i aktywnych sesji
nie pdzniej niz w ciggu 15 minut.

System musi umozliwia¢ automatyczng dezaktywacje kont nieaktywnych przez okres
okreslony przez zamawiajgcego.
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e)
f)

g)

System musi rejestrowaé nadanie, zmiane i odebranie uprawnien.

System musi umozliwia¢ cykliczny przeglad uprawnien oraz eksport listy aktywnych
uzytkownikéw, rél i uprawnien.

Wykonawca musi zapewni¢ mozliwos¢ przeglagdu uprawnien co najmniej
raz na kwartat.

4.5 Tozsamosc i dostep, Administratorzy Wykonawcy:

d)

e)

Dostep administratoréw i personelu wsparcia Wykonawcy do $rodowiska
zamawiajgcego musi odbywad sie z uzyciem imiennych kont i MFA;

Dostep do danych produkcyjnych moze by¢ udzielony wytgcznie na czas okreslonego
zadania;

Kazdy dostep administratora Wykonawcy do danych zamawiajgcego musi by¢:

e autoryzowany;

e imienny;

e rejestrowany;

e ograniczony zakresem i czasem;

e mozliwy do odtworzenia na podstawie logéw.

Wykonaweca nie moze uzyskiwaé dostepu do tresci danych bez uzasadnionej potrzeby
technicznej.

Wykonawca musi przedstawic liste kategorii personelu, ktéry moze mieé dostep
do danych, wraz z lokalizacjg wykonywania pracy.

5. Wymagania bezpieczenstwa: Szyfrowanie i separacja
5.1 Szyfrowanie i separacja, Transmisja:

f)

Wszystkie potgczenia uzytkownikéw, administratoréw, APl i integracji z systemem
muszg by¢ szyfrowane.

Wykonawca musi stosowac TLS 1.2 jako minimum oraz preferencyjnie TLS 1.3.
Niedopuszczalne jest stosowanie SSL, TLS 1.0, TLS 1.1, anonimowych zestawodw
szyfrow i przestarzatych algorytmaow.

Wykonawca musi zapewni¢ poprawng walidacje certyfikatéw oraz ochrone przed
obnizeniem poziomu zabezpieczen potfaczenia.

Wykonawca musi przedstawic konfiguracje TLS, w tym obstugiwane wersje protokotu,
zestawy szyfrow i sposdb zarzgdzania certyfikatami.

5.2 Szyfrowanie i separacja, dane w spoczynku:

a)

b)
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Dane osobowe, CV, zataczniki, bazy danych, kopie zapasowe i logi zawierajgce dane

osobowe muszg by¢ szyfrowane w spoczynku.

Dla szyfrowania danych Wykonawca musi stosowac algorytmy uznane za bezpieczne

i aktualne, nie stabsze niz AES-256 lub rownowazne.

e Klucze szyfrujgce muszg byé przechowywane i zarzadzane niezaleznie
od zaszyfrowanych danych.

e Wykonawca musi opisac:

e sposob generowania kluczy;

e sposob ich przechowywania;

e kontrole dostepu do kluczy;

e rotacje kluczy;

e uniewaznianie kluczy;
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c)
d)

procedure postepowania w przypadku kompromitacji klucza.
Wykonawca musi wskazaé, czy zamawiajacy ma mozliwos¢ kontroli lub zarzadzania
wtasnymi kluczami szyfrujgcymi.

5.3 Szyfrowanie i separacja, Separacja danych:

a)
b)

Dane zamawiajgcego muszg by¢ logicznie odseparowane od danych innych klientéw.
Mechanizm separacji musi obejmowaé bazy danych, obiekty plikowe, cache, indeksy
wyszukiwania, kopie zapasowe i mechanizmy eksportu.

Wykonawca musi przedstawié¢ opis modelu izolacji wielodzierzawne;.

Wykonawca musi wykazaé, ze uzytkownik jednego klienta nie moze uzyskac dostepu
do danych innego klienta poprzez interfejs aplikacyjny, API, wyszukiwanie, eksport lub
manipulacje identyfikatorem obiektu.

Wykonawca musi wykonywaé testy kontroli separacji danych po zmianach
architektury i aplikacji. Informacja o tych zmianach powinna zosta¢ przekazana do
Zamawiajgcego.

6. Wymagania bezpieczenstwa, logi i monitoring:
6.1 Zakres rejestrowanych zdarzen:

a)

b)

c)

System musi rejestrowac co najmniej:

e udane i nieudane logowania;

e uzycie i nieudane proby uzycia MFA;

e utworzenie, modyfikacje, dezaktywacje i usuniecie konta;
e nadanie, zmiane i odebranie uprawnien;

e dostep do profilu kandydata;

e pobranie CV lub zatgcznika;

e eksport danych;

e masowe wyszukiwanie i pobieranie danych;

e zmiane statusu, danych i zgéd kandydata;

e zmiany konfiguracji systemu;

e dziatania administratorow Wykonawcy;

e uzycie APl i tokendw technicznych;

e zmiany konfiguracji integracji;

e zdarzenia bezpieczenstwa i blokady kont.

System powinien rejestrowac:

e usuniecie lub anonimizacje danych;

Kazdy log musi zawiera¢ co najmniej:

e znacznik czasu zsynchronizowany z UTC;

e identyfikator uzytkownika lub konta technicznego;
e adres IP lub identyfikator zrodta;

e rodzaj operacji;

e identyfikator obiektu, ktérego dotyczyta operacja;
e wynik operacji;

e identyfikator sesji lub zgdania, jezeli jest dostepny.

6.2 Integralnosé i retencja:

a) Zwykty uzytkownik nie moze modyfikowac ani usuwac logow.
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Administrator systemu nie moze usuwac sladéw wtasnych dziatah bez wygenerowania
nieusuwalnego zdarzenia audytowego.

c) Logi muszg by¢ chronione przed nieautoryzowang modyfikacjg i przedwczesnym
usunieciem.

d) Logi muszg by¢ przechowywane przez minimum 12 miesiecy, chyba ze zamawiajgcy
okresli dtuzszy okres.

e) Wykonawca musi zapewnié¢ eksport logéw w formacie umozliwiajgcym dalszg analize.

f)  Wykonawca musi udostepni¢ dokumentacje formatow i pdl logéw.

g) System powinien umozliwia¢ Integracje z systemem SIEM po stronie zamawiajacego,
pod katem wysytania logéw zdarzen na potrzeby wykrywania incydentéw
bezpieczenstwa (opcjonalnie).

h) System musi umozliwia¢ przekazywanie logéw do SIEM zamawiajgcego (opcjonalnie)..

i) Integracja musi obstugiwaé co najmniej API, syslog over TLS, webhook albo mechanizm
rownowazny.

e Wykonawca musi zapewnié:

e uwierzytelnianie pofaczenia;

e szyfrowanie transmisji;

e kontrole integralnosci komunikatow;

e mozliwos¢ filtrowania kategorii zdarzen;

e mozliwosé okreslenia zakresu czasu i dzierzawy.

i) Wykonawca musi przekaza¢ dokumentacje integracji, przyktadowe komunikaty oraz
mapowanie paol.

k) Koszt udostepniania logéw i APl nie moze by¢ uzalezniony od kazdorazowego
uzyskania zgody Wykonawcy.

6.3 Alerty:
a) System musi umozliwia¢ generowanie lub przekazywanie alertéw dotyczacych:

e wielokrotnych nieudanych logowan;

e nietypowej lokalizacji lub urzadzenia logowania;
e masowego pobrania CV;

e masowego eksportu danych;

e nadania uprawnien administracyjnych;

e uzycia konta po jego dezaktywacji;

e dostepu administratora Wykonawcy;

e zmiany konfiguracji bezpieczenstwa;

e nietypowej aktywnosci API.

7. Wymagania bezpieczenstwa, bezpieczenstwo aplikacji:
7.1 Bezpieczne wytwarzanie:

a)

b)

c)
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Wykonawca musi utrzymywac udokumentowany proces bezpiecznego wytwarzania
i utrzymania oprogramowania.

Proces musi obejmowac analize wymagan bezpieczenstwa, przeglady kodu, testy,
zarzadzanie podatnosciami i kontrole zmian.

Wykonawca musi stosowaé OWASP ASVS albo réwnowazny, udokumentowany
standard weryfikacji bezpieczenstwa aplikacji. OWASP ASVS stuzy wiasnie
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do definiowania i testowania technicznych kontroli bezpieczeistwa aplikacji
internetowych.

d) Wykonawca musi wykorzystywa¢ n/w metody testowania bezpieczenstwa
oprogramowania, odpowiednio do architektury systemu:

e SAST;
e DAST;
e SCA;

e) skanowanie obrazéw kontenerdw;
f) skanowanie infrastruktury jako kodu;
g) testy konfiguracji chmurowe;.
h) Wyniki testdw muszg by¢ analizowane przed wdrozeniem zmiany do produkcji.
e Podatnosci krytyczne i wysokie muszg byé usuwane przed wdrozeniem do produkcji, chyba ze
zamawiajgcy zaakceptuje udokumentowane ryzyko i plan redukcji (opcjonalnie).
7.2 Testy penetracyjne:
a) Wykonawca musi przeprowadzaé niezalezny test penetracyjny systemu co najmniej
raz na 12 miesiecy.
b) Test musi obejmowac co najmniej:
e aplikacje webowg;
o AP|;
e mechanizmy uwierzytelniania;
e autoryzacje i separacje dzierzaw;
e mechanizmy eksportu;
e upload i przetwarzanie zatgcznikdw;
e integracje;
e mechanizmy administracyjne.
c) Test musi by¢ wykonany przez niezalezny, kompetentny zespot.
d) Na Zzadanie zamawiajgcego Wykonawca musi przekazaé raport lub jego czes¢
dotyczacg ustugi zamawiajgcego.
e) Raport musi zawierad zakres, date, metodologie, ograniczenia, klasyfikacje podatnosci
oraz status dziatan korygujgcych.
f) Zamawiajacy preferuje by Wykonawca usuwat:
e podatnosci krytyczne w terminie do 7 dni;
e podatnosci wysokie w terminie do 30 dni;
e podatnosci $rednie w terminie do 90 dni.
7.3 Opcjonalnie Wykonawca powinien przedstawi¢ wiasny harmonogram usuwania
podatnosci.Zatgczniki:
a) System musi ograniczad typy i rozmiary przesytanych plikow.
b) Kazdy przestany plik musi by¢ skanowany pod katem ztosliwego oprogramowania
przed udostepnieniem uzytkownikowi.
c) System musi blokowa¢ pliki zawierajgce wykonywalny kod lub aktywng zawartosc,
jezeli nie jest ona niezbedna do realizacji funkcji.
d) System musi chronié przed:
e path traversal;
e uploadem plikéw wykonywalnych;
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e)

e spoofingiem typu MIME;

o ztosliwymi makrami;

e zip bomb;

e przejeciem sciezki pliku;

e nieautoryzowanym dostepem do zatgcznika.

Zatgcznik musi by¢ dostepny wytacznie uzytkownikom posiadajagcym uprawnienie
do danego procesu i kandydata.

8. Wymagania bezpieczenstwa, Backup i ciggtos¢ dziatania:

8.1 SLA:

a) Wykonawca musi zapewni¢ dostepnos¢ ustugi na poziomie nie nizszym niz 99,9%
w kazdym miesigcu kalendarzowym, z wytgczeniem uzgodnionych okien serwisowych.

b) Wykonawca musi okresli¢:
e RTO;
e RPO;
e czas reakcji;
® (Czas usuniecia awarii;
e zasady eskalacji;
e rekompensaty za niedotrzymanie SLA.

c) Maksymalny RTO nie moze przekroczy¢ 8 godzin.

d) Maksymalny RPO nie moze przekroczy¢ 4 godzin.

e) Dla awarii krytycznej Wykonawca musi rozpoczgé obstuge nie pdzniej niz w ciggu 30
minut od zgtoszenia lub wykrycia.

8.2 Backup:

a) Wykonawca musi wykonywaé automatyczne kopie zapasowe baz danych,
zatgcznikéw, konfiguracji i niezbednych metadanych.

b) Kopie muszg by¢ szyfrowane.

c) Co najmniej jedna kopia musi by¢ przechowywana w lokalizacji geograficznie
odseparowanej od srodowiska podstawowego.

d) Kopie muszg by¢ chronione przed nieautoryzowanym usunieciem i modyfikacja.

e) Wykonawca musi wykonywac test odtworzenia co najmniej raz na kwartat.

f)  Wynik testu musi obejmowac czas odtworzenia, zakres odtworzonych danych,
wykryte btedy i dziatania korygujace.

g) Na zadanie zamawiajgcego Wykonawca musi przekazac raport z ostatniego testu
odtworzeniowego.

h) Backup musi obejmowac réwniez zatgczniki, historie zmian, zgody i konfiguracje

systemu.

9. Wymagania bezpieczenstwa, Incydenty i podatnosci:
9.1.Zgtaszanie Incydentow:

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

Wykonawca musi poinformowac zamawiajgcego o kazdym incydencie lub podejrzeniu
incydentu  mogacego wptywaé na  poufnosé, integralnos¢, dostepnosé
lub autentycznos¢ danych albo ustugi.

Zgtoszenie musi nastgpié:

w ciggu 1 godziny — dla incydentu krytycznego lub podejrzenia naruszenia danych;
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d)
e)

f)
g)

h)

w ciggu 4 godzin — dla pozostatego incydentu wptywajgcego na bezpieczerstwo
lub dostepnos¢;

w ciggu 24 godzin — dla podatnosci krytycznej dotyczacej ustugi zamawiajgcego.
Zgtoszenie musi by¢ przekazane przez wskazany kanat alarmowy oraz kanat pisemny.
Zgtoszenie musi zawieraé, o ile informacje sg dostepne:

e date i czas wykrycia;

e opis zdarzenia;

o zakresiwptyw;

e dotkniete komponenty;

e kategorie danych;

e dziatania podjete przez Wykonawce;

e wskazniki kompromitacji;

e rekomendowane dziatania zamawiajgcego;

e o0sobe odpowiedzialng za obstuge incydentu.

Wykonawca nie moze uznac zdarzenia za nieistotne bez przekazania zamawiajgcemu
informacji umozliwiajacych niezalezng ocene.

9.2.Wspotpraca powtamaniowa:

a)
b)

c)

d)

Wykonawca musi wspétpracowaé z zamawiajgcym przy analizie incydentu.
Wykonawca musi zabezpieczy¢ i udostepni¢ logi, konfiguracje, dane sesyjne,
informacje o kontach, adresach IP, tokenach i wykonanych czynnosciach.
Wykonaweca nie moze usuwac ani modyfikowac¢ danych dowodowych bez uzgodnienia
z zamawiajacym.

W terminie 10 dni roboczych od zakonczenia obstugi incydentu Wykonawca musi
przekazac raport RCA obejmujacy:

e przyczyne zrodtowg;

e przebieg zdarzenia;

e zakres wptywu;

e dziatania ograniczajgce;

e dziatania naprawcze;

e dziafania zapobiegawcze;

e odpowiedzialne osoby i terminy.

10. Wymagania bezpieczenstwa, RODO i podwykonawcy:
10.1 Powierzenie:

a)

b)

c)

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

Przed rozpoczeciem przetwarzania danych Wykonawca musi zawrzeé z zamawiajgcym
umowe powierzenia zgodng z art. 28 RODO.

Wykonawca moze przetwarza¢ dane wytgcznie na udokumentowane polecenie
zamawiajacego.

Wykonawca nie moze wykorzystywac danych:

e do wtlasnych celéw marketingowych;

e do profilowania kandydatéow na potrzeby Wykonawcy;

e do trenowania modeli Al;

e do tworzenia produktéw lub ustug dla innych klientéw;

e do analityki niezwigzanej ze Swiadczeniem ustugi.

Wykonawca musi zapewni¢ pomoc przy:
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e realizacji praw osob;

e obstudze naruszen;

e ocenie skutkéw dla ochrony danych;
e wykazaniu zgodnosci;

e przeprowadzeniu audytu.

10.2 Retencja:

a)

b)

c)

d)

System musi umozliwia¢ konfiguracje okreséw przechowywania danych wedtug
procesu i kategorii kandydata.

System musi umozliwia¢ automatyczne usuwanie albo anonimizacje danych
po uptywie retencji.

Usuniecie musi obejmowac dane aktywne, zatgczniki, indeksy wyszukiwania, cache
i Srodowiska testowe.

Dane w backupach muszg by¢ usuwane zgodnie z cyklem nadpisywania okreslonym
przez Wykonawce.

Wykonawca musi wskaza¢ maksymalny czas catkowitego usuniecia danych z systemoéw
produkcyjnych i kopii pomocniczych.

System musi generowac raport wykonania usuniecia lub anonimizacji.

10.3 Dalsi podwykonawcy:

Wykonawca musi przedstawic petng liste dalszych podmiotéw przetwarzajgcych.
Zmiana dalszego podmiotu przetwarzajgcego wymaga uprzedniego powiadomienia
zamawiajgcego co najmniej 30 dni przed zmiana.

Zamawiajgcy ma prawo zgtosi¢ sprzeciw wobec zmiany z przyczyn zwigzanych
z bezpieczenistwem lub ochrong danych.

Wykonawca musi natozy¢ na dalszych podwykonawcéw wymagania co najmniej
réwnowazne wymaganiom niniejszego OPZ.

Wykonawca ponosi odpowiedzialno$¢ za dziatania dalszych podwykonawcéw
jak za wtasne dziatania.

11. Wymagania bezpieczenstwa, Lokalizacja i transfer danych:

a)

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

Wykonawca musi wskazac wszystkie lokalizacje:

e $rodowisk produkcyjnych;

e srodowisk zapasowych;

e kopii backupowych;

e centréw operacji bezpieczeristwa;

e wsparcia technicznego;

e przetwarzania logéw i telemetrii.

Podstawowa lokalizacja przetwarzania danych musi znajdowac sie na terytorium EOG.
Transfer danych poza EOG wymaga uprzedniej zgody zamawiajacego i wskazania
podstawy prawnej transferu.

Wykonawca musi wskaza¢ mechanizm transferu, dodatkowe zabezpieczenia
oraz panstwa, do ktérych dane mogg by¢ przekazywane.
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e)

Wykonawca nie moze zmieni¢ lokalizacji przetwarzania bez uprzedniego
powiadomienia zamawiajacego.

12. Wymagania bezpieczenstwa, audyt i dowody zgodnosci:

a)

Wykonawca musi przedstawié przed podpisaniem umowy:

e certyfikat ISO/IEC 27001 albo rownowazne dowody funkcjonowania SZBI;

e zakres certyfikacji;

e Statement of Applicability;

e ostatni raport z testu penetracyjnego;

e opis architektury ustugi;

e liste podmiotdw przetwarzajgcych;

e lokalizacje danych i backupéw;

e  Opis zarzadzania incydentami;

e O0pis zarzadzania kluczami;

e opis procesu SDLC;

e wyniki ostatnich testow odtworzenia;

e wzdr umowy powierzenia;

e wzOr SLA;

e macierz shared responsibility.

Dokumenty muszg by¢ aktualne na dzien ztozenia oferty lub nie starsze niz 12 miesiecy,
chyba ze charakter dokumentu uzasadnia inny okres.

Zamawiajgcy ma prawo zgdaé wyjasnien, dodatkowych dowoddw i aktualizacji
dokumentéw w okresie obowigzywania umowy.

Zamawiajgcy ma prawo przeprowadzi¢ audyt dokumentacyjny, audyt po incydencie
oraz audyt zgodnosci z wymaganiami bezpieczenstwa.

Wykonawca musi usung¢ niezgodnosci w terminie wskazanym przez zamawiajacego,
nie dtuzszym niz 30 dni dla niezgodnosci wysokiego ryzyka.

13. Wymagania bezpieczenstwa, zakonczenie wspétpracy:

a)

b)

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

Wykonawca musi zapewnié¢ eksport wszystkich danych zamawiajacego
bez dodatkowych ograniczen technicznych.

Eksport musi obejmowac co najmniej:

e profile kandydatow;

e CVizataczniki;

e historie zmian;

e historie komunikacji;

e zgody;

e statusy procesow;

e dane uzytkownikéw i rél;

e stowniki i konfiguracje;

e logi;

e dane integracyjne.

Eksport musi by¢ wykonany w otwartym, udokumentowanym formacie.

Zatgczniki muszg by¢ eksportowane wraz z jednoznacznym powigzaniem
z kandydatem i procesem.
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e) Wykonawca musi zapewni¢ wsparcie migracji przez minimum 60 dni od zgtoszenia
zamiaru zakonczenia ustugi.

f) Po zakoniczeniu migracji Wykonawca musi usung¢ dane zamawiajgcego z systemoéw
produkcyjnych i pomocniczych.

g) Wykonawca musi przekazac pisemne potwierdzenie usuniecia danych.

h) Wykonawca musi zapewnié, ze po zakonczeniu umowy pozostang wytgczone

wszystkie:
e konta;
o tokeny;
e integracje;
e klucze API;

e webhooki;
e mechanizmy dostepu serwisowego.
i)  Wykonawca nie moze uzaleznia¢ eksportu danych od zawarcia dodatkowej umowy ani
od uiszczenia optat innych niz wskazane w ofercie.
14. Odbidr przedmiotu Zaméwienia

Odbiér przedmiotu zamdwienia nastepuje po spetnieniu tgcznie nastepujgcych warunkow:
14.1 Aktywacji ustugi SaaS dla wyznaczonej w pkt.2.1 ilosci pracownikéw zamawiajgcego;

14.2 Potwierdzeniu zgodnosci ilo$ciowej i funkcjonalnej z OPZ;

14.3 Przekazaniu Zamawiajgcemu wszystkich wymaganych dokumentéw oraz danych
dostepowych;

14.4 Uruchomieniu Wsparcia Technicznego — jezeli dotyczy;

14.5 Warunkiem dokonania odbioru jest potwierdzenie zgodnosci przedmiotu zamédwienia
z OPZ oraz Umowg;

14.6 Z czynnosci odbioru sporzadza sie protokét odbioru podpisany przez upowaznionych
przedstawicieli Stron;

14.7 W przypadku stwierdzenia brakow, wad lub niezgodnos$ci Zamawiajacy moze odmowié
podpisania protokotu odbioru albo podpisa¢ go z uwagami, wyznaczajgc termin ich
usuniecia;

14.8 W ramach realizacji przedmiotu zamdéwienia Wykonawca zobowigzany jest przekazaé
Zamawiajgcemu, na adres e-mail: licencie@cez.gov.pl dane i dokumenty umozliwiajgce

korzystanie z ustugi w petnym zakresie funkcjonalnym, w szczegdlnosci:

a) nosniki lub pliki instalacyjne Oprogramowania — jezeli dotyczy;

b) wszystkie wymagane klucze licencyjne i aktywacyjne — jezeli dotyczy;

c) dokument potwierdzajgcy dostawe przedmiotu zamdwienia wraz ze wskazaniem
okresu obowigzywania ustugi;

d) umowe licencyjng producenta rozwigzania;

e) aktualne zestawienie w formacie edytowalnym (np. XLS) wszystkich dostarczonych
pozycji, zawierajgce co najmniej: oznaczenie producenta (tzw. part numer), petng
nazwe produktu, wersje i edycje rozwigzania, okres obowigzywania rozwigzania, okres
obowigzywania Wsparcia Technicznego, poziom Wsparcia Technicznego, ceny
jednostkowej netto, kwoty VAT oraz ceny jednostkowej brutto.
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