CEeZ Zirow

ZPPZ.230.1.2025

Warszawa, 2026-08-14

(292920)

Do wszystkich Wykonawcow

dotyczy: Dostawa certyfikatu kwalifikowanej pieczeci elektronicznej, ktéra bedzie osadzona na
urzadzeniach kryptograficznych HSM (Hardware Security Module). Identyfikator CeZ: 289259.

Z uwagi na fakt, iz do przedmiotowego Zapytania wptynety pytania od Wykonawcéw, Zamawiajgcy
przytacza tres¢ pytan i udziela odpowiedzi.

Pytanie 1.

Czy 4 urzadzenia HSM sg potaczone w klaster?

Odpowiedz 1.

Aktualnie Zamawiajgcy oczekuje na dostawe urzgdzen. Dostarczone urzadzenia beda podzielone na rézne
Srodowiska: 2 urzadzenia potaczone w klaster na srodowisku produkcyjnym oraz 2 urzadzenia bez klastra
na $rodowiska nieprodukcyjne.

Pytanie 2.

W jakim przedziale czasu bedzie wykorzystywany wskazany wolumen znacznikéw czasu (min. 480 000)
— miesiecznym/rocznym/dwuletnim?

Odpowiedz 2.

Znaczniki czasu (480 000) dotyczy rocznego okresu.

Pytanie 3.

Jaki jest oczekiwany maksymalny wolumen wydawanych znacznikéw czasu w okreslonej jednostce
czasu?

Odpowiedz 3.

Maksymalnie 480 000 znacznikdw czasu w okresie / 12 miesiecy.
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Pytanie 4.

Czy uzytkowane rozwigzanie (biblioteka Szafir SDK) jest niezalezne od dostawcy certyfikatu pieczeci, tzn.
dziata poprawie z dowolnym certyfikatem pieczeci kwalifikowanej dostarczonym przez dostawce ustug
zaufania innego niz KIR (dostawca oprogramowania)?

Odpowiedz 4.

Tak, Zamawiajgcy wykorzystywat piecze¢ kwalifikowang nie dostarczang przez KIR.

Pytanie 5.

Czy Zamawiajacy posiada wsparcie dla uzytkowanego rozwigzania (biblioteka Szafir SDK)?

Odpowiedz 5.

Tak, Zamawiajacy wykupuje wsparcie dla biblioteki Szafir SDK.

Pytanie 6.

Prosimy o podanie lokalizacji (miasta) w ktérym s3 zainstalowane urzadzenia HSM.

Odpowiedz 6.

Urzadzenia bedga zainstalowane w 2 serwerowniach na terenie miasta Warszawa.

Pytanie 7.

Prosimy o potwierdzenie, ze numery seryjne urzagdzen HSM zaczynaja sie od: 46-Uxxxxx. Zgodnie z
dokumentacja Producenta poczatek numeru seryjnego zaczynajacy sie od 46 wskazuje, ze urzadzenia
zostaty wytworzone w fabryce posiadajacej certyfikacje Common Criteria.

Odpowiedz 7.

Zamawiajgcy potwierdza, ze numery seryjne urzgdzen HSM zaczynajg sie od: 46-Uxxxxx.

Pytanie 8.

Prosimy o informacje czy urzagdzenia posiadane przez Zamawiajgcego zostaty skonfigurowane zgodnie z
wymaganiami certyfikacji Common Criteria opisanymi w dokumencie "nShield5 Common Criteria
Evaluated Configuration Guide" lub jesli nie to prosimy o informacje w jakim stanie sg urzadzenia HSM,
czy zostaly one zintegrowane z jakimi$ systemami np. PKI?
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Odpowiedz 8.

Aktualnie Zamawiajacy oczekuje na dostawe urzgdzen. Prosba o przekazanie linku, wytycznych lub samego
dokumentu nShield5 Common Criteria Evaluated Configuration Guide. Zamawiajgcy dotozy wszelkich
staran, aby urzadzenia byty skonfigurowane zgodnie z przekazanymi wytycznymi.

Pytanie 9.

Czy obstuga biblioteki Szafir SDK, o ktérej mowa w OPZ jest wymogiem koniecznym, czy tez wykonawca
moze zastapic rozwigzanie wtasnym réwnorzednym?

Odpowiedz 9.

Tak, obstuga biblioteki Szafir jest wymogiem koniecznym.

Pytanie 10.

Czy generowanie klucza na urzadzeniach HSM i zadania o certyfikat pieczeci pozostaje po stronie
Zamawiajacego czy wykonawcy?

Odpowiedz 10.

Generowanie klucza na urzadzeniach HSM i zadania o certyfikat pieczeci bedzie wygenerowane przez
Zamawiajgcego przy wsparciu wykonawcy.

Pytanie 11.

Czy generowanie klucza i zadania na HSM musi zostaé¢ wykonane narzedziami/aplikacjami
zewnetrznymi, jesli tak to czy Zamawiajacy posiada juz jakies tego typu, czy tez narzedziami
wbudowanymi w oprogramowanie Entrunst nShield?

Odpowiedz 11.

Wedtug wiedzy Zamawiajgcego generowanie kluczy musi sie odby¢ wewnatrz urzadzen HSM posiadajgcych
certyfikat Common Criteria. Rolg Wykonawcy jest wskazanie jakich narzedzi nalezy uzy¢, aby spetnic
wymagania formalne.

Pytanie 12.

Wedtug jakich procedur ma zosta¢ wygenerowany klucz i zadanie na HSM, czy Zamawiajacy okresla
procedure wykonywania takiej czynnosci?

Odpowiedz 12.

Zamawiajgcy oczekuje, ze wszelkie procedury zostang precyzyjnie okreslone przez Wykonawce, a do
kazdego z krokéw zostanie dostarczona odpowiednia dokumentacja / instrukcja, tak aby spetni¢ wszelkie
wymagania formalne.
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Pytanie 13.

Czy posiadany firmware i software na urzadzeniach HSM Zamawiajgcego jest objety certyfikacjg
Common Criteria?

Odpowiedz 13.

Zamawiajgcy wskazat w zapytaniu urzagdzenia HSM na ktérych bedzie osadzona piecze¢, rolg wykonawcy
jest weryfikacja urzadzen, przygotowanie wytycznych do ich konfiguracji — jesli jest to wymagane i
przeprowadzenie tej konfiguracji wspdlnie z Zamawiajgcym w takim sposdb, aby catosé byfa objeta
certyfikacjg Common Criteria.

Pytanie 14.

Czy Zamawiajacy konfigurowat sam urzadzenia HSM czy tez urzadzania sg do skonfigurowania przed
przystapieniem do prac?

Odpowiedz 14.

Urzadzenia bedg wstepnie skonfigurowane przez Zamawiajacego, jesli potrzebna bedzie ich
rekonfiguracja, zostanie ona przeprowadzona przez Zamawiajgcego wedtug wskazéwek wykonawcy.

Pytanie 15.

Jesli urzadzenia HSM s3 juz skonfigurowane to czy Security World HSM jest jeden na wszystkie posiadane
HSMy, czy tez ktdres urzadzenia posiadaja odrebne Security World'y?

Odpowiedz 15.

Urzadzenia na chwile obecng jeszcze nie sg skonfigurowane. Docelowo bedg oddzielne Security World’y
dla srodowiska produkcyjnego i sSrodowisk nieprodukcyjnych.

Pytanie 16.

Jesli urzadzenia HSM s3a juz skonfigurowane to czy Security World/y maja witaczone nastepujace
parametry:

-S — zablokowanie zdalnego udostepniania udziatéw przez modut
--mode=common-criteria-cmts — wtaczenie trybu zgodnosci z common-criteria-cmts
--pp-min=14 — ustawienie minimalnej dtugosci haset dla kart Administratora i Operatora

--pp-strength — ustawienie dodatkowych ograniczen na ztozonos¢ haset. Co najmniej:(1 duza litera, 1
mata litera, 1 liczba, 1 znak)

no-p — zablokowanie odzyskiwania haset do kart w Security World
Odpowiedz 16.

Urzadzenia na chwile obecng jeszcze nie sg skonfigurowane.
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Pytanie 17.

Jak Zamawiajacy planuje chroni¢ klucz dedykowany do certyfikatu pieczeci osadzony na urzadzeniach
HSM (zestaw kart OCS, Soft Token, Inne)?

Odpowiedz 17.

Klucze beda chronione przez zestaw kart OCS.

2026-08-14 (-) Adrian Michatuszko

Osoba sporzadzajgca: Marika Czarnecka

525
* Koy
Centrum e-Zdrowia tel.: +48 22 597-09-27 ’*D *
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309 A*Eﬂzmwus

00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706

Dobrze, ze jestesmy razem



		2026-08-14T06:35:52+0000
	Adrian Kacper Michałuszko




