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Załącznik nr 1 do Umowy CeZ/…/2026
Opis Przedmiotu Zamówienia – Część 5
1. Przedmiot zamówienia.
1.1. Przedmiotem zamówienia jest świadczenie usług szkoleniowych dla pracowników Centrum e-Zdrowia prowadzonych w czasie rzeczywistym przez eksperta - online i uzyskanie zaświadczenia/certyfikatu potwierdzającego udział w Szkoleniu (dalej Szkolenie).
1.2. Po ukończonym Szkoleniu osoba uczestnicząca w szkoleniu otrzyma zaświadczenie/certyfikat potwierdzający uzyskanie odpowiedniej wiedzy/kwalifikacji/umiejętności objętych zakresem szkolenia.
1.3. Zamówienie realizowane w związku z Przedsięwzięciem nr KPOD.05.10-IW.06-0003/25, pn. Poprawa poziomu cyberbezpieczeństwa w obszarze ochrony zdrowia poprzez rozwój Sektorowego Zespołu Reagowania na Incydenty Bezpieczeństwa Komputerowego w Centrum e-Zdrowia (skrót: Rozwój CSIRT CeZ)”, w ramach Inwestycji C3.1.1: „Cyberbezpieczeństwo – CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury służb państwowych odpowiedzialnych za bezpieczeństwo” Krajowego Planu Odbudowy i Zwiększania Odporności finansowanego ze środków Instrumentu na Rzecz Odbudowy i Zwiększania Odporności.

2. Kluczowe definicje.
2.1. Szkolenie online prowadzone przez eksperta – forma szkolenia, umożliwiająca uczestnikom dostęp do materiałów edukacyjnych w dowolnym czasie i miejscu za pośrednictwem Internetu. Szkolenie opiera się na przekazywaniu wiedzy poprzez sesje prowadzone w czasie rzeczywistym przez eksperta, uzupełnione o nagrania wideo z prezentacjami, podręcznik dla uczestnika (w formie elektronicznej), a także techniczne materiały do praktycznych zadań, np. maszyny wirtualne z niezbędnym oprogramowaniem do realizacji ćwiczeń praktycznych. Uczestnicy muszą mieć możliwość skorzystania ze wsparcia merytorycznego oraz interakcji z prowadzącym (zadawanie pytań, dyskusja). Po zakończeniu szkolenia wystawiany jest imienne zaświadczenie/certyfikat potwierdzający ukończenie szkolenia, udostępniany w formie elektronicznej.
2.2. Organizator szkolenia – instytucja lub firma zajmująca się prowadzeniem szkoleń, w tym takich, które kończą się wydaniem certyfikatu lub innego dokumentu potwierdzającego uprawnienia do wykonywania określonych czynności albo poświadczającego zdobycie konkretnych umiejętności zgodnych z zakresem danego szkolenia. 
2.3. Dokumenty potwierdzające uzyskanie wiedzy - należy rozumieć jako wszelkiego rodzaju dyplomy, świadectwa, certyfikaty, zaświadczenia i inne równoważne dokumenty, które potwierdzają uzyskanie uprawnień do wykonywania określonych czynności lub nabycie kompetencji w danym zakresie, zdobytych podczas szkolenia lub procesu certyfikacji.
2.4. Materiały – zestaw zasobów szkoleniowych obejmujący nagrania wideo z prezentacjami, podręcznik dla uczestnika dostępny w wersji elektronicznej lub drukowanej (tylko jeśli wersja elektroniczna nie jest dostępna), dokumentację techniczną do realizacji ćwiczeń praktycznych oraz w razie potrzeby maszynę wirtualną wyposażoną w niezbędne oprogramowanie umożliwiające aktywne uczestnictwo w szkoleniu. Zamawiający wymaga, aby wyżej wymienione zasoby były dostępne przez 14 dni od dnia zakończenia szkolenia (z wyjątkiem materiałów drukowanych, jeśli dostarczenie wersji elektronicznych nie jest możliwe).
2.5. Uczestnik szkolenia – osoba biorąca udział w szkoleniu.

3. Przedmiot zamówienia.
3.1. Tabela szkoleniowa:

	LP
	Nazwa szkolenia
	Planowana liczba uczestników
	Opis wymagań szkoleniowych
	Forma szkolenia

	1.
	OSINT – pozyskiwanie informacji
	Minimalna liczba uczestników: 10, a maksymalna: 20
	Szkolenie musi obejmować co najmniej następujące zagadnienia:
1. Wprowadzenie do OSINT
1.1. Definicja OSINT oraz jego zastosowanie w cyberbezpieczeństwie.
1.2. Cykl pracy analityka OSINT: pozyskiwanie, weryfikacja, analiza i raportowanie danych.
1.3. Zastosowanie OSINT w sektorze ochrony zdrowia.
1.4. Ryzyka wynikające z publicznej ekspozycji informacji o organizacji, pracownikach, systemach i infrastrukturze IT.
2. Bezpieczne środowisko pracy analityka i OPSEC
2.1. Zasady bezpiecznej pracy analityka OSINT.
2.2. Tworzenie środowiska pracy ograniczającego identyfikację analityka.
2.3. Dobór narzędzi, przeglądarek, kont operacyjnych i środowisk izolowanych.
2.4. OPSEC, anonimizacja działań oraz ograniczanie śladów pozostawianych w Internecie.
2.5. Aspekty prawne i etyczne prowadzenia analiz OSINT, w tym RODO.
3. Źródła informacji i techniki wyszukiwania
3.1. Wykorzystanie popularnych i specjalistycznych wyszukiwarek internetowych.
3.2. Zaawansowane operatory wyszukiwania.
3.3. Pozyskiwanie informacji z jawnych rejestrów, baz publicznych i źródeł instytucjonalnych.
3.4. Analiza stron internetowych, dokumentów, metadanych i publicznie dostępnych plików.
3.5. Wyszukiwanie informacji o organizacjach, osobach, systemach, usługach i zasobach internetowych.
4. OSINT techniczny: domeny, IP, DNS i infrastruktura
4.1. Analiza domen, subdomen, DNS, WHOIS i certyfikatów.
4.2.  Analiza adresów IP, ASN, hostingu oraz usług widocznych z Internetu.
4.3. Identyfikacja publicznie dostępnych paneli, repozytoriów, usług i błędnych konfiguracji.
4.4. Analiza adresów e-mail, nazw użytkowników i powiązań technicznych.
4.5. Ocena ekspozycji organizacji w Internecie.
5. Analiza śladów internetowych osób i organizacji
5.1. Identyfikacja publicznie dostępnych informacji o organizacji i jej otoczeniu.
5.2. Analiza powiązań pomiędzy osobami, kontami, domenami, adresami e-mail i zasobami internetowymi.
5.3. Korelacja danych szczątkowych, takich jak e-mail, numer telefonu, nazwa użytkownika, zdjęcie, domena lub adres IP.
5.4. Ocena wiarygodności pozyskanych informacji oraz ryzyka błędnej identyfikacji.
6. Media społecznościowe, metadane i materiały multimedialne
6.1. Pozyskiwanie i analiza informacji z mediów społecznościowych oraz serwisów branżowych.
6.2. Analiza dokumentów, zdjęć, plików audio i video pod kątem metadanych.
6.3. Identyfikacja informacji o czasie, miejscu, urządzeniu lub okolicznościach powstania materiału, jeżeli są dostępne.
6.4. Podstawy weryfikacji autentyczności materiałów i wykrywania niespójności.
7. Wyciek danych, repozytoria publiczne, Deep Web i Dark Web
7.1. Identyfikacja publicznie ujawnionych danych mogących stanowić ryzyko dla organizacji.
7.2.  Analiza wycieków danych, danych uwierzytelniających, dokumentów, konfiguracji, kluczy i tokenów.
7.3. Wyszukiwanie informacji w repozytoriach publicznych, serwisach paste, forach i archiwach.
7.4.  Wprowadzenie do analizy źródeł trudno indeksowanych, w tym Deep Web i Dark Web, wyłącznie w zakresie zgodnym z prawem.
8. OSINT w analizie zagrożeń i incydentów
8.1. Wykorzystanie OSINT w analizie phishingu i kampanii socjotechnicznych.
8.2. Wzbogacanie IOC, w tym domen, adresów IP, URL, hashy i adresów e-mail.
8.3. Analiza reputacji zasobów internetowych.
8.4. Wsparcie procesów Incident Response i Threat Intelligence z wykorzystaniem źródeł otwartych.
8.5. Identyfikacja informacji publicznych mogących zostać wykorzystanych do przygotowania ataku.
9. Narzędzia OSINT, korelacja danych i raportowanie
9.1. Narzędzia do analizy domen, DNS, WHOIS, IP, ASN i certyfikatów.
9.2. Narzędzia do analizy infrastruktury i reputacji zasobów, np. Shodan, Censys, VirusTotal, URLScan, AbuseIPDB lub równoważne.
9.3. Narzędzia do automatyzacji, wizualizacji i korelacji danych, np. Maltego, SpiderFoot lub równoważne.
9.4. Ocena jakości, aktualności i wiarygodności pozyskanych informacji.
9.5. Przygotowanie raportu OSINT wraz z wnioskami i rekomendacjami.
10. Ochrona przed OSINT, ćwiczenia praktyczne i studia przypadków
10.1.  Metody ograniczania publicznej ekspozycji informacji o organizacji, pracownikach, systemach i infrastrukturze.
10.2. Dobre praktyki prywatności i higieny informacyjnej.
10.3. Praktyczna analiza ekspozycji przykładowej organizacji.
10.4. Analiza przykładowego scenariusza phishingowego lub incydentu z wykorzystaniem OSINT.
10.5. Omówienie studiów przypadków oraz przygotowanie rekomendacji ograniczających ryzyko.
	Online prowadzone przez eksperta – 
2 dni – ok. 16 godzin



3.2. Szkolenia muszą być prowadzone w języku polskim.
3.3. Zamawiający wymaga, aby poziom merytoryczny oraz szczegółowość materiałów szkoleniowych, wykładów, warsztatów i zajęć praktycznych cechowały się wysokim poziomem merytorycznym, tak aby zapewniały uczestnikowi szkolenia zaangażowanie przez liczbę dni wskazaną w powyższej tabeli. Materiały wideo oraz podręcznik powinny być dostępne w formie online.
3.4. Wykonawca zobowiązany jest do dostarczenia najnowszej oficjalnej wiedzy, tj. danych pochodzących ze źródeł urzędowych, branżowych lub naukowych dostępnych na rynku na dzień składania oferty.
3.5. Podana przez Zamawiającego liczba godzin lub dni trwania pojedynczego szkolenia mają charakter orientacyjny. Szczegóły te będą uzgadniane podczas realizacji zamówienia, o ile zajdzie taka potrzeba i nie zostały one określone w niniejszej dokumentacji. 
3.6. Sposób realizacji umowy:
3.6.1. Wykonawca zobowiązany jest do przekazania Zamawiającemu agendy szkolenia w formie elektronicznej, na wskazany przez Zamawiającego adres e‑mail, w terminie nie później niż 7 dni przed planowanym rozpoczęciem szkolenia. Agenda powinna zawierać co najmniej: szczegółowy harmonogram szkolenia, zakres omawianych zagadnień, informacje o prowadzącym oraz formie i strukturze zajęć. 
3.6.2. W celu realizacji szkolenia w formule online prowadzonych przez eksperta, Wykonawca zobowiązany jest przekazać Zamawiającemu dane dostępowe do szkolenia drogą elektroniczną, na wskazany adres e-mail, nie później niż 5 dni przed planowanym rozpoczęciem szkolenia. Lista uczestników zostanie przekazana do Wykonawcy przez Zamawiającego drogą elektroniczną.
3.6.3.  Najpóźniej 6 dni przed terminem szkolenia, Wykonawca przekaże Zamawiającemu potwierdzenie jego realizacji w formie elektronicznej. 
3.6.4.  Informacje organizacyjne dotyczące szkolenia (np. harmonogram, sposób logowania, wymagania techniczne) powinny być przesyłane uczestnikowi szkolenia na jego adres e-mail, nie później niż 5 dni przed rozpoczęciem zajęć. 
3.6.5.  W przypadku zgłoszenia przez Zamawiającego zmiany terminu szkolenia lub uczestnika w przewidzianym terminie, Wykonawca zobowiązany jest dokonać takiej zmiany lub anulacji bez naliczania dodatkowych kosztów. Zamawiający zastrzega sobie prawo dokonania zmiany terminu szkolenia najpóźniej 5 dni przed rozpoczęciem szkolenia. Zmiana uczestnika może nastąpić najpóźniej 2 dni przed rozpoczęciem szkolenia.  
3.7. Zamawiający nie dopuszcza formy szkolenia asynchronicznego (np. nagrań VOD) jako głównej formy realizacji zamówienia.
3.8. Wykonawca szkolenia zobowiązany jest do nagrania szkolenia oraz przekazania lub udostępnienia nagrania Zamawiającemu po jego zakończeniu, zgodnie z powszechnie przyjętymi standardami oraz z uwzględnieniem wymagań dotyczących bezpieczeństwa, poufności, ochrony danych osobowych i praw autorskich.
4. Wymagania wobec trenera/trenerów szkolenia OSINT – pozyskiwanie informacji.
4.1. Wykształcenie i kwalifikacje zawodowe:
4.1.1. Wyższe wykształcenie w dziedzinie informatyki, bezpieczeństwa IT lub pokrewnej dziedzinie technicznej
4.1.2. Certyfikaty branżowe w zakresie bezpieczeństwa IT - minimum 1 z poniższych:
4.1.2.1. CISSP, CISM, CISA lub równoważne.
4.1.2.2. CEH, OSCP, GPEN, eJPT, eCPPT lub równoważne.
4.1.2.3. Certyfikaty związane z OSINT, threat intelligence lub analizą informacji, np. GIAC GOSI, GIAC GSOA, C|OSINT lub równoważne.
4.2. Doświadczenie praktyczne:
4.2.1. Minimum 5 lat doświadczenia zawodowego w obszarze cyberbezpieczeństwa, OSINT, analizy informacji, threat intelligence, bezpieczeństwa IT, testów bezpieczeństwa lub analizy zagrożeń.
4.2.2. Doświadczenie praktyczne w prowadzeniu analiz OSINT z wykorzystaniem publicznie dostępnych źródeł informacji.
4.2.3. Doświadczenie w analizie technicznej zasobów dostępnych z Internetu.
4.2.4. Doświadczenie w wykorzystaniu OSINT na potrzeby bezpieczeństwa IT
4.2.5. Praktyczna znajomość zasad OPSEC, anonimizacji działań analitycznych oraz bezpiecznej pracy analityka OSINT.
4.2.6. Znajomość aspektów prawnych i etycznych prowadzenia analiz OSINT, w szczególności w zakresie ochrony danych osobowych, legalności pozyskiwania informacji oraz zasad raportowania wyników.
4.3. Doświadczenie szkoleniowe:
4.3.1. Minimum 2 lata doświadczenia w prowadzeniu szkoleń technicznych dla kadry IT, preferowane szkolenia online.
4.3.2. Umiejętność prowadzenia zajęć interaktywnych, warsztatów i symulacji bezpieczeństwa z zakresu OSINT w środowisku wirtualnym.
4.3.3. Doświadczenie w prowadzeniu ćwiczeń tabletop i laboratoriów online.
4.4. Znajomość technologii i narzędzi:
4.4.1. Praktyczna znajomość narzędzi i źródeł wykorzystywanych w OSINT, takich jak:
4.4.1.1. wyszukiwarki internetowe i operatory wyszukiwania,
4.4.1.2. WHOIS, DNS, certificate transparency,
4.4.1.3. Shodan, Censys, VirusTotal, URLScan, AbuseIPDB lub równoważne,
4.4.1.4. Maltego, SpiderFoot lub równoważne,
4.4.1.5. narzędzia do analizy domen, adresów IP, infrastruktury i reputacji,
4.4.1.6. narzędzia do analizy wycieków danych i informacji publicznie dostępnych,
4.4.1.7. narzędzia do dokumentowania i raportowania wyników analizy.
4.4.2. Znajomość technik wykorzystywanych do:
4.4.2.1. identyfikacji publicznej ekspozycji organizacji,
4.4.2.2. analizy domen, subdomen, adresów IP i certyfikatów,
4.4.2.3. analizy kampanii phishingowych,
4.4.2.4. wzbogacania wskaźników kompromitacji,
4.4.2.5. wyszukiwania informacji o infrastrukturze technicznej,
4.4.2.6. analizy informacji dostępnych w repozytoriach publicznych,
4.4.2.7. analizy śladów organizacji i użytkowników w Internecie.
4.5. Kompetencje interpersonalne i dydaktyczne:
4.5.1. Umiejętność przekazywania wiedzy technicznej w sposób zrozumiały dla kadry IT.
4.5.2. Umiejętność moderowania dyskusji, odpowiadania na pytania i prowadzenia praktycznych ćwiczeń online.
4.5.3. Umiejętność analizowania realnych przypadków incydentów bezpieczeństwa i omawiania ich w kontekście OSINT.
4.5.4. Umiejętność pracy z grupą w środowisku online, aktywizowania uczestników i prowadzenia sesji Q&A.
4.6. Dodatkowe wymagania:
4.6.1. Dostępność do prowadzenia szkolenia w formie online z wykorzystaniem platformy z możliwością prezentacji, czatu, współpracy w breakout rooms i współdzielenia ekranu.
4.6.2. Przygotowanie materiałów szkoleniowych wysokiej jakości: prezentacje PDF, checklisty IR, przykłady praktyczne, laboratoria online, studia przypadków.
4.6.3. Możliwość udostępnienia uczestnikom środowiska wirtualnego do ćwiczeń praktycznych.

5. Ogólne zasady realizacji szkoleń w zakresie ochrony danych osobowych
5.1. Wykonawca będzie przetwarzał dane osobowe uczestników szkoleń wyłącznie w zakresie niezbędnym do realizacji zamówienia, tj. organizacji szkoleń, zapewnienia dostępu do platform szkoleniowych oraz wystawienia certyfikatów.
5.2. Zamawiający przekaże Wykonawcy wyłącznie dane konieczne do obsługi szkolenia (imię, nazwisko, służbowy adres e-mail). Wykonawca nie jest uprawniony do pozyskiwania ani przetwarzania danych wykraczających poza ten zakres.
5.3. Wykonawca jest zobowiązany do zapewnienia odpowiednich środków technicznych i organizacyjnych gwarantujących poufność, integralność i dostępność danych, zgodnie z zasadami wynikającymi z przepisów o ochronie danych osobowych.
5.4. Szkolenia muszą być realizowane wyłącznie z wykorzystaniem rozwiązań teleinformatycznych zapewniających zgodność z przepisami o ochronie danych osobowych, w szczególności bez przetwarzania danych poza Europejskim Obszarem Gospodarczym, o ile Zamawiający nie postanowi inaczej.
5.5. Wykonawca zapewnia, że lista uczestników nie będzie ujawniana innym uczestnikom, a szkolenia nie będą nagrywane bez uprzedniej zgody Zamawiającego.
5.6. Wykonawca jest zobowiązany do wykorzystywania wyłącznie danych testowych lub anonimowych w ramach ćwiczeń praktycznych oraz nie może stosować żadnych rzeczywistych danych osobowych, w szczególności danych pacjentów lub pracowników.
5.7. Wykonawca usunie wszelkie dane uczestników po zakończeniu realizacji zamówienia, z wyjątkiem danych, które musi zachować zgodnie z obowiązującymi przepisami prawa.
5.8. Wykonawca zobowiązany jest do niezwłocznego informowania Zamawiającego o każdym zdarzeniu mogącym naruszać bezpieczeństwo danych oraz do współpracy przy jego wyjaśnianiu.

6. Zgodność z zasadą DNSH
6.1. Realizacja przedmiotu zamówienia musi być zgodna z zasadą „nie czyń poważnych szkód” (DNSH – Do No Significant Harm) wynikającą z rozporządzenia Parlamentu Europejskiego i Rady (UE) 2021/241 ustanawiającego Instrument na rzecz Odbudowy i Zwiększania Odporności. Wykonawca zobowiązany jest do realizacji usług w sposób, który nie powoduje znaczącej szkody dla żadnego z sześciu celów środowiskowych UE, w szczególności:
· łagodzenia zmian klimatu,
· adaptacji do zmian klimatu,
· zrównoważonego użytkowania i ochrony zasobów wodnych i morskich,
· przejścia na gospodarkę o obiegu zamkniętym,
· zapobiegania zanieczyszczeniom i ich kontroli,
· ochrony i odbudowy bioróżnorodności oraz ekosystemów.
6.2. Zakres obowiązków Wykonawcy w kontekście DNSH
6.2.1. Wykonawca zobowiązuje się, aby realizowane szkolenia, dostarczane materiały oraz wykorzystywane narzędzia cyfrowe nie generowały negatywnego wpływu na środowisko wykraczającego poza typowe i niezbędne oddziaływanie związane ze świadczeniem usług o charakterze edukacyjnym.
6.2.2. Wykonawca zobowiązuje się do stosowania rozwiązań efektywnych energetycznie, w szczególności poprzez wykorzystanie narzędzi teleinformatycznych minimalizujących zużycie zasobów środowiskowych oraz ograniczających konieczność przemieszczania uczestników.
6.2.3. Materiały szkoleniowe powinny być przekazywane w formie elektronicznej, w celu ograniczenia zużycia papieru i innych zasobów.
6.2.4. W przypadku wykorzystania środowisk wirtualnych lub chmurowych, Wykonawca zapewnia korzystanie wyłącznie z rozwiązań zgodnych z przepisami UE oraz wspierających efektywność energetyczną.
6.2.5. Wykonawca zobowiązuje się, że w trakcie realizacji zamówienia nie będą stosowane technologie, procesy ani materiały mogące powodować poważną szkodę środowiskową w rozumieniu zasad DNSH.
6.3. Na potwierdzenie przez Wykonawcę spełnienia wymogów zasady DNSH Zamawiający wymaga: 
6.3.1. Oświadczenia Wykonawcy: Oświadczenie o zgodności z zasadą DNSH, potwierdzające, że planowana działalność nie wyrządza znaczącej szkody środowisku w żadnym z poniższych obszarów: 
· Łagodzenie zmian klimatu
· Adaptacja do zmian klimatu
· Zrównoważone wykorzystanie zasobów wodnych i morskich
· Gospodarka o obiegu zamkniętym
· Zapobieganie zanieczyszczeniom i ich kontrola
· Ochrona bioróżnorodności i ekosystemów


7. Termin wykonania zamówienia oraz zasady odbioru.
7.1. Szkolenia muszą być zrealizowane w terminie do 30 listopada 2026 r. Po przeszkoleniu Uczestnicy otrzymają zaświadczenie/certyfikat potwierdzający uczestnictwo z odbycia Szkolenia.
7.2. Zamawiający dokona odbioru zamówienia w zakresie poszczególnych szkoleń zgodnie zakresem ujętym w Załączniku nr 1 do Opisu Przedmiotu Zamówienia – Zestawienie kryteriów odbioru przedmiotu zamówienia.
7.3. Odbiór następuje po spełnieniu wszystkich kryteriów odbioru, określonych w Załączniku nr 1. Niespełnienie choćby jednego kryterium skutkuje odmową odbioru w zakresie niespełnionym do czasu usunięcia niezgodności. Podpisanie protokołu odbioru nie może nastąpić bez wykazania spełnienia kryteriów określonych w Załączniku nr 1 do niniejszego dokumentu.

Załącznik:
1. Załącznik nr 1 do OPZ – Kryteria odbioru przedmiotu zamówienia.
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