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ATAK RANSOMWARE - CO ROBIC?

One-pager dla podmiotéw ochrony zdrowia-

24H

24H

72H

PIERWSZE 60 MINUT - gdy podejrzewasz ransomware

Nie wytgczaj. Nie ptaé. Nie czysc¢.

1IZOLUJ, NIE WYLACZA)

Odltgcz LAN/Wi-Fi, wigcz EDR remote isolation, blokade MAC
Nie restartuj i nie wytgczaj — utracisz dowody z pamigci
ZABEZPIECZ DOWODY

Zréb zdjecia/zrzuty ekranu (notatka okupu, podejrzane procesy)
Zachowaj logi: AD, EDR, firewall, VPN, e-mail, kopie zapasowe
ZWOLAJ SZTAB KRYZYSOWY

Kierownik podmiotu, ASI, IOD, I0SI, dyrektor medyczny, rzecznik
Wyznacz osobe do kontaktu z CSIRT i jeden kanat komunikacji
poza firmowq sieciq

ZGLOS DO CSIRT CeZ

e-mail incydent@csirt.cez.gov.pl
Skonkaktuj sie od razu, nawet jesli nie masz petnych danych

KOGO I KIEDY ZAWIADOMIC

URUCHOM PLAN CIAGtOSCI (BCP)

Tryb papierowy: izba przyje¢, oddziaty, apteka, diagnostyka

Priorytet: bezpieczenstwo pacjenta i $wiadczenia ratujgce zycie
ZABEZPIECZ KOPIE ZAPASOWE

Fizycznie odtgcz backupy od sieci. Sprawdz integralnosc ostatnich kopii,
zanim zaczniesz odtwarzanie. Nie podtgczaj backupu do zainfekowanej sieci
NIE NEGOCJUJ I NIE PLAC OKUPU

Ptatno$¢ nie gwarantuje odzyskania danych, moze naruszaé sankcje
i finansuje kolejne ataki. Komunikacja z atakujgcym — tylko przez
profesjonalistéw (DFIR)

CSIRT CeZ (SEKTOROWY)

+48 573 205 962 - incydent@csirt.cez.gov.pl

Wstepne zgtoszenie incydentu powaznego — niezwiocznie,

nie pozniej niz 24 h od wykrycia (KSC)

CSIRT NASK / CSIRT GOV (KRAJOWY) — OPCJONALNIE
NASK/CERT Polska: incydent.cert.pl « cert@cert.pICSIRT GOV (jednostki rzagdowe):
dyzurny +48 22 585 93 73 - csirt.gov.pl

UODO — NARUSZENIE DANYCH OSOBOWYCH

Formularz: uodo.gov.pl lub biznes.gov.pl + podpis ePUAP/kwalifikowany
Art. 33 RODO; powiadomienie 0séb — art. 34 (przy wysokim ryzyku)

CZEGO NIE ROBIC

POLICJA / CBZC — ZAWIADOMIENIE
O PRZESTEPSTWIE

Centralne Biuro Zwalczania Cyberprzestepczosci: cbzc.policja.gov.pl

Lokalna jednostka Policji, art. 269a, 287 k.k. Zachowaj dowody do postepowania

WEWNATRZ: KIEROWNICTWO, MZ, NFZ,
PODMIOT TWORZACY

Kierownik podmiotu, organ zatozycielski, wtasciwy oddziat NFZ, MZ — jesli incydent
wplywa na ciggtos¢ Swiadczer zdrowotnych

Nie wytgczaj i nie restartuj zainfekowanych maszyn

— stracisz dowody (RAM, klucze).

Nie usuwaj ,podejrzanych” plikéw, nie czys¢ systemu,
nie kasuj logéw.

i nie negocjuj samodzielnie z atakujgcym.

Nie podtqgczaj kopii zapasowych do ,brudnej”
sieci — zaszyfrujesz rowniez backup.

Nie publikuj szczegétéw technicznych ataku
w mediach spotecznosciowych. (&

Nie uzywaj firmowej poczty/komunikatoréw
do koordynacji — mogq byé monitorowane.

Nie odtwarzaj produkcji bez potwierdzenia,
7e $rodowisko jest czyste (DFIR).Nie pta¢ okupu

PRZYGOTUJ SIE, ZANIM DOJDZIE DO ATAKU - to znacznie zmniejsza jego skutki

PLAN IRP + BCP/DRP

Aktualny, testowany min. raz w roku (tabletop)
| SEGMENTACJA SIECI

MFA na kontach uprzywilejowanych, VPN, poczcie; izolacja AD

BACKUP 3-2-1 + WORM

Min. jedna kopia offline; testy odtworzenia

EDR + CENTRALNE LOGI (SIEM)
Retencja > 12 mies.: AD, firewall, VPN, EDR, e-mail
MONITOROWANIE ZDARZEN

Catodobowa obserwacja logéw, np. ustuga SOC

OSOBA KONTAKTOWA W CSIRT CEZ

Zgto$: cez.gov.pl/zglos-osobe-do-kontaktu

PROCEDURY ,,TRYBU PAPIEROWEGO"
Izba przyje¢, oddziaty, apteka, diagnostykaMFA

SWIADOMOSC PERSONELU

Szkolenia phishingowe i jasna $ciezka zgtaszania

RETAINER DFIR

CSIRT CeZ — 247 dla podmiotéw ochrony zdrowia - incydent@csirt.cez.gov.pl
Formularz: https://cez.gov.pl/pl/page/zglos-incydent « Sprawy ogélne: info@csirt.cez.gov.pl « TLP / PGP zalecane

Zewnetrzny zespét reagowania 24/7 — przed incydentem



