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Stowo wstepne

Rok 2025 byt dla CSIRT CeZ okresem intensyfikacji dziatar operacyjnych
i koordynacyjnych. OdnotowaliSmy wyrazny wzrost zagrozen w sektorze
ochrony zdrowia. CSIRT CeZ obstuzyt 1441 incydentéw cyberbezpie-
czenstwa, czyli o ponad 60% wiecej niz rok wczesniej. Potwierdza to,
ze ochrona systeméw przetwarzajgcych dane medyczne staje sie klu-
czowa dla bezpieczeristwa panstwa i ciggtosci Swiadczen zdrowotnych.

CSIRT CeZ realizowat zadania obejmujgce m.in. analize incydentéw,
wymiane informacji o zagrozeniach, przygotowywanie rekomendacji
oraz wspotprace z innymi zespotami i instytucjami. Istotnym elementem
byto wsparcie podmiotéw leczniczych w wypetnianiu obowigzkéw wyni-
kajacych z regulacji krajowych i unijnych, w tym przygotowan do zmian
w ustawie o KSC oraz wdrazania dyrektywy NIS2.

Rosnaca skala i ztozonos¢ incydentéw pokazujg, ze cyberbezpieczen-
stwo w ochronie zdrowia wykracza poza kwestie techniczne. Zaktdcenia
dziatania systeméw lub naruszenia danych moga bezposrednio wptywac
na bezpieczenstwo pacjentéw i procesy kliniczne. Dlatego dziatania
CSIRT CeZ koncentrujg sie takze na prewencji i budowaniu odpornosci
organizacyjne;j.

Raport podsumowuje dziatania zespotu w ubiegtym roku, prezentuje
najwazniejsze trendy i wskazuje obszary wymagajace dalszego wzmocnie-
nia. Mam nadzieje, ze bedzie on praktycznym wsparciem dla wszystkich
podmiotéw sektora ochrony zdrowia.

dr Tomasz Jeruzalski

Dyrektor Pionu Eksploatacji Systemow Teleinformatycznych
Petnomocnik ds. CSIRT CeZ
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Stowo wstepne

Skala cyberzagrozen stale rosnie. Cyberprzestepcy wcigz stosujg po-
dobne mechanizmy atakéw, ale s3 one coraz bardziej dopracowane.
Potwierdzaja to réwniez dane, ktore zebraliSmy w ostatnim roku. Jedno-
czesnie wdrozona dyrektywa NIS2 oraz nowelizacja ustawy o krajowym
systemie cyberbezpieczenstwa istotnie zmienity otoczenie regulacyjne,
rozszerzajgc obowigzki w zakresie cyberbezpieczenstwa na szersza grupe
podmiotéw, w tym wiele organizacji medycznych.

W obliczu tych zmian rola CSIRT CeZ ulega wzmocnieniu. Zespoét przygoto-
wuje sie do obstugi wiekszej liczby zgtoszen, rozwija dziatania wspierajgce
dostosowanie sektora do nowych wymagan oraz intensyfikuje inicjatywy
edukacyjne i prewencyjne. Kluczowe pozostaje takze wzmacnianie
wspotpracy z innymi zespotami CSIRT i instytucjami odpowiedzialnymi
za nadzér i bezpieczenstwo.

CSIRT CeZ petni istotna funkcje pomostu miedzy regulacjami a praktyka
operacyjng, wspierajgc podmioty ochrony zdrowia nie tylko w reago-
waniu na incydenty, ale réwniez w budowaniu trwatej odpornosci
cyberbezpieczenstwa.

Jeremi Olechnowicz

Kierownik CSIRT CeZ
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CSIRT CeZ jest jednym z pierwszych dwdch zespotéw sektorowych CSIRT
w Polsce, ktére petnig role centralnego punktu wsparcia dla podmiotéw
swojego sektora w zakresie cyberbezpieczenstwa i jedynym, ktory petni
taka role w sektorze ochrony zdrowia. Utworzenie zespotu stanowito
element wdrazania zatozen dyrektywy NIS oraz budowy krajowego
systemu cyberbezpieczenstwa w sektorach o kluczowym znaczeniu dla
funkcjonowania panstwa.

CSIRT CeZ petni role centralnego punktu wsparcia dla podmiotéw w za-
kresie cyberbezpieczehstwa w sektorze ochrony zdrowia. Zespo6t dziata
w strukturach Centrum e-Zdrowia i odpowiada na specyficzne potrzeby
sektora, w ktérym bezpieczenistwo systemoéw teleinformatycznych
bezposrednio przektada sie na ciggtos¢ leczenia oraz bezpieczenstwo
pacjentow.

Zakres dziatalnosci CSIRT CeZ

CSIRT CeZ wspiera podmioty ochrony zdrowia na kazdym etapie zarzga-
dzania incydentami cyberbezpieczenstwa.

B O B =

Dziatania Wykrywanie Reagowanie Wsparcie
prewencyjne zagrozeh na incydenty i analiza

I _ |

Dziatalno$¢ CSIRT CeZ koncentruje sie na praktycznym wsparciu pod-
miotow sektora ochrony zdrowia w reagowaniu na zagrozenia cyfrowe.
Oproécz biezacej obstugi incydentédw zesp6t prowadzi systematyczne
analizy zdarzenh oraz ocenia zmieniajacy sie krajobraz zagrozen, identy-
fikujgc obszary wymagajace szczegblnej uwagi.
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Szczeg6lny nacisk ktadziemy na ochrone danych medycznych oraz zapew-
nienie ciggtosci ustug e zdrowia. Mamy swiadomos¢ ich kluczowego zna-
czenia dla bezpieczenstwa pacjentéw i funkcjonowania systemu ochrony
zdrowia. Kazde zgtoszenie traktowane jest jako odrebny przypadek,
analizowany zaréwno pod katem technicznym, jak i organizacyjnym,
a przekazywane rekomendacje ukierunkowane s3 na ograniczanie
skutkéw incydentéw oraz wzmacnianie odpornosci sektora. Realizujemy
rowniez dziatania informacyjne i ostrzegawcze, wspierajac podmioty
w reagowaniu na aktualne zagrozenia. Wyniki tych dziatan, wraz z ob-
serwowanymi trendami i statystykami, zostaty przedstawione w dalszej
czesci raportu.

Podstawa prawna i zadania
ustawowe

CSIRT CeZ zostat powotany na bazie ustawy z 5 lipca 2018 r. o krajowym
systemie cyberbezpieczeristwa (KSC). Zespét realizuje zadania sektoro-
wego zespotu cyberbezpieczenstwa, o ktdrych mowa w art. 44 ustawy
o KSC, wspierajgc podmioty sektora zdrowia, w tym Operatoréw Ustug
Kluczowych (obecnie: podmiotow kluczowych i waznych).

Do kluczowych zadanh CSIRT CeZ naleza:

* przyjmowanie zgtoszenh o incydentach powaznych oraz wsparcie w ich
obstudze

* wspieranie podmiotéw kluczowych i waznych w wykonywaniu obo-
wigzkoéw wynikajgcych z ustawy o KSC

* analizowanie incydentdéw oraz identyfikowanie powigzan i trendéw
zagrozen

* wspotpraca z CSIRT-ami poziomu krajowego w zakresie koordynacji
reagowania na incydenty.
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CSIRT CeZ w kontekscie NIS2
i przysztych obowigzkow
podmiotow medycznych

Przepisy wdrazajgce dyrektywe NIS2 znaczgco rozszerzajg katalog pod-
miotow objetych obowigzkami w zakresie cyberbezpieczenstwa, w tym
w sektorze ochrony zdrowia. Oprécz podmiotéw kluczowych i waznych
coraz wieksza liczba organizacji kwalifikowana bedzie jako podmioty
kluczowe lub podmioty wazne, zobowigzane do wdrazania odpowiednich
srodkdéw organizacyjnych i technicznych oraz raportowania incydentéw.

W tym kontekscie rola CSIRT CeZ bedzie systematycznie rosta. Zespot
regularnie wzmacnia swoje kompetencje w zakresie:

obstugi wiekszej liczby zgtoszen incydentéw

wsparcia podmiotéw sektora zdrowia w dostosowaniu sie do nowych
wymagan regulacyjnych

rozwijania dziatan prewencyjnych i edukacyjnych

usprawniania wspotpracy z innymi zespotami CSIRT oraz instytucjami
nadzorczymi.

CSIRT CeZ petni i bedzie petnit istotng funkcje tgcznika pomiedzy regu-
lacjami prawnymi a praktycznymi dziataniami operacyjnymi, wspierajac
sektor ochrony zdrowia w budowaniu cyberbezpieczenstwa.
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Wspoétpraca krajowa

CSIRT CeZ realizuje swoje zadania w Scistej wspotpracy z podmiotami
krajowego systemu cyberbezpieczenstwa, w szczeg6lnosci z zespotami
CSIRT poziomu krajowego: CSIRT NASK, CSIRT GOV oraz CSIRT MON.

Wspotpraca ta obejmuje przede wszystkim wymiane informacji o zagro-
zeniach, koordynacje obstugi powaznych incydentow oraz budowanie
wspolnej sSwiadomosci sytuacyjnej w cyberprzestrzeni. Dzieki temu
mozliwe jest skoordynowane reagowanie na zagrozenia o charakterze
systemowym oraz zapewnienie spéjnosci dziatan na poziomie sektoro-
wym i krajowym.

W ramach codziennej dziatalnosci CSIRT CeZ $cisle wspotpracuje nie tylko
z krajowymi zespotami CSIRT, ale réwniez z innymi instytucjami zaj-
mujgcymi sie zwalczaniem cyberprzestepczosci. Efektywna wymiana
informacji o incydentach i zagrozeniach pozwala na szybka reakcje
oraz ograniczanie wystepowania nowych zdarzen. Wspoélne dziatania
obejmujg takze dzielenie sie wiedzg o nowych technikach atakdw, po-
datnosciach i najlepszych praktykach, co przektada sie na rozwo6j metod
obrony i skuteczniejsze wsparcie podmiotéw w przywracaniu ciggtosci
dziatania ustug.

W 2025 roku CSIRT CeZ podpisat porozumienia operacyjne z CERT Pol-
ska (NASK), CSIRT GOV (ABW) oraz Dowédztwem Komponentu Wojsk
Obrony Cyberprzestrzeni (DKWOC). Dodatkowo zostato uzgodnione
porozumienie z Zaktadem Ubezpieczen Spotecznych, ktérego celem
jest wzmocnienie bezpieczenstwa ustug elektronicznych Swiadczonych
obywatelom oraz zapewnienie bezpiecznej wymiany informacji miedzy
CeZ a ZUS.
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Wspotpraca miedzynarodowa

Wspétpraca miedzynarodowa stanowi jeden z kluczowych filaréw
skutecznego reagowania na zagrozenia w cyberprzestrzeni. Cyberbez-
pieczenstwo nie zna granic, a charakter wspoétczesnych zagrozen wymaga
statej wymiany wiedzy, doswiadczen oraz wypracowywania wspolnych
standardéw dziatania na poziomie europejskim i miedzynarodowym.
Aktywne uczestnictwo ekspertow CSIRT CeZ w inicjatywach miedzyna-
rodowych pozwala nie tylko na podnoszenie wtasnych kompetencji,
lecz takze na realny wktad w ksztattowanie rozwigzan wzmacniajgcych
bezpieczehstwo cyfrowe, w szczegdlnosci w sektorze ochrony zdrowia.

Warsztaty Digital Security Authority of
Cyprus i European Security and Defence
College

W lutym 2025 r. specjalisci z CSIRT CeZ wzieli udziat w miedzynarodo-
wych warsztatach dla operatoréw zespotéw reagowania na incydenty
w Nikozji na Cyprze. Organizatorem wydarzenia byta Cypryjska Agencja
ds. Bezpieczenstwa Cyfrowego (Digital Security Authority of Cyprus -
DSA) oraz Europejskie Kolegium Bezpieczehstwa i Obrony (European
Security and Defence College - ESDC). Warsztaty obejmowaty szereg
zagadnien zwigzanych z podstawami funkcjonowania zespotéw CSIRT,
w tym zarzadzanie incydentami, analize zagrozen oraz podstawy analizy
Sledczej. Program wydarzenia koncentrowat sie na przekazaniu wiedzy
teoretycznej, a takze na praktycznych aspektach pracy zespotéw. Udziat
specjalistéw CSIRT CeZ umozliwit poszerzenie wiedzy oraz wymiane
doswiadczen w obszarze funkcjonowania zespotdéw CSIRT na poziomie
miedzynarodowym.
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Wspotpraca z Portugalig

W sierpniu odbyto sie spotkanie z przedstawicielem Servicos Partilhados
do Ministerio de Saude (SPMS), Dep. ds. cyberbezpieczehstwa sektora
ochrony zdrowia w Portugalii, podczas ktérego podzielilismy sie doswiad-
czeniami oraz podjeliSmy decyzje o umoéwieniu kolejnych spotkan aby
wymieni¢ sie wiedzg i doswiadczeniem.

Medical Devices Cybersecurity
Task Force

Przedstawiciele CSIRT CeZ uczestniczyli w pracach Medical Devices
Cybersecurity Task Force. Celem dziatania byto sformutowanie wnioskow
dotyczacych zmian regulacyjnych dotyczacych cyberbezpieczenstwa
urzadzen medycznych. Zesp6t rozwazat potrzebe aktualizacji zatgcznikéw
I'i Il do MDR (Medical Device Regulation - Rozporzgdzenie Parlamentu
Europejskiego i Rady (UE) 2017/745 dotyczgce wyrobéw medycznych
i IVDR (In Vitro Diagnostic Medical Device Regulation - Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2017/746 dotyczgce wyrobow me-
dycznych do diagnostyki in vitro) lub koniecznosci utworzenia wspélnej
specyfikacji (CS) cyberbezpieczenstwa. Uczestnicy warszatatéw wzieli
pod uwage takze potrzebe aktualizacji wytycznych MDCG dotyczgcych
cyberbezpieczenstwa urzgdzen medycznych. Wynikiem prac zespotu jest
raport Task Force Report on Cybersecurity of connected medical devices
- where we are and what's next. Jego zakres objat kwestie zwigzane z za-
rzadzaniem ryzykiem cyberbezpieczenstwa urzadzen medycznych, ktére
zostaty zidentyfikowane w wyniku ankiety przeprowadzonej w ramach
polskiej prezydencji, w tym:

* rozbieznosci wymagan pomiedzy CRA (Cyber Resilience Act) a MDR/
IVDR

* brak wymogéw dotyczgcych zgtaszania oraz zarzgdzania (tatania)
podatnosci

* bardzo wysoki poziom wymagan w MDR/IVDR oraz brak norm
zharmonizowanych lub wspélnych specyfikacji dotyczacych cyber-
bezpieczehstwa wyrobéw medycznych
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* brak harmonizacji wymagan pomiedzy jednostkami notyfikowanymi

(rézne podejscia réznych JB) oraz pomiedzy paristwami cztonkowskimi
(r6zne dodatkowe wymagania), co skutkuje trudnosciami w funkcjo-
nowaniu wspdélnego rynku.

Raport zostat przedstawiony MDCG.

Work Stream on Health

CSIRT CeZ uczestniczyt takze w wymianie doswiadczen i informacji w ra-
mach Work Stream on Health, ktéry wchodzi w sktad Grupy wspotpracy
NIS. Informacje dotyczyty w szczegdlnosci incydentéw w placéwkach
sektora, postepédw we wdrazaniu dyrektywy NIS2 w sektorze zdrowia
i biezacych prac w poszczegdlnych panstwach cztonkowskich, w tym
wsparcia podmiotéw w realizacji obowigzkdéw wynikajgcych z implemen-
tacji dyrektywy. Omawiano informacje Komisji Europejskiej dotyczgce
w szczegblnosci europejskiego planu cyberbezpieczenstwa szpitali oraz
prac dotyczgcych planowanych zmian regulacyjnych (Cybersecurity Act,
MDR/IVDR, EHDS).
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Z danych CSIRT CeZ wynika, ze w 2025 roku w sektorze zdrowia odnoto-
wano 1441 incydentdéw bezpieczenstwa, w tym 5 incydentéw powaznych
oraz 8 atakow z wykorzystaniem ransomware. Jest to duzy wzrost (ponad
60%) w stosunku do roku 2024. Analizujgc ostatnie lata widzimy, ze ten-
dencja wzrostowa sie utrzymuje.

WYKRES 1. Liczba incydentéw w poszczegdlnych miesigcach 2025 roku
200
162 162 165
160
120
80
40
0
\ P \ o= \ R 3
2§ 5 T Y255 ofR OB
N = Y 5 S © @ w £ 2 N
s © Q - = - (<} Q@ 9 ©
& E 3 S 2 £ ¥ B 2
= o 0 2 B = b0
®
o
WYKRES 2. Liczba incydentéw z podziatem na zrédto zgtoszenia
1000
800 765
600
495
400
200 17
10
O [=—
CSIRT NASK CSIRT GOV CSIRT CEZ Podmiot

sektora



17 Raport 2025 | CSIRT CeZ | Statystyki incydentéw

WYKRES 3. Liczba incydentéw w sektorze ochrony zdrowia w latach 2023-2025
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Klasyfikacja incydentow

Ponizszy wykres przedstawia incydenty zarejestrowane w roku 2025
zgodnie z przyjeta klasyfikacja.

WYKRES 4. Incydenty sklasyfikowane wedtug kategorii
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Analizujgc dane CSIRT CeZ mozna zauwazy¢ wyrazne zréznicowanie
liczby zdarzen w zaleznosci od typu incydentu. Zdecydowanie dominujg
oszustwa komputerowe (580 przypadkdw) oraz podatne ustugi (344),
ktére razem stanowig najwiekszg czes¢ wszystkich odnotowanych
zdarzen (64%). W dalszej kolejnosci pojawiajg sie kategorie o srednigj
liczbie zgtoszen, takie jak wycieki poswiadczen (148), szkodliwe oprogra-
mowanie (146) oraz obrazliwe i nielegalne tresci (74). Pozostate kategorie,
w tym m.in. naruszenia dostepnosci zasobow, ataki na bezpieczehstwo
informacji czy préby wtaman, wystepujg znacznie rzadziej - zazwyczaj
ponizej 40 przypadkéw kazda. Zestawienie pokazuje, ze najwiekszym
wyzwaniem dla sektora pozostajg incydenty zwigzane z dziataniami
przestepczymi w cyberprzestrzeni oraz podatnosciami technicznymi,
natomiast klasyczne ataki infrastrukturalne maja relatywnie mniejszy
udziat.

Nalezy jednak podkresli¢, ze sama liczba incydentdw nie zawsze odzwier-
ciedla ich rzeczywisty wptyw na funkcjonowanie organizacji. Pojedyncze,
skuteczne ataki o wysokiej szkodliwosci, takie jak ransomware, moga
powodowac znacznie powazniejsze konsekwencje operacyjne, finansowe
i wizerunkowe niz liczne, lecz mniej dotkliwe zdarzenia innych kategorii.
Oznacza to, ze ocena poziomu zagrozen powinna uwzgledniac nie tylko
skale zjawiska, ale rowniez jego wage i potencjalne skutki dla ciggtosci
dziatania sektora ochrony zdrowia.

Phishing - najczestsza przyczyna
incydentow

W CSIRT CeZ identyfikowalismy i komunikowalismy najwazniejsze kampa-
nie, ktére byty coraz bardziej zaawansowane i precyzyjnie ukierunkowane
na personel medyczny oraz placéwki.

OstrzegaliSmy m.in. przed atakami, ktore polegaty na podszywaniu sie
pod Medfile i Narodowy Fundusz Zdrowia, w ktérych rozsytano fatszywe
SMS-y i e maile z linkami do aplikacji imitujgcych systemy Elektronicznej
Dokumentacji Medycznej. W innych kampaniach cyberprzestepcy wyko-
rzystywali wizerunek gabinet.gov.pliezZUS, kierujgc przekaz szczeg6lnie
do lekarzy, a wiadomosci sugerowaty np. utrate mozliwosci wystawiania
e recept i prowadzity do fatszywych stron logowania.
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Przyktadowa wiadomos$¢ e-mail wysytana w ramach kampanii phishin-
gowej, w ktorej cyberoszusci podszywali sie pod RPWDL

Szczegoblnie niebezpieczne byty kampanie wykorzystujgce autorytet
instytucji publicznych. Przestepcy podszywali sie pod NFZ, oferujac rze-
komo ,darmowag apteczke” za symboliczng optata. Wiadomosci kierowaty
do spreparowanych stron ptatnosci, ktére do ztudzenia przypominaty
oficjalne serwisy i stuzyty do wytudzania danych kart ptatniczych. Tego
typu ataki tgczyly element socjotechniki z prébg bezposredniego osig-
gniecia korzysci finansowych.

Przyktadowy sms wysytany w ramach kampanii phishingowej, w ktérej
cyberprzestepcy podszywali sie pod NFZ

11:08 G400

{0 ey

Medfile

Wiadomosc tekstowa » SMS
Dzisiaj, 10:16

NFZ: PILNA migracja
systemu Medfile.
Zaloguj sie teraz aby
zachowac dostep do
danych pacjentow.
Masz 24h! www.nfz-
medfile.pl/
Przepraszamy za
utrudnienia.



20

RYSUNEK 3.

Raport 2025 | CSIRT CeZ | Statystyki incydentéw

Réwnolegle obserwowalismy kampanie wymierzone bezposrednio
w system ochrony zdrowia, m.in. podszywanie sie pod RPWDL czy ustugi
Centrum e Zdrowia. Fatszywe wiadomosci nakfaniaty do aktualizacji certy-
fikatéw lub logowania do rzekomych systeméw, prowadzac do przejecia
danych dostepowych. W wielu przypadkach wykorzystywano SMS-y i e
maile kierujgce do aplikacji wyglgdajacych jak systemy EDM, co zwiekszato
wiarygodnos¢ atakéw i ich skutecznosc.

Przyktadowy fatszywy panel logowania wykorzystywany przez
cyberprzestepcow

Dzieki szybkim ostrzezeniom CSIRT CeZ mozliwe byto ograniczanie
skutkow tych dziatan i budowanie Swiadomosci zagrozen w Srodowisku
medycznym.

Incydenty powazne

W 2025 roku CSIRT CeZ obstuzyt 5 incydentéw powaznych w rozumieniu
ustawy o KSC.

Jednym z tych incydentéw byt cyberatak na SPZOZ MSWIA w Krakowie,
do ktérego doszto 8 marca 2025 roku. Placéwka natychmiast otrzymata
wsparcie Centralnego Biura Zwalczania Cyberprzestepczosci, CSIRT NASK
oraz CSIRT CeZ, a dziatania operacyjne zostaty szybko skoordynowane.
Zespot CSIRT CeZ zapewnit szpitalowi niezbedny sprzet do odbudowy
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infrastruktury oraz wsparcie ekspertéw w przywracaniu systemoéw i ich
zabezpieczeniu. Dzieki szybkiemu zgtoszeniu incydentu i wspétpracy
wszystkich zaangazowanych podmiotéw mozliwe byto sprawne rozpo-
czecie odbudowy. Atak ten pokazat, jak istotna jest profilaktyka, w tym
regularne aktualizacje systemodw, silne hasta, segmentacja sieci oraz
wykonywanie i testowanie kopii zapasowych, ktére znaczgco zwiekszajg
odpornos¢ placédwek na zagrozenia typu ransomware.
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W obliczu rosngcej liczby incydentéow cyberbezpieczenstwa, w tym
zdarzenh wynikajgcych bezposrednio z wykorzystania znanych podat-
nosci, regularna weryfikacja poziomu zabezpieczen infrastruktury
teleinformatycznej staje sie kluczowym elementem zarzgdzania ryzykiem
w sektorze zdrowia. Skany bezpieczeristwa umozliwiajg wczesne wykrycie
luk i btedow konfiguracyjnych, ktére, jesli pozostang niezaadresowane,
moga zosta¢ wykorzystane przez atakujgcych. Tym samym dziatania
te pozwalajg nie tylko ograniczy¢ liczbe potencjalnych incydentéw,
ale przede wszystkim zmniejszy¢ ich skale i skutki dla funkcjonowania
organizacji.

W 2025 roku Sektorowy Zespot Cyberbezpieczeristwa CSIRT CeZ przepro-
wadzit skany bezpieczenstwa infrastruktury teleinformatycznej w oSmiu
podmiotach. Dziatania te obejmowaty identyfikacje potencjalnych po-
datnosci oraz nieprawidtowosci konfiguracyjnych, ktére mogty wptywac
na poziom bezpieczenistwa wykorzystywanych systeméw i ustug. Prace
zostaty zrealizowane w oparciu o wczesniej uzgodniony zakres oraz
na podstawie zgdd udzielonych przez wtasciwe placéwki medyczne.

Najczesciej identyfikowane

[ o

podatnosci i btedy konfiguracyjne:

brak aktualizacji oprogramowania
* wygaste certyfikaty SSL/TLS

* komunikacja przy uzyciu przestarzatych protokotéow TLSv1.0 i/lub
TLSv1.1

* brak stosowania nagtowkow typu Security-Headers

* brak stosowania w ustugach pocztowych nagtéwkdéw SPF, DKIM,
DMARC

* brak wsparcia producentéw systemow operacyjnych po okresie
podstawowym

* podatne niewspierane dtuzej systemy EOL
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Whnioski

Najczesciej identyfikowane podatnosci wynikajg przede wszystkim z zanie-
dban w utrzymaniu i konfiguracji systemow. Brak regularnych aktualizacji,
nieaktualne certyfikaty oraz wykorzystywanie przestarzatych protokotéw
i systemoéw wycofanych ze wsparcia (End Of Life - EOL) istotnie zwiek-
szajg ryzyko skutecznych atakow. Dodatkowo pomijanie mechanizméw
ochronnych, takich jak nagtéwki bezpieczehstwa czy konfiguracje SPF/
DKIM/DMARC, ostabia poziom zabezpieczenia ustug. Wszystkie te czynniki
wskazujg na potrzebe systematycznego i kompleksowego zarzgdzania
bezpieczehstwem oraz aktualizacjami infrastruktury IT.
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W 2025 roku zespot CSIRT CeZ wykryt znaczng ilos¢ bteddw konfigura-
cyjnych i podatnosci, ktére byty wynikiem analiz pasywnych, raportéw
generowanych przez specjalistyczne systemy wykrywania oraz zgtoszen
od oséb prywatnych.

Zakres wykorzystanych danych obejmowat kilka uzupetniajgcych sie
zrédetinformacji dotyczacych bezpieczenstwa infrastruktury teleinforma-
tycznej. Przeprowadzano pasywng analize zasobéw publicznych, w tym
identyfikacje subdomen oraz badanie ogélnodostepnych elementéw
infrastruktury, takich jak konfiguracje sieciowe, otwarte ustugi i porty
oraz dostepne panele logowania. Podczas wykrywania nowych nieprawi-
dtowosci w systemach istotne okazywaty sie dane pochodzgce z systemu
n6, ktoéry dostarczat informacji o wykrytych podatnosciach i btedach
konfiguracji w obrebie krytycznych ustug i zasobdéw IT, moggcych stanowic
potencjalne wektory ataku. Uzupetnieniem byty wyniki skanéw realizowa-
nych w ramach rozwigzania Artemis oraz zgtoszenia zewnetrzne, w tym
od oséb prywatnych.

Najczesciej wystepujgce biedy
konfiguracyjne

01. Publicznie dostgpne panele
logowania

W analizowanym okresie CSIRT CeZ wykryt publicznie dostepne panele
administracyjne, w szczegblnosci ustug pocztowych oraz wymiany plikdw.
Ich dostepnosc¢ z poziomu internetu znaczgco zwieksza ryzyko nieauto-
ryzowanego dostepu, zwtaszcza w przypadku stosowania stabych haset
lub braku mechanizméw dodatkowego uwierzytelniania. W konsekwencji
moga one zostac wykorzystane przez atakujgcych do przejecia kontroli
nad ustugami, kradziezy danych lub prowadzenia dalszych dziatan
w infrastrukturze organizacji.
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02. Publicznie dostepne, otwarte porty

W trakcie analizy wykryto obecnos$¢ otwartych portéw, takich jak SSH,
RDP, SMB, VNC, Telnet. Ich dostepnos$¢ z poziomu internetu moze sta-
nowi¢ bezposredni wektor ataku i umozliwi¢ préby nieautoryzowanego
logowania lub wykorzystania znanych podatnosci w ustugach sieciowych.
W przypadku niewtasciwej konfiguracji lub braku odpowiednich zabez-
pieczen, takich jak ograniczenia dostepu czy uwierzytelnianie wielosktad-
nikowe, mogg one prowadzi¢ do przejecia kontroli nad systemami oraz
dalszej kompromitacji infrastruktury.

Dzieki regularnym kontrolom oraz szybkiemu wykryciu btedéw konfi-
guracyjnych, mozna usuwac¢ podatnosci zanim zostang naduzyte przez
potencjalnych atakujacych.

iistatystyki

W 2025 roku CSIRT CeZ zapewnit obstuge tgcznie 356 zgtoszen dotycza-
cych podatnosci i btedéw konfiguracyjnych.

Zrédto wykrycia bledéw konfiguracyjnych i podatnoéci

300
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Analiza statystyczna incydentow bezpieczenstwa wskazuje, ze najczesciej
wykorzystywane przez atakujgcych wektory obejmuja: oszustwa kompu-
terowe, podatne ustugi oraz wycieki poswiadczen. Ich wystepowanie ma
istotny wptyw na poziom ryzyka w organizacjach, dlatego konieczne jest
wdrazanie skoordynowanych dziatan technicznych i organizacyjnych.

Prawidtowo zaprojektowane i konsekwentnie wdrazane mechanizmy
ochronne, w potgczeniu z dziataniami edukacyjnymi, przektadajg sie
na ograniczenie skutecznosci atakéw oraz wzrost cyberodpornosci
w sektorze zdrowia.

Oszustwa komputerowe

Oszustwa komputerowe obejmujg przede wszystkim kampanie phishin-
gowe, spoofing oraz inne formy socjotechniki, ktérych celem jest nakto-
nienie uzytkownika do ujawnienia danych lub wykonania niepozadanych
dziatan.

Rekomendowane dziatania:

® systematyczne podnoszenie Swiadomosci uzytkownikow w zakresie
rozpoznawania préb phishingu i manipulacji

e wdrozenie oraz utrzymanie prawidtowej konfiguracji systemow poczty
elektronicznej (SPF, DKIM, DMARC) w celu ograniczenia fatszywych
wiadomosci

* zastosowanie rozwigzan antyspamowych oraz mechanizméw analizy
zatgcznikow i linkéw

* regularne testy phishingowe wsréd pracownikow w celu weryfikacji
poziomu odpornosci organizacji



30 Raport 2025 | CSIRT CeZ | Zalecenia przeciwdziatania wobec zidentyfikowanych

zagrozen technicznych i systemowych

Podatne ustugi

Podatne ustugi stanowig istotny wektor ataku, szczegélnie jezeli podmiot
nie aktualizuje oprogramowania lub ma nieprawidtowo skonfigurowane
systemy. Wykorzystanie znanych luk bezpieczehstwa moze prowadzi¢
do kompromitacji systeméw i eskalacji uprawnien.

Rekomendowane dziatania:

zapewnienie szybkiego wdrazania aktualizacji oraz korzystanie wy-
tacznie ze stabilnych, wspieranych wersji oprogramowania

wdrozenie cyklicznego procesu zarzgdzania podatnosciami oraz
regularne skanowanie infrastruktury

monitorowanie komunikatéw producentéw oraz baz podatnosci CVE
w celu szybkiej reakcji na nowe zagrozenia

okreslenie procedur dotyczgcych maksymalnego czasu wdrazania
poprawek bezpieczenstwa

Wycieki poswiadczeh

Wycieki poswiadczen stanowig jedno z najpowazniejszych zagrozen,
poniewaz umozliwiajg nieautoryzowany dostep do systeméw bez ko-
niecznosci bezposredniego wtamania.

Rekomendowane dziatania:

wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI),
obejmujgcego polityki haset oraz kontrole dostepu

egzekwowanie stosowania silnych, unikalnych haset oraz wdrozenie
uwierzytelniania wielosktadnikowego (MFA)
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* monitorowanie logowan oraz wykrywanie anomalii z wykorzystaniem
narzedzi klasy SIEM

e edukacja uzytkownikédw w zakresie bezpiecznego przechowywania
i uzywania poswiadczen

Whnioski

Zidentyfikowane wektory atakéw wskazuja, ze gtébwne ryzyka wynikaja
zaréwno z czynnikéw technicznych, jak i systemowych. W zwigzku z tym
skuteczna poprawa poziomu cyberbezpieczeristwa wymaga rownolegtego
wdrazania rozwigzan technologicznych, procedur organizacyjnych oraz
dziatan edukacyjnych. Kompleksowe podejscie do zarzgdzania ryzykiem
pozwoli na istotne ograniczenie liczby incydentdw, a takze ich skutkow.
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W 2025 roku w badaniu poziomu cyberbezpieczenstwa uczestniczyto
696 podmiotéw. Ankieta skierowana byta do szpitali podlegajacych
bezposrednio Ministerstwu Zdrowia oraz Ministrowi Zdrowia, czyli
okoto 1600 podmiotéw. W badaniu wzieto wiec udziat 43% potencjalnych
respondentéw. Obraz catego sektora nie jest petny, ale pozwala juz
wyciggna¢ wiele trafnych wnioskow.

Z zebranych danych wynika, ze ponad 60% ankietowanych placéwek
posiada dedykowane stanowisko i wyznaczong osobe odpowiedzialng
za cyberbezpieczenstwo. Zadeklarowano uczestnictwo 42% dyrektoréw
placéwek w szkoleniu z zakresu cyberbezpieczehstwa. Zgodnie z wyni-
kiem badania 70% dyrektoréw cyklicznie zapoznaje sie z przeglagdem
ryzyka w jednostce, zawierajgcym dane z obszaru cyberbezpieczehstwa.

76% podmiotéw deklaruje wdrozenie Systemu Zarzadzania Bezpieczen-
stwem Informacji (SZBI), a niemal 62% - prowadzenie okresowych szkolenr
z cyberhigieny dla wszystkich pracownikéw.

Odpowiedzi na wybrane pytania
ankiety

WYKRES 6.

Odpowiedzi na pytanie: Czy w jednostce jest dedykowana osoba odpo-
wiedzialna za cyberbezpieczenstwo
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Wykres prezentuje rozktad odpowiedzi dotyczgcych organizacyjnego
przypisania odpowiedzialnosci za cyberbezpieczeristwo. Okoto jedna
trzecia jednostek posiada dedykowang osobe ds. cyberbezpieczenstwa
zatrudniong w petnym wymiarze czasu pracy. Nieco mniejsza grupa
jednostek realizuje zadania z zakresu cyberbezpieczehstwa w formule
niepetnego etatu, Ponad 34% jednostek nie wyznaczyto osoby odpowie-
dzialnej za cyberbezpieczenstwo.

Kolejny wykres obrazuje liczbe jednostek, w ktérych nie wskazano osoby

odpowiedzialnej za cyberbezpieczenstwo, w ujeciu rocznym.

Liczba podmiotéw, w ktérych nie wskazano osoby odpowiedzialnej
za cybernezpieczenstwo
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W badaniach widoczny jest takze spadek udziatu w badanej préobie
jednostek bez wyznaczonej odpowiedzialnosci za cyberbezpieczenstwo.
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Odpowiedzi na pytanie: Czy dyrektor jednostki odbyt szkolenie w zakresie
cyberbezpieczenstwa w ciggu ostatniego roku?

= 289

/ 42%

Wykres 8. przedstawia rozktad odpowiedzi dotyczgcych udziatu dyrek-
torow jednostek w szkoleniach z zakresu cyberbezpieczenstwa w ciggu
ostatnich 12 miesiecy. Mniegj niz potowa z ankietowanych dyrektoréw
uczestniczyta w takim szkoleniu w analizowanym okresie, natomiast
zdecydowana wiekszos¢ nie brata udziatu w zadnej formie doskonalenia
w tym zakresie w ciggu ostatniego roku.

Kolejny wykres prezentuje, jak odpowiedzi na to pytanie ksztattowaty sie

w poszczegblnych latach.

Liczba podmiotéw deklarujacych szkolenie kadry zarzagdzajgcej
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W latach 2022-2025 widoczny jest systematyczny wzrost udziatu dyrek-
torow w szkoleniach z zakresu cyberbezpieczenstwa -z 131 oséb w 2022
roku do 289 w 2025 roku. Mimo wyraznego trendu wzrostowego, poziom
uczestnictwa kadry kierowniczej nadal pozostaje relatywnie niski w od-
niesieniu do ogdlnej liczby jednostek. Niedostateczne zaangazowanie
dyrektoréw w rozwijanie kompetencji w tym obszarze moze ograniczac
skutecznos¢ podejmowanych decyzji zarzadczych, a tym samym wptywac
na poziom bezpieczeristwa informacji w organizacjach

Odpowiedzi na pytanie: Czy dyrektor jednostki cyklicznie przeglada raport
oceny ryzyka w jednostce?

=6
1%

Zdecydowana wiekszo$¢ dyrektoréw deklaruje regularne zapoznawanie
sie zraportami oceny ryzyka. Niemal co trzeci nie robi tego jednak w spo-
s6b systematyczny, co moze wskazywac na luke w procesach zarzadczych.

Liczba jednostek bez cyklicznego przegladu raportéw ryzyka
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Wykres 11. przedstawia liczbe jednostek, w ktorych dyrektor nie dokonuje
cyklicznego przegladu raportéw oceny ryzyka w kolejnych latach.

W 2022 roku takich jednostek byto 554, natomiast w kolejnych latach
liczba ta systematycznie maleje (364 w 2023, 259 w 2024 i 203 w 2025), co
moze wskazywac na stopniowy wzrost dojrzatosci w zakresie zarzagdzania
cyberbezpieczehstwem.

Odpowiedzi na pytanie: Czy dyrektor jednostki opublikowat polityke
bezpieczehstwa jednostki z uwzglednieniem cyberbezpieczehstwa?

o7
1%

. =491

N%

Na pytanie zawarte w ankiecie: ,Czy dyrektor jednostki opublikowat
polityke bezpieczenstwa jednostki z uwzglednieniem cyberbezpieczen-
stwa?”, wiekszo$¢ respondentéw udzielita odpowiedzi twierdzacej - 491
jednostek (70,55%).

Jednoczesnie 198 jednostek (28,45%) zaznaczyto brak publikacji takiej
polityki, a 7 odpowiedzi (1,01%) oznaczono jako brak danych. Oznacza to,
ze cho¢ polityka bezpieczenstwa uwzgledniajgca cyberbezpieczenstwo
jest wdrozona w wiekszosci jednostek, to ponad jedna czwarta organizacji
nadal nie posiada formalnie opublikowanego dokumentu w tym zakresie,
co moze ograniczac spdjnosc i skutecznosc dziatah zwigzanych z ochrong
informacji.

Polityka bezpieczeristwa stanowi podstawowy dokument okreslajacy
zasady ochrony informacji oraz odpowiedzialnosci w organizacji. Jej
brak moze prowadzi¢ do niespéjnych dziatah oraz zwiekszonego ryzyka
wystgpienia incydentéw zwigzanych z cyberbezpieczenstwem.
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Liczba podmiotéw, ktére nie opublikowaty polityki bezpieczehstwa
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Wyniki ankiety wskazujg na systematyczny spadek liczby jednostek,
w ktérych dyrektor nie opublikowat polityki bezpieczenstwa - z 554
w 2022 roku, przez 352 w 2023 roku, do 200 w 2024 i 198 w 2025 roku.
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Analiza wynikéw ankiety z 2025 roku wskazuje na istotne zréznicowa-
nie poziomu dojrzatosci w obszarze cyberbezpieczenstwa w badanych
jednostkach. Mimo widocznego postepu w wielu obszarach, nadal
identyfikujemy istotne luki zaréwno w zakresie rozwigzan technicznych,
jak i proceséw organizacyjnych.

W odpowiedzi na zdiagnozowane wyzwania stworzyliSmy zestaw kluczo-
wych rekomendacji, ktérych wdrozenie pozwoli zwiekszy¢ odpornos¢
jednostek na zagrozenia cybernetyczne oraz poprawic¢ skutecznos¢
zarzadzania bezpieczenstwem informacji. Na podstawie zebranych
i przeanalizowanych danych wskazujemy najwazniejsze dziatania dla
podmiotéw sektora.

Wdrozenie pethego procesu
zarzgdzania kopiami zapasowymi

Prawidtowo wdrozone kopie odmiejscowione sg jedng z kluczowych
metod odzyskania ciggtosci dziatania po udanym ataku oraz wdrozenie
niezbednych procedur oraz zaplecza technicznego w celu cyklicznego
testowania odzyskiwania kopii zapasowych. Tylko wykonujgc testy mozna
miec pewnos¢, ze kopia jest prawidtowa i bedzie uzyteczna, jezeli nastapi
koniecznos$¢ przywrocenia dziatania systemu.
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Monitorowanie nieautoryzowanego
dostepu i potencjalnych zdarzen
cyberbezpieczenstwa

Wykrywanie nieuprawnionej aktywnosci w systemach pozwala na szybkie
identyfikowanie prob wtaman i umozliwia reagowanie, zanim dojdzie
do powaznych szkéd.

01. Segmentacja sieci

Czes¢ podmiotow nie stosuje lub nie wie, czy odpowiednia segmentacja
sieci jest stosowana. Jest to istotne, poniewaz stosujgc odpowiednig
segmentacje sieci wewnetrznej mozna znacznie ograniczy¢ skutecznosc
atakéw z uzyciem ransomware.

02. Wdrozenie systemow klasy
Firewall (FW), antywirus lub jego
zaawansowane wersje (AV lub EDR/
XDR) oraz dedykowane systemy kopii
zapasowych

Nie da sie zapewni¢ bezpieczeristwa bez tych elementarnych rozwigzan.
Systemy klady EDR (Endpoint Detection and Response) oraz IPS (Intrusion
Prevention System) lub IDS (Intrusion Detection System) sg kluczowe
dla cyberbezpieczenstwa. Z ankiety CSIRT CeZ wynika, ze sytuacja zu-
legta znacznej poprawie i sg to coraz bardziej popularne rozwigzania
w sektorze.
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03. Wdrozenia MFA we wszystkich
systemach, ktére przetwarzajg
wrazliwe dane

Czes¢ podmiotdw nie wdrozyto takich rozwigzan lub jest na etapie wdra-
zania, a jest to jedna z podstawowych metod ochrony dostepu do danych.

04.Cykliczne monitorowanie
podatnosci zarzqgdzang infrastrukturqg

Ponad 43% podmiotéw nie wdrozyto procesu zarzgdzania podatnosciami.
Kazda nieusunieta lub niezabezpieczona w inny sposéb podatnos¢
to potencjalna furtka dla atakujgcego.

05. Wdrozenie niezbednych procesow
zarzgdzania cyberbezpieczenstwem

Ponad 28% podmiotéw nie publikuje polityk bezpieczenstwa. Ponad
16% nie zgtasza incydentéw. Zapewnienie udokumentowanych pro-
cesdw zarzadzania cyberbezpieczenstwem jest kluczowe dla spéjnego
i skutecznego reagowania na zagrozenia, poniewaz ich brak utrudnia
identyfikacje incydentow oraz wiasciwe przypisanie odpowiedzialnosci
i procedur dziatania.
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W 2026 roku planujemy konsekwentnie wzmacnia¢ zdolnosci operacyjne
CSIRT CeZ, rozwija¢ kompetencje zespotu oraz zwieksza¢ zakres wsparcia
dla podmiotéw sektora ochrony zdrowia. Nasze dziatania koncentrujg
sie zarébwno na rozwoju narzedzi i infrastruktury, jak i na budowie
nowoczesnego, skalowalnego modelu funkcjonowania, ktéry odpowie
na rosngce wymagania regulacyjne oraz dynamiczny wzrost liczby pod-
miotow objetych systemem cyberbezpieczenstwa.

Réwnolegle stawiamy na intensyfikacje wspotpracy krajowej i mie-
dzynarodowej, rozwdj dziatan edukacyjnych oraz dalsze podnoszenie
poziomu dojrzatosci organizacyjnej CSIRT CeZ, tak aby skuteczniej
identyfikowac zagrozenia i wspierac sektor w reagowaniu na incydenty
cyberbezpieczenstwa.

Dziatania planowane do realizacji w 2026 r. obejmuija:

* uruchomienie platformy e-learningowej, ktéra umozliwi szeroki
dostep do szkolen z cyberbezpeczehstwa w sektorze

* nowa strona CSIRT CeZ - prace sg na zaawansowanym poziomie

® systematyczny rozwoj dziatan w obszarze komunikacji, w tym dalsze
zwiekszenie liczby publikacji oraz intensyfikacja kontaktéw z pod-
miotami sektora

* rozwoj kadry CSIRT CeZ w zwigzku z nowelizacjg ustawy o krajowym
systemie cyberbezpieczenstwa oraz radykalnym zwiekszeniem liczby
podmiotéw sektora objetych zakresem ustawy - ze wstepnych sza-
cunkéw wynika, ze liczba podmiotéw zwiekszy sie co najmniej z 238
operatordéw ustug kluczowych do ponad 2800 podmiotéw kluczowych
i waznych

e wdrozenie dziatania w trybie catodobowym (24/7/365)
e dalszy rozwdj wspotpracy krajowej oraz miedzynarodowej, w tym
bezposrednich kontaktéw z zespotami CSIRT z innych krajow - pla-

nujemy podpisanie porozumienia z zespotem Cyber WOT i Orange

* nowe projekty rozwojowe CSIRT CeZ, przeprowadzenie audytu doj-
rzatosci oraz aktualizacja i opracowanie nowych procedur
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regularne wzmacnianie kompetencji zespotu CSIRT CeZ poprzez
wyspecjalizowane szkolenia

pozyskanie zasobdéw sprzetowych oraz programowych na potrzeby
reagowania kryzysowego, czyli projekt Cyberkaretka, ktéry obejmuje
zakup 2 pojazdéw oraz sprzetu. W wyposazeniu znadzie sie podsta-
wowy zestaw serwerdw, urzgdzen sieciowych oraz komputerow wraz
z akcesoriami i oprogramowaniem, ktére sg niezbedne do wsparcia
podmiotéw bedgcych ofiarami incydentow

utworzenie laboratorium na potrzeby zespotu CSIRT CeZ

modernizacja stanowisk pracy zespotu CSIRT CeZ oraz stanowiska
analizy Sledczej (DFIR)

wzmacnianie rozpoznawalnosci zespotu CSIRT CeZ oraz prowadzenie
dziatan edukacyjnych

zakup platformy szkoleniowej typu Cyber Range na potrzeby podno-
szenia kompetencji zespotu CSIRT CeZ oraz ¢wiczehn z podmiotami
sektora

pozyskanie narzedzi do wykonywania zautomatyzowanych testow
oraz oceny podatnosci w podmiotach sektora ochrony zdrowia.
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Spis wykresow
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Zrédto wykrycia btedéw konfiguracyjnych i podatnoéci
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wana osoba odpowiedzialna za cyberbezpieczenstwo
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Spis rysunkow

19 RYSUNEK 1. Przyktadowa wiadomos¢ e-mail wysytana w ramach
kampanii phishingowej, w ktérej cyberoszusci podszy-
wali sie pod RPWDL

19 RYSUNEK 2. Przyktadowy sms wysytany w ramach kampanii phishin-
gowej, w ktorej cyberprzestepcy podszywali sie pod NFZ

20 RYSUNEK 3. Przyktadowy fatszywy panel logowania wykorzystywany
przez cyberprzestepcéw
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