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[bookmark: _Toc208520018][bookmark: _Toc23153998]1.1. Ogólne warunki świadczenia Gwarancyjnych i Usług Serwisowych
· Wykonawca zobowiązany jest do świadczenia Usług Gwarancyjnych i Serwisowych dla całości Systemu przez okres 60 miesięcy od dnia odbioru Wdrożenia Systemu przez Zamawiającego, chyba że Umowa stanowi inaczej w odniesieniu do poszczególnych świadczeń.
· Usługi Gwarancyjne i Serwisowe obejmują wszystkie elementy Systemu, w tym komponenty udostępniane w modelu SaaS, interfejs API, bazę wiedzy, dane referencyjne, dokumentację oraz funkcjonalności dodane w ramach Usług Rozwojowych.
· Świadczenie Usług Gwarancyjnych i Serwisowych odbywa się w sposób zapewniający ciągłość działania Systemu, bezpieczeństwo danych oraz zgodność z wymaganiami określonymi w OPZ, Umowie i niniejszym Załączniku.
· Wykonawca przekazuje Zamawiającemu wszelkie informacje, komunikaty i dokumentację związaną ze świadczeniem Usług Gwarancyjnych i Serwisowych w języku polskim.
· Oprogramowanie standardowe lub komponenty firm trzecich, jeżeli stanowią element Systemu, muszą być objęte wsparciem producenta lub innym modelem wsparcia zapewniającym ich aktualność i bezpieczeństwo przez cały okres obowiązywania Umowy.
· Wykonawca odpowiada za wdrażanie aktualizacji, poprawek i zmian w środowisku utrzymywanym przez Wykonawcę. Zamawiający nie wymaga dostarczania paczek instalacyjnych do samodzielnej instalacji w środowiskach produkcyjnych Zamawiającego, z wyjątkiem dokumentacji, artefaktów lub elementów integracyjnych, jeżeli ich przekazanie wynika wprost z Umowy lub OPZ.
· Usługi Gwarancyjne i Serwisowe obejmują również prawidłowe działanie mechanizmów monitorowania wykorzystania miesięcznego limitu Zapytań API, poprawność raportowania wykorzystania usługi, poprawność generowania Powiadomień o wykorzystaniu limitu oraz zgodność rozliczania dodatkowych pakietów Zapytań API z zasadami określonymi w OPZ i Umowie.
· Usługi Gwarancyjne i Serwisowe nie obejmują realizacji zmian funkcjonalnych, modyfikacji i rozwoju Systemu stanowiących Usługi Rozwojowe, z zastrzeżeniem że czynności utrzymaniowe, konsultacyjne, diagnostyczne, konfiguracyjne i analityczne niezbędne do prawidłowego świadczenia Usług Gwarancyjnych i Serwisowych nie stanowią Usług Rozwojowych.
[bookmark: _Toc208520019][bookmark: _Toc488887295]1.2. Usługi Gwarancyjne i Serwisowe 

 Zakres świadczeń w ramach Usług Gwarancyjnych i Serwisowych obejmuje co najmniej:
USL-GWA-01 – dostarczanie wszelkich aktualizacji, poprawek oraz nowych wersji Systemu, niezbędnych do utrzymania jego zgodności z Umową, OPZ, wymaganiami bezpieczeństwa oraz zmianami w bazie wiedzy i danych referencyjnych. W szczególności świadczenie to obejmuje realizację obowiązków aktualizacyjnych i wersjonowania wynikających z OPZ, w tym aktualizację bazy interakcji, danych referencyjnych, changelogów oraz utrzymanie kompatybilności wstecznej API zgodnie z wymaganiami OPZ.
USL-GWA-02 – usuwanie Wad, Błędów i Incydentów oraz skutków ich wystąpienia, zgodnie z parametrami SLA określonymi w niniejszym Załączniku;
USL-SRV-01 – zapewnienie kanału komunikacji umożliwiającego zgłaszanie Błędów, Wad i Incydentów co najmniej przez:
· e-mail,
· telefon,
· System Obsługi Zgłoszeń (SOZ), jeżeli jest wykorzystywany przez Strony;
USL-SRV-02 – zapewnienie dostępności kompetencji eksperckich Wykonawcy w ramach Usług Gwarancyjnych i Serwisowych, obejmujących w szczególności:
· konsultacje techniczne,
· wsparcie integracyjne,
· analizę problemów eksploatacyjnych,
· uzgodnienia dotyczące zmian konfiguracyjnych,
· wsparcie przy analizie logów, Błędów, Incydentów i wydajności,
· wsparcie w interpretacji raportów dotyczących wykorzystania miesięcznego limitu Zapytań API,
· wsparcie w zakresie monitorowania wykorzystania usługi oraz obsługi dodatkowego pakietu Zapytań API.

Dostępność kompetencji eksperckich, o których mowa powyżej, stanowi element zamówienia podstawowego w ramach utrzymania Systemu i jest objęta wynagrodzeniem za Usługi Gwarancyjne i Serwisowe.
Wsparcie, o którym mowa w niniejszym świadczeniu, realizowane jest na żądanie Zamawiającego, w terminie uzgodnionym przez Strony, nie dłuższym niż 3 Dni Robocze od dnia zgłoszenia potrzeby przez Zamawiającego, chyba że charakter zgłoszenia uzasadnia pilniejsze działanie.
Wsparcie eksperckie nie obejmuje realizacji zmian funkcjonalnych, modyfikacji Systemu ani prac stanowiących Usługi Rozwojowe i nie może być wykorzystywane jako substytut Usług Rozwojowych. 
USL-SRV-03 – prowadzenie bieżącego monitorowania działania Systemu, w tym dostępności API, wydajności, Błędów, Incydentów bezpieczeństwa oraz anomalii eksploatacyjnych, wraz z niezwłocznym inicjowaniem działań niezbędnych do utrzymania parametrów SLA, a także monitorowanie wykorzystania miesięcznego limitu Zapytań API i dodatkowych pakietów Zapytań API zgodnie z zasadami określonymi w OPZ.
USL-SRV-04 – sporządzanie i przekazywanie Zamawiającemu miesięcznych raportów serwisowych, stanowiących podsumowanie realizacji usług, monitoringu oraz poziomu SLA w danym okresie obejmujących co najmniej:
· dostępność Systemu,
· poziom realizacji SLA,
· liczbę i kategorię zgłoszeń,
· zestawienie Błędów Krytycznych, Błędów, Błędów niskiej kategorii, Wad i Incydentów,
· informacje o wdrożonych poprawkach i aktualizacjach,
· informacje o incydentach bezpieczeństwa i podatnościach mających wpływ na System,
· informacje o wykorzystaniu miesięcznego limitu Zapytań API, w tym liczbę wykorzystanych Zapytań API oraz procent wykorzystania limitu w danym okresie rozliczeniowym,
· informację o przekazanych Powiadomieniach o wykorzystaniu limitu,
· informację o uruchomieniu i wykorzystaniu dodatkowego pakietu Zapytań API, jeżeli został uruchomiony,
· rekomendacje działań optymalizacyjnych lub naprawczych.
USL-SRV-05 – prowadzenie działań proaktywnych określonych w pkt V niniejszego Załącznika.
Wynagrodzenie za Usługi Gwarancyjne i Serwisowe obejmuje wszystkie czynności niezbędne do zapewnienia prawidłowego, bezpiecznego i wydajnego działania Systemu, chyba że Umowa wprost stanowi inaczej.

Tabela 1. Wymagania w zakresie realizacji usług gwarancyjnych i serwisowych 
	Usługa 
	Czas realizacji 
	Zakres objęcia usługą 
	Dodatkowe wymagania odbiorowe 

	USL-SRV-01 
	Przed podpisaniem protokołu odbioru 
	-
	Potwierdzenie przekazania Zamawiającemu danych kontaktowych i zasad obsługi zgłoszeń

	USL-SRV-02 
	Wymagana dostępność kompetencji eksperckich Wykonawcy w terminie uzgodnionym przez Strony, nie dłuższym niż 3 Dni Robocze od momentu zgłoszenia potrzeby przez Zamawiającego, w godzinach mieszczących się w oknie 6:00–22:00 w Dni Robocze, chyba że charakter zgłoszenia uzasadnia pilniejsze działanie
	Wsparcie eksperckie stanowiące element zamówienia podstawowego w ramach Usług Gwarancyjnych i Serwisowych, obejmujące konsultacje techniczne, wsparcie integracyjne, analizę problemów eksploatacyjnych, uzgodnienia dotyczące zmian konfiguracyjnych, wsparcie przy analizie logów, Błędów, Incydentów i wydajności, a także wsparcie w zakresie monitorowania wykorzystania miesięcznego limitu Zapytań API oraz raportowania wykorzystania usługi
	Potwierdzenie realizacji wsparcia w SOZ, protokole ustaleń, notatce roboczej albo miesięcznym raporcie serwisowym

	USL-SRV-03
	Wymagana realizacja ciągła, niezwłocznie po zaistnieniu potrzeby, w szczególności w zakresie usług USL-GWA-01 i USL-GWA-02
	Zakres wynikający z usług USL-GWA-01 i USL-GWA-02 oraz z opisu usługi, w tym monitoring dostępności API, wydajności, Błędów, Incydentów bezpieczeństwa, anomalii eksploatacyjnych oraz monitorowanie wykorzystania miesięcznego limitu Zapytań API i dodatkowych pakietów Zapytań API

	Potwierdzenie realizacji usługi w miesięcznym raporcie serwisowym

	USL-SRV-04
	Nie rzadziej niż raz w miesiącu 
	Zakres wynika z opisu usługi, w tym raportowanie poziomu SLA, dostępności Systemu, Błędów, Incydentów, wdrożonych poprawek i aktualizacji, a także wykorzystania miesięcznego limitu Zapytań API, przekazanych Powiadomień o wykorzystaniu limitu oraz wykorzystania dodatkowego pakietu Zapytań API, jeżeli został uruchomiony
	Comiesięczny raport serwisowy przekazany Zamawiającemu

	USL-SRV-05 
	Raz w miesiącu oraz każdorazowo, gdy wymaga tego stan Systemu
	Zakres wynika z opisu usługi 
	Potwierdzenie realizacji działań proaktywnych ujęte w miesięcznym raporcie serwisowym

	USL-GWA-01
	Przez cały okres obowiązywania Umowy, zgodnie z wymaganiami OPZ i charakterem zmian objętych usługą
	Zakres wynika z opisu usługi 
	Potwierdzenie realizacji usługi w changelogu, raporcie serwisowym albo innym dokumencie potwierdzającym wdrożenie zmian

	USL-GWA-02
	Zgodnie z parametrami SLA określonymi w niniejszym Załączniku
	Zakres wynika z opisu usługi
	Potwierdzenie realizacji usunięcia problemu wraz z dokumentacją realizacji


 
[bookmark: _Toc208520020][bookmark: _Toc1903414107]Service Level Agreement (SLA)
[bookmark: _Toc1235630165]Okno świadczenia usług
· Obsługa Błędów Krytycznych świadczona jest w trybie 24/7, niezależnie od okna świadczenia usług. 
· Obsługa Błędów i Błędów niskiej kategorii świadczona jest w Dni Robocze w godzinach 6:00–22:00, chyba że Strony uzgodnią inaczej. 
· Działania proaktywne świadczone są w trybie 24/7 w zakresie monitoringu automatycznego oraz w Dni Robocze w godzinach 6:00–22:00 w zakresie analiz i konsultacji eksperckich, chyba że charakter zdarzenia wymaga niezwłocznego działania, poza tym oknem.

Tabela 2. Macierz SLA (Service Level Agreement) 
	Kategoria błędu 
	Sposób zgłoszenia przez Zamawiającego 
	Czas Reakcji 
	Czas trwałego usunięcia przyczyny problemu
	Sposób odbioru 

	Błąd niskiej kategorii	Comment by Trzeszkowski Tomasz: Nie znalazłem definicji "Błędu niskiej kategorii".
Czy to "Usterka" jak zdefiniowano w głównym dokumencie?	Comment by Mirosław Paweł: Zdefiniowane
	Kanały zgłoszeń określone w pkt 4.2 Załącznika.
	do 1 godziny
	do 15 Dni Roboczych, liczonych do momentu trwałego usunięcia przyczyny problemu w środowisku utrzymywanym przez Wykonawcę
Czas 15 Dni Roboczych liczony jest w Dni Robocze w godzinach 6:00–22:00.
	Potwierdzenie realizacji usunięcia błędu wraz z dokumentacją realizacji

	Błąd  
	Kanały zgłoszeń określone w pkt 4.2 Załącznika.
	do 30 minut
	do 72 godzin, liczonych do momentu trwałego usunięcia przyczyny problemu w środowisku utrzymywanym przez Wykonawcę
Czas 72 godzin jest liczony w godzinach 6:00-22:00.
	Potwierdzenie realizacji usunięcia błędu wraz z dokumentacją realizacji. 

	Błąd Krytyczny 
	Kanały zgłoszeń określone w pkt 4.2 Załącznika.
	do 15 minut
	do 8 godzin, liczonych do momentu trwałego usunięcia przyczyny problemu w środowisku utrzymywanym przez Wykonawcę 
Czas 8 godzin jest liczony w godzinach 6:00-22:00.  
	Potwierdzenie realizacji usunięcia błędu wraz z dokumentacją realizacji. 

	Incydent bezpieczeństwa mający wpływ na dostępność, integralność lub poufność danych albo ciągłość działania Systemu
	Kanały zgłoszeń określone w pkt 4.2 Załącznika albo monitoring Wykonawcy
	do 15 minut
	niezwłocznie, nie później niż w terminie adekwatnym do kategorii problemu i uzgodnionego planu działań naprawczych; jeżeli Incydent stanowi jednocześnie Błąd Krytyczny, stosuje się termin dla Błędu Krytycznego
	Potwierdzenie realizacji działań wraz z opisem Incydentu i działań naprawczych


Automatyczne lub elektroniczne potwierdzenie przyjęcia zgłoszenia powinno zostać przekazane Zamawiającemu niezwłocznie, nie później niż w ciągu 5 minut od skutecznego wpłynięcia zgłoszenia do kanału obsługi wskazanego przez Wykonawcę. Potwierdzenie przyjęcia zgłoszenia nie jest tożsame z Czasem Reakcji.
Przy zgłoszeniach dotyczących błędów merytorycznych wyników zwracanych przez System, dotyczących w szczególności interakcji, ostrzeżeń, rekomendacji, poziomów ciężkości, poziomów dowodów naukowych oraz źródeł wiedzy, Wykonawca jest zobowiązany do przedstawienia Zamawiającemu wyjaśnienia obejmującego co najmniej wskazanie źródła wiedzy wykorzystanego przy generowaniu wyniku, wersji bazy wiedzy, uzasadnienia zwróconego wyniku oraz informacji, czy zgłoszenie stanowi błąd merytoryczny Systemu. W przypadku potwierdzenia błędu merytorycznego Wykonawca zobowiązany jest do jego usunięcia zgodnie z parametrami SLA właściwymi dla kategorii danego problemu.

Tabela 3. Parametry awaryjnego przywrócenia środowiska systemowego.
	Maksymalny akceptowalny Czas Przełączenia na Środowisko Zapasowe
	Maksymalny akceptowalny  
Docelowy Czas Odtworzenia (ang. RTO)
	Maksymalny akceptowalny Docelowy Punkt Odtworzenia (ang. RPO)
	Minimalna wymagana dostępność Systemu

	<= 2 h
	<=8 h
	<=5 min
	99,5% co przekłada się na:
· dopuszczalną niedostępność w roku: 1d 19h 48 min;
· dopuszczalną niedostępność w miesiącu: 3h 39 min.	Comment by Trzeszkowski Tomasz: Jeżeli wymagamy dostępności z przerwą nie dłuższą niż 3h39min to jak możemy akceptować czas przełączenia na środowisko zapasowe do 4h? 

Należy doprecyzować czy rozliczana rocznie czy miesięcznie - zakładam, że wymagamy spełnienia kryterium rozliczanego miesięcznie.


Do czasu niedostępności nie wlicza się planowanych przerw serwisowych uzgodnionych zgodnie z Umową i OPZ.
Dodatkowe warunki dotyczące usuwania Błędów, niezależnie od kategorii Błędu: 
1. Czas Naprawy nie jest zatrzymywany w przypadku dostarczenia poprawki nieusuwającej problemu w danej kategorii, a w przypadku dostarczenia poprawki powodującej inny problem w dowolnej kategorii czas usunięcia nowego problemu jest liczony od momentu zgłoszenia problemu pierwotnego, na skutek którego została wygenerowana poprawka przez Wykonawcę. 
2. Dopuszczane jest zaproponowanie Obejścia; w takim przypadku (po zastosowaniu obejścia i potwierdzeniu jego działania) czas dostępny dla Wykonawcy na przygotowanie poprawki zostanie wydłużony do: 
· 24 godzin dla Błędu Krytycznego,
· 60 godzin dla Błędu. 
· 5 Dni Roboczych dla Błędu niskiej kategorii.  
Zaproponowane Obejście musi być zaakceptowane przez upoważniony Personel Zamawiającego i wdrożone w sposób uzgodniony przez Strony, adekwatny do modelu świadczenia usługi. 
3. Liczenie Czasu Naprawy Błędu w danej kategorii jest zatrzymywane w przypadku, gdy konieczne jest przekazania Wykonawcy przez Zamawiającego informacji, do których Wykonawca nie ma dostępu, a które są niezbędne do realizacji naprawy. Czas zatrzymania liczy się od momentu wpłynięcia informacji od Wykonawcy do momentu przekazania informacji przez Zamawiającego. Wyłączeniami są: logi audytowe (dostępne dla Wykonawcy), dane merytoryczne nie mające wpływu na naprawę, specyfikacja sprzętowa i narzędziowa stacji użytkownika (jeżeli spełnia one wymagania Systemu,  Rezultatów). 
4. Jeżeli zgłoszenie Wykonawcy okaże się niezasadne, w szczególności gdy dotyczy informacji pozostających w dyspozycji Wykonawcy albo nieistotnych dla usunięcia Błędu, czas zawieszenia nie jest uwzględniany.
[bookmark: _Toc208520021][bookmark: _Toc1127897386]Wymagania wydajnościowe
1. [bookmark: _Toc202261317]95% wszystkich Zapytań API w skali miesiąca musi zakończyć się w czasie poniżej 600 ms.
2. 99% wszystkich Zapytań API w skali miesiąca musi zakończyć się w czasie poniżej 900 ms.
3. Maksymalny dopuszczalny czas odpowiedzi dla pojedynczego Zapytania nie może przekroczyć 2 sekund, z wyłączeniem przypadków wynikających z błędnych danych wejściowych, zdarzeń zewnętrznych lub uzgodnionych prac serwisowych.
4. Czas odpowiedzi mierzony jest od momentu odebrania żądania HTTP przez System do momentu wysłania odpowiedzi, bez uwzględniania czasu transmisji po sieci poza infrastrukturą Wykonawcy.
5. Liczba odpowiedzi serwera z kodami 5xx nie może przekraczać 0,1% wszystkich Zapytań API w skali miesiąca.
6. Błędy 4xx podlegają raportowaniu i klasyfikacji, lecz nie są traktowane jako wada działania Systemu, jeżeli wynikają z nieprawidłowego żądania po stronie klienta.
7. Parametry wydajnościowe są weryfikowane na podstawie logów, danych monitoringu i raportów miesięcznych Wykonawcy.
8. Parametry wydajnościowe dotyczą środowiska produkcyjnego, chyba że Strony uzgodnią inaczej dla potrzeb testów lub odbiorów.
9. Wykonawca zobowiązany jest zapewnić zachowanie parametrów wydajnościowych, dostępnościowych i jakościowych określonych w Umowie, OPZ i niniejszym Załączniku zarówno w ramach podstawowego miesięcznego limitu 2 000 000 Zapytań API, jak i po uruchomieniu dodatkowego pakietu 1 000 000 Zapytań API miesięcznie.
10. Uruchomienie dodatkowego pakietu Zapytań API nie może powodować pogorszenia parametrów SLA, ograniczenia funkcjonalności Systemu, wstrzymania lub opóźnienia przetwarzania Zapytań API ani zastosowania dodatkowych mechanizmów ograniczających dostęp do usługi, innych niż przewidziane w OPZ i Umowie.
Parametry wydajnościowe dotyczą środowiska produkcyjnego, chyba że Strony uzgodnią inaczej dla potrzeb testów lub odbiorów.
[bookmark: _Toc1207627763]Obsługa Błędów, Wad i Incydentów
[bookmark: _Toc740992806]4.1. Zakres
Usługa w zakresie obsługi Błędów, Wad i Incydentów obejmuje:
· przyjmowanie i rejestrowanie zgłoszeń,
· analizę i kwalifikację zgłoszeń,
· przywracanie prawidłowego działania Systemu,
· wdrażanie Poprawek i Obejść,
· usuwanie skutków problemów, w tym błędnych danych, jeżeli ich powstanie wynika z działania Systemu,
· informowanie Zamawiającego o statusie realizacji zgłoszenia,
· analizę i usuwanie błędów merytorycznych wyników zwracanych przez System, w szczególności dotyczących interakcji, ostrzeżeń, rekomendacji, poziomów ciężkości, poziomów dowodów naukowych oraz źródeł wiedzy,
· przedstawianie Zamawiającemu wyjaśnień dotyczących przypadków wątpliwych co do poprawności merytorycznej wyników zwracanych przez System, wraz ze wskazaniem źródła wiedzy i wersji bazy wiedzy, jeżeli dotyczy,
· obsługę zgłoszeń dotyczących nieprawidłowego działania mechanizmów monitorowania wykorzystania miesięcznego limitu Zapytań API, generowania Powiadomień o wykorzystaniu limitu oraz raportowania wykorzystania usługi.

[bookmark: _Toc987536463]4.2. Zgłoszenia
Zgłoszenia mogą być dokonywane przez Zamawiającego za pomocą co najmniej jednego z poniższych kanałów:
· e-mail na adres wskazany przez Wykonawcę, 
· telefonicznie pod numer wskazany przez Wykonawcę, 
· poprzez System Obsługi Zgłoszeń. 
W przypadku zgłoszenia telefonicznego Wykonawca potwierdzi jego przyjęcie w formie elektronicznej. Potwierdzenie zgłoszenia telefonicznego powinno zostać przekazane niezwłocznie, nie później niż w terminie odpowiadającym zasadom potwierdzania przyjęcia zgłoszeń określonym w SLA.
Zgłoszenie powinno zawierać, w zakresie dostępnym dla Zamawiającego, co najmniej opis problemu, datę i czas jego wystąpienia, wpływ na działanie Systemu oraz dane umożliwiające identyfikację problemu.
W przypadku zgłoszeń dotyczących nieprawidłowości wyników merytorycznych albo wykorzystania miesięcznego limitu Zapytań API Zamawiający może załączyć dodatkowe informacje pomocnicze, w szczególności identyfikator Zapytania, datę i godzinę wywołania, opis oczekiwanego rezultatu albo informację o zaobserwowanej nieprawidłowości.
[bookmark: _Toc1490721400]4.3. Klasyfikacja zgłoszeń
Po przyjęciu zgłoszenia Wykonawca kwalifikuje je jako:
· Błąd Krytyczny,
· Błąd,
· Błąd niskiej kategorii,
· Wadę,
· Incydent.
Jeżeli zgłoszenie dotyczy nieprawidłowego działania mechanizmu monitorowania limitu Zapytań API, generowania Powiadomień o wykorzystaniu limitu albo raportowania wykorzystania usługi, Wykonawca kwalifikuje je zgodnie z rzeczywistym wpływem problemu na działanie Systemu, rozliczalność usługi i możliwość podejmowania decyzji przez Zamawiającego.
Wady mogą być dodatkowo klasyfikowane roboczo przez Strony, o ile nie pozostaje to w sprzeczności z macierzą SLA oraz definicjami zawartymi w OPZ i Umowie.
[bookmark: _Toc453983503]4.4. Poprawki i Obejścia
1. Wykonawca odpowiada za przygotowanie, przetestowanie i wdrożenie Poprawki w środowisku utrzymywanym przez Wykonawcę.
2. Wykonawca przygotowuje procedurę rollback dla zmian wdrażanych produkcyjnie, jeżeli charakter zmiany tego wymaga.
3. Jeżeli szybsze przywrócenie działania jest możliwe przez zastosowanie Obejścia, Wykonawca może zaproponować Obejście, przy czym jego zastosowanie wymaga akceptacji Zamawiającego, jeżeli wpływa ono na sposób korzystania z Systemu albo zakres dostępnych funkcjonalności.
4. Zastosowanie Obejścia nie zwalnia Wykonawcy z obowiązku przygotowania i wdrożenia Poprawki trwałej.
5. Poprawki i Obejścia nie mogą powodować obniżenia poziomu bezpieczeństwa Systemu, utraty zgodności z OPZ albo naruszenia integralności danych.
6. W przypadku problemów dotyczących monitorowania wykorzystania limitu Zapytań API, raportowania albo Powiadomień o wykorzystaniu limitu, Wykonawca jest zobowiązany niezwłocznie przywrócić poprawność działania tych mechanizmów albo wdrożyć uzgodnione rozwiązanie zastępcze zapewniające Zamawiającemu bieżący dostęp do danych niezbędnych do zarządzania wykorzystaniem usługi.
Postanowienia niniejszego punktu stosuje się odpowiednio również do błędów merytorycznych bazy wiedzy lub logiki analitycznej Systemu, w szczególności w zakresie obowiązku usunięcia błędnego wyniku, korekty danych oraz przywrócenia poprawnego działania funkcjonalności objętych OPZ.

[bookmark: _Toc1280657256]4.5. Środowiska i testy
Wykonawca zapewnia środowiska niezbędne do realizacji czynności utrzymaniowych, testów Poprawek oraz weryfikacji zmian zgodnie z OPZ i Umową.
Jeżeli charakter problemu lub zmiany tego wymaga, Wykonawca przeprowadza testy Poprawki przed jej wdrożeniem na środowisku produkcyjnym.
Na żądanie Zamawiającego Wykonawca przedstawi informacje o zakresie wykonanych testów, ich wyniku oraz wpływie wdrażanej zmiany na funkcjonowanie Systemu.
W przypadku zmian dotyczących wydajności, dostępności, wersjonowania API, monitorowania wykorzystania miesięcznego limitu Zapytań API albo raportowania wykorzystania usługi, Wykonawca zobowiązany jest do przeprowadzenia testów potwierdzających brak negatywnego wpływu zmiany na spełnienie wymagań OPZ i niniejszego Załącznika.
[bookmark: _Toc208520023][bookmark: _Toc679253051]Działania proaktywne
[bookmark: _Toc848970134]5.1. Cel działań proaktywnych
Celem działań proaktywnych jest zapobieganie występowaniu Błędów Krytycznych, Błędów, Błędów niskiej kategorii, Wad i Incydentów, utrzymanie wymaganych parametrów bezpieczeństwa, dostępności i wydajności Systemu, a także zapewnienie poprawnego monitorowania wykorzystania miesięcznego limitu Zapytań API oraz prawidłowego raportowania wykorzystania usługi.
[bookmark: _Toc1634107663]5.2. Zakres działań proaktywnych
W ramach działań proaktywnych Wykonawca zobowiązany jest co najmniej do:
1. proaktywnego monitorowania: 
· dostępności API, 
· czasów odpowiedzi, 
· błędów 5xx, 
· obciążenia usługi, 
· podstawowych zdarzeń bezpieczeństwa wpływających na System; 
2. analizy logów i zdarzeń eksploatacyjnych pod kątem: 
· wąskich gardeł wydajnościowych, 
· błędów powtarzalnych, 
· anomalii w działaniu Systemu, 
· wzrostu liczby błędów lub spadku wydajności; 
3. identyfikacji ryzyk i przedstawiania rekomendacji działań naprawczych lub optymalizacyjnych; 
4. informowania Zamawiającego o zdarzeniach mogących mieć istotny wpływ na działanie Systemu, bezpieczeństwo lub dostępność usługi; 
5. przekazywania comiesięcznego raportu obejmującego co najmniej: 
· dostępność usługi, 
· parametry wydajnościowe, 
· zestawienie incydentów, 
· zestawienie błędów i podatności, 
· opis wykonanych działań proaktywnych, 
· rekomendacje dalszych działań. 
[bookmark: _Toc519995496]5.3. Wyłączenia
Działania proaktywne nie obejmują realizacji zmian funkcjonalnych, rozwoju Systemu ani prac stanowiących Usługi Rozwojowe.
Działania proaktywne nie zwalniają Wykonawcy z obowiązku realizacji Usług Gwarancyjnych i Serwisowych wynikających z innych postanowień Umowy, OPZ i niniejszego Załącznika.
Jeżeli w ramach działań proaktywnych Wykonawca zidentyfikuje potrzebę realizacji zmiany stanowiącej Usługę Rozwojową, Wykonawca przekaże Zamawiającemu stosowną rekomendację, a dalsze postępowanie odbywa się zgodnie z zasadami realizacji Usług Rozwojowych określonymi w Umowie i OPZ.
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