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Wymagania regulacyjne

Kod wymagania Opis wymagania

NFUN-B-REG-01

NFUN-B-REG-02

NFUN-B-REG-03

NFUN-B-REG-04
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Zapewnienie zgodnosci z zapisami Data Protection Impact Assessment
(DPIA).

Przed wdrozeniem rozwigzania Wykonawca jest zobowigzany do
dostarczenia informaciji niezbednych do przeprowadzenia oceny skutkdw
dla ochrony danych (art. 35 RODO), w tym szczegdtowego opisu operacji
przetwarzania, planowanych srodkéw bezpieczenstwa oraz analizy ryzyka
dla praw i wolnosci oséb fizycznych.

Wykonawca musi posiada¢ certyfikat ISO 27001 lub réwnowazny
dokument potwierdzajgcy funkcjonowanie systemu zarzadzania
bezpieczenstwem informacji adekwatnego do zakresu swiadczonej
ustugi.

Za rownowazny dokument Zamawiajacy uzna dokument potwierdzajacy
wdrozenie i stosowanie u Wykonawcy systemu zarzadzania
bezpieczenstwem informacji obejmujgcego co najmnie;j:

e polityke bezpieczenstwa informaciji,

e zarzadzanie ryzykiem w obszarze bezpieczenstwa informaciji,

e zarzadzanie incydentamibezpieczenstwa,

e kontrole dostepu do informaciji i systemow,

e zarzadzanie ciggtoscia dziatania,

e okresowy przeglad i doskonalenie stosowanych srodkow
bezpieczenstwa.

e Dokument potwierdzajacy spetnienie wymagania musi zostaé
dotgczony do oferty Wykonawcy.

System, w zakresie w jakim wykorzystuje komponenty Al/LLM, musi by¢
zgodny z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2024/1689 (Al Act) w zakresie adekwatnym do funkcji realizowanych
przez System oraz do jego faktycznej klasyfikacji prawnej. Zastosowane
komponenty Al nie moga by¢ wykorzystywane w sposob wykraczajacy
poza funkcje informacyjno-edukacyjng Systemu okreslong w OPZ.

W zakresie, w jakim System przetwarza dane osobowe, w szczegdélnosci
dane uzytkownikéw, administratoréw, identyfikatory techniczne, dane
zwigzane z uwierzytelnianiem, autoryzacja, bezpieczefnstwemi
rozliczalnoscia dziatania Systemu, Wykonawca musi zapewni¢ zgodnos¢
dziatania rozwigzania z Rozporzadzeniem Parlamentu Europejskiego i
Rady (UE) 2016/679 (RODO).
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NFUN-B-REG-05

NFUN-B-REG-06

NFUN-B-REG-07

Na zadanie Zamawiajacego Wykonawca przekaze dokumentacje opisujaca
zasady dziatania komponentéw AI/LLM zastosowanych w Systemie, w
szczegolnosci: opis architektury rozwigzania, zakres wykorzystania modeli,
ograniczenia funkcjonalne, sposob ochrony danych, mechanizmy
zapewniajace powtarzalnos¢ i weryfikowalnos¢ odpowiedzi, sposéb
powigzania odpowiedzi ze zrédtami wiedzy oraz srodki ograniczajace
ryzyko generowania tresci niezgodnych z OPZ. Zakres dokumentacji musi
by¢ adekwatny do faktycznej klasyfikacji prawnej rozwigzania.

System musi spetnia¢ minimalne wymagania technicznoorganizacyjne dla
systemow ustugodawcow ezdrowia (CeZ) okreslone w Zatagczniku
ZSZ_SZBI_ISO_P_A_15._Polityka-bezpieczenstwa-informacji-dla-
wykonawcow_IP_v.1. 2.pdf.
https://www.cez.gov.pl/sites/default/files/paragraph.attachments.field_a
ttachments/2024-11/Polityka-Bezpieczenstwa-Informacji-dla-
wykonawcow_IP_v.1.2.pdf - organizacyjne dla systemow ustugodawcow
e-zdrowia (CeZ)

Wykonawca musi zapewnic i utrzymywac zgodnos¢ Systemu z
wymaganiami prawnymi i regulacyjnymi majgcymi zastosowanie do
oferowanego rozwigzania przez caty okres trwania umowy.

Wymagania ogolne bezpieczenstwa

Kod

wymagania

NFUN-B-0-01

NFUN-B-0-02
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Wymaganie

Wszystkie potaczenia pomiedzy modutami Systemu i modutami a systemami
CeZ muszg uzywac TLS 1.3 z HSTS, cert pinning.

System musi by¢ wolny od wszelkich ryzyk/podatnosci opisanych w OWASP
Top10:2025 i OWASP API Security Project odpowiednio dla czesci
aplikacyjnej i API.

System musi by¢ wolny od potwierdzonych podatnosci w bazie programu
CVE™, ktéry kataloguje publicznie ujawnione podatnosci
cyberbezpieczenstwa. System nie moze zawiera¢ podatnosci
sklasyfikowanych jako L1 OWASP ASVS v5.
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~ Centrum
Ce e-Zdrowia

NFUN-B-0-03

Interfejs graficzny Systemu, jesli jest dostarczany przez Wykonawce, musi
spetnia¢ wymagania dostepnosci cyfrowej zgodnie z WCAG 2.1 na poziomie
co najmniej AA, zgodnie zwymaganiami OPZ.

Wymagania bezpieczenstwa dotyczgce architektury

Niezalezne od modelu oferowanej ustugi

Kod
wymagania

NFUN-B-A-05

NFUN-B-A-07

Opis wymagania

przypadku oferowania Systemu w modelu SaaS, System musi by¢
utrzymywany w architekturze wysokiej dostepnosci (HA), adekwatnej do
wymagan SLA okreslonych w dokumentacji zamoéwienia. Szczegdétowy
model realizacji wysokiej dostepnosci zostanie opisany przez Wykonawce
w ofercie lub na etapie Analizy Przedwdrozeniowej.

W przypadku oferowania Systemu w modelu SaaS Wykonawca musi
zapewni¢ skuteczng izolacje danych, konfiguracji oraz uprawnien
Zamawiajgcego od innych klientéw, uniemozliwiajgc dostep pomiedzy
srodowiskami klientéw. Zastosowany model izolacji musi by¢ opisany przez
Wykonawece i podlega akceptacji Zamawiajgcego.

Wymagania bezpieczenstwa w zakresie

infrastruktury
Kod Opis wymagania
wymagania
NFUN-B-1-01 W przypadku utrzymywania przez Wykonawce Systemu w chmurze,

infrastruktura chmurowa powinna spetnia¢ wymagania SCCO adekwatne do
charakteru przetwarzania oraz modelu Swiadczenia ustugi, zgodnie =z
wymaganiami Zamawiajgcego uzgodnionymi na etapie Analizy
Przedwdrozeniowej.
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Wymagania w stosunku do komponentow LM/LLM/A

Kod wymagania Wymaganie

NFUN-B-ML-01

NFUN-B-ML-02

NFUN-B-ML-03

NFUN-B-ML-04

NFUN-B-ML-05

Centrum e-Zdrowia

ul. Stanistawa Dubois 5A

00-184 Warszawa
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System nie moze wykorzystywa¢ danych pochodzacych z zapytan
uzytkownikéw Zamawiajgcego do retrainingu, fine-tuningu, budowy
dodatkowych zasobdw wiedzy ani tworzenia mechanizméw RAG
wykraczajgcych poza zakres ustugi Swiadczonej na rzecz
Zamawiajgcego. Dopuszczalne jest wykorzystywanie zagregowanych
danych technicznych wytgcznie w zakresie niezbednym do zapewnienia
bezpieczenstwa, monitoringu, rozliczalnosci i utrzymania ustugi, bez
mozliwosci identyfikacji uzytkownika lub odtworzenia tresci zapytan.

W przypadku swiadczenia ustugi w modelu SaaS Wykonawca musi
zapewni¢, ze dane pochodzace z zapytan uzytkownikéw oraz techniczne
dane sesyjne sg przechowywane wytacznie przez okres niezbedny do
realizacji ustugi, bezpieczenstwa i rozliczalnosci, zgodnie z uzgodniona
polityka retencji. Dane te nie moga by¢ wykorzystywane do trenowania,
dostrajania ani rozwijania modeli poza zakresem Swiadczenia ustugi na
rzecz Zamawiajgcego. Dane wejsciowe, posrednie i wyjSciowe nie moga
by¢ odktadane w logach ani backupach systemu Wykonawcy w sposéb
wykraczajgcy poza uzgodniony zakres logowania i rozliczalnosci.

System musi realizowac sanityzacje wejscia i wyjscia dla modutu
konwersacyjnego Al. Parametry sanityzacji musza by¢ konfigurowalne
przez Zamawiajgcego w zakresie uzgodnionym na etapie Analizy
Przedwdrozeniowej. Sanityzacja powinna obejmowaé co najmniej:
wykrywanie prob prompt injection/jailbreak, ograniczanie zapytan
niezwigzanych z funkcja Systemu, blokowanie generowania tresci
wykraczajgcych poza zakres bazy wiedzy, blokowanie generowania
indywidualnych zalecen terapeutycznych dla konkretnego lub
hipotetycznego pacjenta oraz kontrole dtugosci zapytan i odpowiedzi.

System musi eksportowaé do systemu logéw Zamawiajgcego metadane
techniczne dotyczace dziatania modutu Al, w szczegdlnosci:
identyfikator lub wersje uzytego modelu, czas odpowiedzi, identyfikator
sesji, identyfikator zapytania, informacje o wykorzystanych
mechanizmach bezpieczenstwa oraz status wykonania operacji. Zakres
eksportowanych danych nie moze obejmowac danych pacjentéw ani
tresci wykraczajgcych poza uzgodniony zakres logowania.

Moduty Systemu zawierajgce komponenty LLM musza by¢é
przetestowane pod katem podatnosci opisanych w OWASP Top 10 for
LLM Applications lub réwnowaznym aktualnym standardzie
bezpieczenstwa dla systemoéw opartych o modele jezykdw.
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Wymagania dotyczgce procesu uwierzytelniania i
dostepu

Kod Wymagania Opis wymagania

NFUN-B-S-01 System musi umozliwia¢ zarzadzanie dostepem do kont
administracyjnych, w szczegélnosci nadawanie, zmiane oraz odbieranie
uprawnien przez Zamawiajacego lub na jego zlecenie. W przypadku
modelu wdrozenia wymagajacego integracji z mechanizmami tozsamosci
Zamawiajgcego, szczegotowy sposob realizacji zostanie uzgodniony na
etapie Analizy Przedwdrozeniowe;.

NFUN-B-S-02 System musi umozliwia¢ zarzadzanie rolami i uprawnieniami
uzytkownikow zgodnie z modelem RBAC

Wymagania dotyczgce procesu wdrozenia

Kod Wymagania Opis wymagania

NFUN-B-P-01 Przed wdrozeniem Wykonawca opracuje model zagrozen zgodnie z
metodyka PASTA lub STRIDE oraz na tej podstawie zaproponuje zmiany
ograniczajgce zagrozenia do poziomu Niski (CVSS < 3.0). Sposéb oceny
podatnosci powinien by¢ zgodny z CVSS Common Vulnerability Scoring
System.

NFUN-B-P-02 Komponenty uzyte do opracowania systemu na dzier odbioru Systemu
nie moga posiadac znanych podatnosci na poziomie wyzszym niz Niski
CVSSver 4.0<3.0).

NFUN-B-P-03 Sposob realizacji zadan oraz zabezpieczenia dostarczonych systemoéw
muszg spetnia¢ wymagania opisane w Zataczniku
ZSZ_SZBI_ISO_P_A_15._Polityka-bezpieczenstwa-informacji-dla-
wykonawcow_IP_v.1. 2.pdf.

NFUN-B-P-04 Wykonaweca przed odbiorem przetestuje System w sposéb opisany
OWASP Application Security Verification Standard (ASVS) | OWASP
Foundation. Level 2 Wersja 5 . Podatnosci na poziomie srednimi
wyzszym wykryte podczas testdw Wykonawca musi usung¢ na wtasny
koszt a nastepnie powtdrzy¢ procedure testéw.
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Wymagania dotyczgce wprowadzania zmian

Kod Wymagania Wymaganie

NFUN-B-Z-01 Wykonawca jest zobowigzany do aktualizacji modutéw wnioskowania,
analizy, ML, LLM przez caty czas trwania Umowy. tak aby ich wersje
odzwierciedlaty postepy w nauce w tych obszarach. Aktualizacje
powinny by¢ realizowane co najmniej raz w roku

NFUN-B-Z-02 System musi realizowac proces zatwierdzania zmian obejmujacy co
najmniej: zgtoszenie zmiany, ocene wptywu na bezpieczenstwo,
funkcjonalnosé, integralnos$é i dostepnos$é Systemu, wdrozenie testowe,
testy regresiji, zatwierdzenie przez Zamawiajgcego oraz wdrozenie
produkcyjne. Wymaganie dotyczy wszystkich komponentéw Systemu,
niezaleznie od modelu swiadczenia ustugi, w tym komponentéw Al/LLM,
jezeli sg wykorzystywane. Wszelkie zmiany wymagajg akceptaciji
Zamawiajgcego w zakresie uzgodnionym w Umowie.
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