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Hackaton – Harmonogram wstępny
 
Dzień 1 – Symulacja ataku i obrony:   
· atak: ransomware,  
· wektor ataku: phishing 
· detekcja i analiza 
· powstrzymanie, eliminacja
Hasło przewodnie dnia: 
„Zanim klikniesz, już jesteś celem” 
Cele dnia: 
· wzmocnienie umiejętności technicznych uczestników 
· zrozumienie mechanizmów ataku i obrony 
· praca zespołowa w warunkach presji czasowej 
· rozpoznanie zagrożeń i ich konsekwencji 
· budowanie relacji na poziomie krajowym oraz międzynarodowym 
Harmonogram dnia: 
10:00–10:35 – Rejestracja uczestników   
10:35-11:00 – Sesja wprowadzająca 
Ścieżka techniczna:
11:00–12:00 - Symulacja phishingu - analiza spreparowanych wiadomości e-mail/SMS, ocena ryzyka 
Ścieżka ogólna:
12:10–12:20 – Wystąpienie otwierające Dyrektor CeZ 
12:20–12:40 – Wystąpienie dr Tomasz Jeruzalski i Jeremi Olechnowicz – statystyki, trendy, zagrożenia 

Ścieżka techniczna:
12:45–13:45 - Symulacja propagacji malware’u
13:45–14:30 – Przerwa obiadowa 
14:30–15:30 - Wykrywanie cyberprzestępców w infrastrukturze

Ścieżka dla decydentów:
12:45–13:30 – Symulacja phishingu
13:30–14:00 – Skutki phishingu
13:45–14:30 – Przerwa obiadowa 
14:30–15:30 – Jak budować odporność na ataki typu phishing

Ścieżka wspólna:
15:30-15:45 – Przerwa kawowa
15:45–16:30 – Sesja podsumowująca 
Wnioski z symulacji 
Dyskusja: jak budować odporność organizacyjną na phishing? 
16:30–17:00 – Wystąpienie eksperta zewnętrznego – dobre praktyki w cyberbezpieczeństwie

17:30-20:00 - spotkanie networkingowe

Dzień 2 – Tworzenie polityk i procedur bezpieczeństwa 
Hasło przewodnie dnia: 
„Decyzje, które chronią system i ludzi” 
Cele dnia: 
· Ćwiczenie współpracy między zespołami technicznymi, a zarządczymi 
· Praktyka w podejmowaniu decyzji pod presją 
· Testowanie procedur i komunikacji kryzysowej 
· Tworzenie realnych polityk bezpieczeństwa 
Fabuła: atak ransomware na kluczowe systemy dużej placówki medycznej 
Harmonogram dnia: 
09:00–09:30 – Rejestracja uczestników 
09:30–10:00 – Wystąpienie otwierające – Dyrektor placówki medycznej 
10:00–10:30 – Wystąpienie eksperta ds. zarządzania kryzysowego 
10:30–11:00 – Sesja wprowadzająca – scenariusz ataku ransomware 
11:00–13:00 – Etap 1: Gra sztabowa – eskalacja incydentu 
Ścieżka techniczna:
11:00–12:00 - Lesson learned – wnioski z obsługi incydentu
11:00–13:00 - Tworzenie procedury obsługi incydentu 
13:00–14:00 – Przerwa obiadowa 
Ścieżka dla decydentów:
Proces obsługi incydentu
Gra decyzyjna Cyber Bastion
13:00–14:00 – Przerwa obiadowa 

Ścieżka wspólna:
Decyzje: czy informować media, czy płacić okup, co i czy odłączyć, w jakiej kolejności działać 
14:00–15:30 – Etap 2: Tworzenie ścieżki decyzyjnej i polityk bezpieczeństwa 
· Mapy decyzji, analiza skutków 
· Opracowanie polityki reagowania na incydenty 
· Plan komunikacji kryzysowej 
· Proces testowania backupów i szkoleń z security awareness 
15:30–16:30 – Sesja podsumowująca 
· Prezentacja wyników zespołów 
· Wnioski do wdrożenia w realnych procedurach 
16:30–17:00 – Wystąpienie zamykające  
Materiały wspierające (do przygotowania): 
· Przykładowe wiadomości phishingowe (e-mail/SMS) 
· Logi systemowe do analizy 
· Scenariusze decyzyjne 
· Statystyki CSIRT CeZ 
· Formularze oceny ryzyka 
· Szablony polityk bezpieczeństwa 
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