ce

Centrum

e-Zdrowia
Zatacznik nr 1 do Zapytania

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest: dostawa oraz wdrozenie sprzetowych modutéw bezpieczeristwa (HSM).

1. Termin realizacji zamdwienia:

1.1.

1.2.

1.3.

1.4.

1.5.

Zamoéwienie podstawowe, o ktdrym mowa w pkt 2.1, zgodnie ze ztozong ofertg zrealizowane
zostanie w terminie do 30 dni kalendarzowych od dnia zawarcia Umowy.

Zamowienie opcjonalne: Wdrozenie rozwigzania w sieci Zamawiajgcego, zgodnie ze ztozong
ofertg zrealizowane zostanie nie pdzniej niz w terminie 60 dni kalendarzowych od dnia
ztozenia zamdwienia.

Zamowienia opcjonalne: Ustugi Rozwoju, zgodnie ze ztozong ofertg zrealizowane zostang
w terminach podanych w ramach zleconej ustugi rozwoju, jednak nie pdzniej niz w terminie
36 miesiecy od dnia zawarcia umowy.

Zamowienie opcjonalne: Dostarczenie dodatkowych HSM Sieciowych, zgodnie ze ztozong
ofertg zrealizowane zostanie nie pézniej niz w terminie 30 dni kalendarzowych od dnia
ztozenia zamdwienia, jednak nie pdzZniej niz w terminie 12 miesiecy od dnia zawarcia umowy.
Urzadzenia HSM objete bedg 60 miesiecznym okresem gwarancji producenta, liczconym od
daty dostawy, potwierdzonej protokotem odbioru.

2. Zamdwienie obejmuje:
2.1. Zaméwienie podstawowe:
2.1.1.Dostawe dwdch HSM Sieciowych, urzadzenia wraz z wymaganymi licencjami;
2.1.2.Dostawe dwdéch HSM USB;
2.1.3.Dostawe rozwigzania oraz urzgdzenia sprzetowego umozliwiajgcego wykonywania kopii
zapasowych kluczy kryptograficznych (Backup HSM),
2.1.4.Przeprowadzenie instruktazu dla Administratoréw Zamawiajgcego.
2.2. Zaméwienie opcjonalne:
2.2.1.Wdrozenie rozwigzania w sieci Zamawiajgcego we wspotpracy z Administratorami
Zamawiajgcego;
2.2.2.Ustugi Rozwoju w maksymalnym wymiarze 1000 godzin.
2.2.3.Dostawe dwdch dodatkowych HSM Sieciowych, urzadzenia wraz z wymaganymi
licencjami zgodnie z opisem w pkt 3.4;
Dostawa urzadzen na wtasny koszt, do wskazanej lokalizacji Zamawiajacego na terenie m.st.
Warszawy.
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3.

Wymagania

3.1.

3.2.

Opis funkcjonalny rozwigzania

3.1.1.Zamawiajgcy planuje uruchomié¢ architekture PKI skfadajacg sie z co najmniej 2
poziomow: urzedu certyfikacyjnego typu RootCA, pracujgcego w trybie offline,
wystawiajgcego zaswiadczenia certyfikacyjne dla nizszego poziomu urzeddw typu
SubCA, RA, TSA, OCSP, itp.

3.1.2.Urzad certyfikacyjny RootCA wykonuje operacje na kluczu prywatnym przetwarzanym
w na HSM podtgczonym bezposrednio do serwera, z wykorzystaniem interfejsu USB
(HSM USB), backupowanym, odtgczanym i przechowywanym w sejfie po wykonaniu
operacji kryptograficznych.

3.1.3.Urzedy certyfikacyjne nizszego poziomu wykonujg operacje na kluczach prywatnych
przetwarzanych w pracujgcych w klastrze wydajnych HSM’ach Sieciowych, z wykonang
kopig bezpieczenstwa — umozliwiajagcg odtworzenie kluczy na innym urzadzeniu.

3.1.4.Dostarczony sprzet oraz oprogramowanie muszg pozwoli¢ na zbudowanie
wysokodostepnej, roztozonej geograficznie (pomiedzy dwa Centra Przetwarzania
Danych Zamawiajgcego, zwane dalej CPD) infrastruktury HSM dla obstugi operacji
kryptograficznych dla Urzedéw Certyfikacji (dalej CA) w ramach PKI Zamawiajgcego.

3.1.5.Catos¢ rozwigzania ma by¢ posadowiona w infrastrukturze Zamawiajgcego (ang. on-
premises). Nie jest dopuszczalne, aby HSM lub jakikolwiek jego komponent wymagat
komunikacji z elementami posadowionymi poza infrastrukturg zamawiajacego.

3.1.6.Catos¢ rozwigzania musi pochodzi¢ z oficjalnego kanatu dystrybucji producenta na rynek
polski.

3.1.7.Dostarczony sprzet musi byé fabrycznie nowy, data produkcji urzadzen nie moze by¢
starsza niz 12 miesiecy liczagc wstecz od dnia dostawy.

3.1.8.Catos¢ rozwigzania musi pochodzié od jednego producenta i wszystkie urzadzenia musza
by¢ ze sobg kompatybilne (HSM USB, HSM Sieciowy oraz Backup HSM).

3.1.9.Produkty muszg pochodzi¢ z aktualnych linii danego producenta, bez okreslonego konca
produkgcji i kornca wsparcia.

3.1.10. Dostarczone licencje muszg byé zapewnione na czas nieograniczony (licencje
wieczyste).

Architektura i wysoka dostepnosé

3.2.1.Rozwigzanie ma sktadac¢ sie z 2 HSM USB oraz 2 (lub 4) urzadzen HSM Sieciowych
zlokalizowanych po 1 (lub 2) w 2 CPD (zamdwienie podstawowe oraz opcjonalne).

3.2.2.Urzadzenia HSM Sieciowe muszg pozwoli¢ zbudowac wysokodostepny i wysokowydajny,
geograficzny klaster HSM. Oferowane rozwigzanie musi pozwoli¢ zbudowaé klaster
sktadajacy sie min. z 4 urzadzen fizycznych.
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3.3.

3.2.3.Klaster musi gwarantowa¢ wysokg wydajnos¢ (tj. skalowanie poprzez dodawanie
kolejnych urzadzen) oraz niezawodnosc¢ i odpornosé na awarie dowolnego urzadzenia.

3.2.4.Kazde urzadzenie HSM Sieciowe musi posiada¢ wtasny adres IP wskazany przez
Zamawiajgcego i umozliwiaé obstuge potgczen/zapytan dla kazdego z podtgczonych
serwerdw (klientéw). Awaria lub brak dostepu sieciowego do jednego urzagdzenia HSM
nie moze skutkowaé przerwag w dostepie do operacji kryptograficznych tj. klient musi
automatycznie przetgczy¢ na pozostate, dostepne urzadzenia w klastrze (tgcznie
z przetaczeniem do drugiego CPD).

3.2.5.Urzadzenia HSM Sieciowe muszg przechowywac bezpiecznie wszystkie przetwarzane
klucze prywatne i udostepnia¢ operacje kryptograficznie w trybie Active-Active.
Rozwigzanie samo musi dokonywaé réwnowazenie obcigzenia pomiedzy weztami
klastra.

3.2.6.Dostarczone urzadzenia muszg gwarantowac¢ wysokg niezawodno$é, tj. deklarowany
przez producenta s$redni czas bezawaryjnej pracy (MTBF ang. mean time between
failures) wynosi¢ musi min. 10 lat.

3.2.7.Dostarczone rozwigzanie umozliwiajgce wykonywanie kopii zapasowych kluczy
kryptograficznych musi pozwoli¢ na wykonanie bezpiecznej kopii zapasowe] kluczy
kryptograficznych przetwarzanych w klastrze HSM i przechowywanie ich offline.

3.2.8.Klaster HSM Sieciowych oraz dostarczone licencje muszg pozwoli¢ na obstuge Urzedéw
Certyfikacji oraz serwerdéw znacznikdw czasu (dalej TSA) w ramach PKI Zamawiajgcego
sktadajgcego sie z min. 16 serwerdw z mozliwoscig rozbudowy do min. 32 serwerdw.

3.2.9.Dla kazdego z obstugiwanych serwerdw (CA oraz TSA) musi by¢ mozliwos$¢ utworzenia
dedykowanej partycji (obszaru chronionego). Dostep do kazdej z partycji musi byc
przyznawany niezaleznie i kazda partycja musi posiadac¢ swojg wtasng konfiguracje.

3.2.10. Konfiguracja klastrowania musi byé mozliwa niezaleznie dla kazdej partycji.

Wymagania dla pojedynczego modutu HSM USB

Nizej opisano wymagania dla pojedynczego modutu HSM USB i dostarczonych z nim licencji.

3.3.1. Interfejs USB 3.0 lub USB-C do wymiany danych umozliwiajacy podtgczenie do serwera
petnigcego funkcje RootCA.

3.3.2.Sprzetowy modut kryptograficzny (HSM) musi umozliwia¢ wykonanie min.
nastepujgcych operacji: generowanie kluczy kryptograficznych symetrycznych
i asymetrycznych, fizyczng i logiczng ochrone kluczy kryptograficznych, kontrole dostepu
do kluczy kryptograficznych, wykonywanie operacji z uzyciem kluczy kryptograficznych,
archiwizacje kluczy oraz odtwarzanie kluczy z kopii bezpieczenstwa.

3.3.3.Klucze kryptograficzne muszg byc¢ przetwarzane wewnatrz urzgdzenia HSM.

3.3.4.Musi umozliwia¢ import istniejgcych certyfikatéw i kluczy z plikéw w formacje p12 i pem.
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3.3.5.Musi posiadac certyfikat FIPS 140-3 Level 3 lub wyzszy. Dopuszcza sie, aby certyfikacja
dotyczyta witasciwego modutu HSM (karty kryptograficznej) wykorzystanego
w oferowanym urzadzeniu.

3.3.6.Urzadzenie musi wspiera¢ algorytmy symetryczne: AES, AES-GCM, Triple DES,
asymetryczne: RSA (2048/4096/8192 bit), DSA, Diffie-Hellman, ECDSA
(224/256/384/512), ECDH, Ed25519, funkcje skrétu: SHA2 (224/256/384/512).

3.3.7.Wydajnos¢ podpisywania RSA 2048 bit minimum 2/s.

3.3.8.Uwierzytelnienie do administracji urzadzeniem powinno odbywac sie z uzyciem co
najmniej hasta.

3.3.9.Urzadzenie musi pozwalaé¢ na konfiguracje, ktéra bedzie zabraniata na poziomie
sprzetowym eksportu klucza prywatnego.

3.3.10. Urzadzenie musi pozwala¢ na tworzenie kopii bezpieczeistwa materiatu
kryptograficznego przechowywanego w urzadzeniu i na jej odtwarzanie. Kopia
bezpieczenstwa musi by¢ przechowywana na zewnetrznym urzadzeniu.

3.3.11. Modut kryptograficzny HSM musi pozwalaé na rejestrowanie:

e wszystkich operacji zwigzanych z administracjay modutem HSM (logowanie,
wylogowanie, zmiana polityk dostepu, zerowanie, itp.),

e wszystkich operacji wykonywanych na kluczach kryptograficznych (tworzenie,
niszczenie, uzycie).

3.3.12. HSM wraz z dostarczonym oprogramowaniem musi pozwala¢ na zestawienie
bezpiecznego kanatu komunikacyjnego pomiedzy urzgdzeniem a aplikacjami klienckimi.

3.3.13. Dostarczone rozwigzania musi oficjalnie wspieraé (przez Producenta) Systemy
Operacyjne klientow: Windows Server 2022 i nowsze, Red Hat Enterprise Linux 9
i nowsze.

3.3.14. Musi wspierac przypisanie roél z réznymi poziomami uprawnief nadawanych do
indywidualnych kont Administratordw oraz rozliczalnos¢ dziatan wykonywanych przez
Administratorow.

3.3.15. Mozliwos¢ instalacji i przechowywania min. 20 par kluczy RSA 4096 bit oraz min.
20 par kluczy ECC 256.

3.3.16. Urzadzenie musi pracowaé pod kontrolg dedykowanego, utwardzonego systemu
operacyjnego producenta, zaprojektowanego do realizacji funkcji bezpieczenstwa
sieciowego. Nie jest dopuszczalne stosowanie ogdlnych systemdw operacyjnych (np.
Linux, Windows).

3.3.17. Musi by¢ dostosowane do pracy ciggtej 24 godzin na dobe, 7 dni w tygodniu, 365

dni w roku.
3.3.18. Musi posiadad interfejs zarzadzania w jezyku angielskim lub polskim.
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3.4.

3.3.19. Urzadzenie HSM wraz z dostarczonym oprogramowaniem musi pozwala¢ na
wykorzystanie nastepujacych interfejséw programistycznych (API): PKCS#11, Microsoft
CAPIi CNG, JCA/JCE, OpenSSL, REST API. Jesli jest to konieczne wraz z urzgdzeniami HSM
musi zosta¢ dostarczone wymagane oprogramowanie (klient/biblioteki).

3.3.20. Posiadac certyfikat CE oraz RoHS.

Wymagania dla pojedynczego modutu HSM Sieciowego

Nizej opisano wymagania dla pojedynczego modutu HSM Sieciowego i dostarczonych z nim

licencji.

3.4.1. Obudowa maksymalnie 2U RACK 19 cali dostarczona wraz z szynami montazowymi
i wszystkimi elementami niezbednymi do montazu w szafie.

3.4.2.Min. 2 redundantne zasilacze (1+1) typu HotPlug o mocy umozliwiajacej poprawng prace
urzadzenia z petng wydajnoscig w przypadku awarii jednego z nich, 240V AC.

3.4.3.Minimum 4 porty Gigabit Ethernet z obstugg agregacji interfejséw sieciowych.

3.4.4.Brak pojedynczego punktu awarii tj. wszystkie krytyczne komponenty urzgdzenia takie
jak zasilacze i wentylatory muszg by¢ redundantne i muszg by¢ zaprojektowane
nadmiarowo: tak, aby awaria pojedynczego elementu nie wptywata na ciggtos¢ pracy
urzadzenia. Komponenty te musza by¢é wymienialne w trakcie pracy urzadzenia, bez
przerywania dostepu do danych.

3.4.5.Sprzetowy modut kryptograficzny (HSM) musi umozliwia¢ wykonanie min.
nastepujacych operacji: generowanie kluczy kryptograficznych symetrycznych
i asymetrycznych, fizyczng i logiczng ochrone kluczy kryptograficznych, kontrole dostepu
do kluczy kryptograficznych, wykonywanie operacji z uzyciem kluczy kryptograficznych,
archiwizacje kluczy oraz odtwarzanie kluczy z kopii bezpieczeristwa.

3.4.6.Klucze kryptograficzne muszg by¢ przechowywane wewnatrz urzgdzenia HSM.
3.4.7.Musi umozliwia¢ import istniejacych certyfikatdw i kluczy z plikéw w formacje p12 i pem.

3.4.8.Musi posiadac certyfikat FIPS 140-3 Level 3 lub wyzszy. Dopuszcza sie, aby certyfikacja
dotyczyta witasciwego modutu HSM (karty kryptograficznej) wykorzystanego
w oferowanym urzadzeniu.

3.4.9.Musi posiadacd status urzadzen QSCD (ang. Qualified Signature or Seal Creation Device)
zgodnych z rozporzadzeniem elDAS (musi znajdowac sie na liscie kwalifikowanych
urzadzen do tworzenia podpisdw i pieczeci zgodnie z wymogami Unii Europejskiej:
https://eidas.ec.europa.eu/efda/browse/notification/qscd-sscd). Waznos¢ certyfikacji
min. 3 lata od dnia sktadania oferty. Dopuszcza sie, aby certyfikacja dotyczyta wtasciwego
modutu HSM (karty kryptograficznej) wykorzystanego w oferowanym urzadzeniu.

3.4.10. Musi zapewnia¢ automatyczng replikacja materiatu kryptograficznego w ramach
klastra urzadzen HSM.
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3.4.11. Urzadzenie musi wspieraé algorytmy symetryczne: AES, AES-GCM, Triple DES,
asymetryczne: RSA (2048/4096/8192 bit), DSA, Diffie-Hellman, ECDSA
(224/256/384/512), ECDH, Ed25519, funkcje skréotu: SHA2 (224/256/384/512), SHA3
(224/256/384/512).

3.4.12. Urzadzenie musi wspiera¢ w petni algorytmy kryptograficzne okreslone
w Commercial National Security Algorithm Suite (CNSA Suite) w wersji 1.0 oraz 2.0 .

3.4.13. Wydajno$¢ podpisywania RSA 2048 bit (per kazde urzgdzenie) minimum 2000/s.
3.4.14. Wydajnos¢ podpisywania ECC P256 (per kazde urzadzenie) minimum 2000/s.

3.4.15. Zapewniaé¢ logiczng ochrone kluczy kryptograficznych poprzez mozliwosc
partycjonowania HSM lub inny podziat funkcjonalny umozliwiajagcy rozdzielenie
chronionych obszaréw: minimum 8 autonomicznych przestrzeni przeznaczonych do
przechowywania kluczy kryptograficznych z mozliwoscig niezaleznego przyznania
dostepu/uprawnienn do kazdej z nich oraz umozliwiaé¢ zarzadzanie/administrowanie
dostepem do kazdej z przestrzeni kluczy — minimum w nastepujgcy sposéb: dostep
administracyjny do catosci przestrzeni kluczy oraz dostep administracyjny do danej
przestrzeni kluczy (administrator pojedynczej przestrzeni kluczy). Urzadzenia musi
umozliwia¢ rozbudowe do obstugi min. 16 partycji. Partycje muszg pozwala¢ na
catkowitg separacje materiatu kryptograficznego i zarzgdzania nim.

3.4.16. Jednoczesna obstuga wielu serwerdw oraz aplikacji z wielu lokalizacji poprzez sieé
IPv4.

3.4.17. Zapewniona separacja dostepu pomiedzy partycjami lub innym podziatem
funkcjonalnym. Dany serwer/klient moze mie¢ dostep tylko do partycji / obszaru do
ktdrej ma uprawnienia.

3.4.18. Jezeli podziat na partycje / obszary chronione wymaga dostarczenia licencji, nalezy
uwzglednic licencje do obstugi minimum 8 partycji / obszaréw chronionych.

3.4.19. HSM musi pozwala¢ na catkowitg zdalng administracje bez koniecznosci asysty
operatoréw przy urzadzeniu (np. w celu przedkftadania kart lub tokenéw do slotu
w urzadzeniu).

3.4.20. Uwierzytelnienie do administracji urzgdzeniem, jak i do kazdej partycji, powinno
odbywac sie z uzyciem co najmniej hasta.

3.4.21. Urzadzenie musi pozwalaé na jednoczesne (w tym samym urzgdzeniu) tworzenie
partycji, ktére bedg pozwalaty na eksport klucza prywatnego (w formie zaszyfrowanej)
oraz partycji, ktére beda zabranialy na poziomie sprzetowym eksportu klucza
prywatnego (dla takich partycji jedyna mozliwo$¢ zabezpieczenia klucza to kopia
zapasowa na Backup HSM).

3.4.22. Urzadzenie musi pozwala¢ na tworzenie kopii bezpieczeistwa materiatu
kryptograficznego przechowywanego w urzadzeniu i na jej odtwarzanie. Kopia
bezpieczenstwa musi by¢ przechowywana na dedykowanym zewnetrznym urzadzeniu tj.
dostarczony Backup HSM.
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3.4.23. Mozliwos¢ wysytania logéw do centralnego systemu zbierania logdéw lub SIEM za
pomocg protokotu Syslog (zgodnie z RFC 5424).

3.4.24. Modut kryptograficzny HSM musi pozwalaé na rejestrowanie:

e wszystkich operacji zwigzanych z administracja modutem HSM (logowanie,
wylogowanie, zmiana polityk dostepu, zerowanie, itp.),

e wszystkich operacji wykonywanych na kluczach kryptograficznych (tworzenie,
niszczenie, uzycie).

3.4.25. HSM wraz z dostarczonym oprogramowaniem musi pozwala¢ na zestawienie
bezpiecznego kanatu komunikacyjnego pomiedzy urzgdzeniem a aplikacjami klienckimi.

3.4.26. Urzadzanie musi mie¢ mozliwos¢ obstugi wielu serwerdw oraz aplikacji poprzez
sie¢ IP. Jezeli obstuga serwerow (klientéw) wymaga dostarczenia licencji, nalezy
uwzglednic licencje do obstugi minimum 16 serwerdw.

3.4.27. Dostarczone rozwigzania musi oficjalnie wspieraé (przez Producenta) Systemy
Operacyjne klientow: Windows Server 2022 i nowsze, Red Hat Enterprise Linux 9
i nowsze.

3.4.28. Musi wspierac przypisanie rél z réznymi poziomami uprawnien nadawanych do
indywidualnych kont Administratoréw oraz rozliczalno$é dziatan wykonywanych przez
Administratoréw.

3.4.29. Mozliwos¢ instalacji i przechowywania min. 480 certyfikatow RSA 4096 bit oraz
min. 480 certyfikatéw ECC 256.

3.4.30. Urzadzenie musi pracowac pod kontrolg dedykowanego, utwardzonego systemu
operacyjnego producenta, zaprojektowanego do realizacji funkcji bezpieczenstwa
sieciowego. Nie jest dopuszczalne stosowanie ogélnych systemow operacyjnych (np.
Linux, Windows).

3.4.31. Musi obstugiwaé komunikacje za pomoca IPv4.
3.4.32. Komunikacja sieciowa dla miedzy klientami a urzgdzeniem oraz dla zarzadzania
urzadzeniem musi by¢ szyfrowana za pomocg protokotéw i algorytmoéw

kryptograficznych uznanych powszechnie za bezpiecznie tj. np. TLS 1.3.
3.4.33. Musi umozliwi¢ aktualizacje daty i czasu z serwera NTPv4.

3.4.34. Musi udostepniaé parametry pracy HSM za pomocg protokotu SNMPv3 w celu
monitoringu technicznego pracy urzadzenia min. w zakresie:

e zasilaczy,
e wentylatorow,
e dyskow twardych,

e wykrycie stanu naruszenia zabezpieczen.
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3.4.35. Musi by¢ dostosowane do pracy ciggtej 24 godzin na dobe, 7 dni w tygodniu, 365

dni w roku.
3.4.36. Musi posiadad interfejs zarzadzania w jezyku angielskim lub polskim.
3.4.37. Urzadzenie HSM wraz z dostarczonym oprogramowaniem musi pozwala¢ na

wykorzystanie nastepujacych interfejséw programistycznych (API): PKCS#11, Microsoft
CAPIi CNG, JCA/JCE, OpenSSL, REST API. Jesli jest to konieczne wraz z urzgdzeniami HSM
musi zosta¢ dostarczone wymagane oprogramowanie (klient/biblioteki).

3.4.38. Posiadac certyfikat CE oraz RoHS.

3.5. Wymagania dla Backup HSM

Urzadzenie Backup HSM ma stuzy¢ do bezpiecznego przechowywania kopia bezpieczenstwa
materiatow kryptograficznych przetwarzanych na HSM i musi spetnia¢ ponizsze wymagania:

3.5.1.Dedykowane urzadzenie zewnetrzne do wykonywania kopii bezpieczenstwa.

3.5.2.Musi posiada¢ taki sam poziom certyfikacji jak urzadzenia HSM: FIPS-140-3 Level3 —
zabezpieczony materiat kryptograficzny nie obniza poziomu zabezpieczenn materiatu
przetwarzanego w urzgdzeniach HSM USB i/lub HSM Sieciowe.

3.5.3.Zapewniad retencje danych przez okres min. 10 lat.

3.5.4.Rozwigzanie powinno pozwalaé na wykonywanie kopii bezpieczeistwa w sposéb zdalny
—1j. bez koniecznosci asysty operatorow bezposrednio przy urzadzeniu i bez koniecznosci
podtgczania urzadzenia do wykonywania kopii bezposrednio do HSM.

3.5.5.Urzadzenie musi umozliwi¢ wykonania kopi zapasowe]j dla min. 480 certyfikatow RSA
4096 oraz 480 certyfikatow ECC 256 jednoczesnie.

3.5.6.Urzadzenie musi posiadaé wszystkie niezbedne licencje do wykonania kopii wszystkich
partycji z urzgdzen HSM w klastrze.

3.6. Instruktaz dla Administratoréw Zamawiajacego

3.6.1.Instruktaz oraz wdrozenie mozliwe s3 w formie stacjonarnej, hybrydowej oraz sesji
zdalnych (MS Teams) — do uzgodnienia na etapie wdrozenia pomiedzy koordynatorami
Umowy. Zamawiajacy nie przewiduje dostepu zdalnego dla Wykonawcy, prace
prowadzone bedg we wspotpracy z inzynierami Zamawiajgcego (stacjonarnie lub sesje
MS Teams).

3.6.2.Instruktaz dla Administratoréw Zamawiajgcego musi pozwoli¢ na samodzielnie
zarzadzenie rozwigzaniem, instalacje, strojenie konfiguracji, aktualizacje oraz
rozwiazywanie typowych problemoéw. Warsztaty muszg zosta¢ przeprowadzone na
poziomie gwarantujgcym samodzielng administracje i konfigurowanie dostarczonego
oprogramowania i urzadzen oraz rozwigzywanie typowych problemdw.

3.6.3.Instruktaz musi zostac przeprowadzony dla min 8 pracownikéw Zamawiajgcego i musi
trwac min 10 dni roboczych, kazdy po 8h.
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3.6.4.Instruktaz bedzie prowadzony w jezyku polskim.

3.7. Gwarancja

3.7.1.Nalezy wyceni¢ gwarancje dla catosci rozwigzania (sprzet oraz oprogramowanie) na
okres 60 miesiecy.

3.7.2.W ramach gwarancji nalezy ujgé naprawe lub wymiane sprzetu oraz dostep do
aktualizacji i nowych wersji oprogramowania.

3.7.3.Gwarancja musi by¢ $wiadczona przez Producenta, dystrybutora lub jego autoryzowany
serwis.

3.7.4.Zamawiajagcy wymaga zapewnienia mozliwosci dokonywania zgtoszenn bezposrednio
w polskiej organizacji serwisowej producenta urzadzen.

3.7.5.W okresie Swiadczenia gwarancji producenta, bez dodatkowych optat, Wykonawca
zapewni Zamawiajgcemu staty dostep (24 godziny na dobe przez 7 dni w tygodniu) do
nowych wersji i aktualizacji kodu maszynowego (firmware) publikowanych na stronie
internetowe] producenta urzadzen.

3.7.6.Serwis gwarancyjny musi byé realizowany w jezyku polskim przez producenta lub
dystrybutora na Polske oferowanych urzadzen.

3.8. Zakres opcjonalny Ustugi Wdrozenia

3.8.1.Wykonawca we wspodtpracy z Administratorami Zamawiajgcego zaprojektuje (przygotuje
projekt techniczny) oraz wdrozy rozwigzanie w sieci Zamawiajgcego:
e projekt techniczny (przedwdrozeniowy) - opis architektury,

e konfiguracja klastra / rozwigzania wysokodostepowego, zapewniajgcego witasciwg
redundancje i wykorzystanie zasobow urzadzen,

e konfiguracja partycji lub innego rozwigzania pozwalajacego na bezpieczng separacje
kluczy kryptograficznych,

e instalacja i konfiguracja klienta HSM,

e najlepsze praktyki dla PKI zbudowanego w oparciu o Windows Server,
e procedury iinstrukcje zawierajace specyfikacje operacji wykonywanych w ramach
ceremonii generowania kluczy dla urzedéw RootCA i SubCA.
e dokumentacja powykonawcza.
3.8.2.Spotkania wdrozeniowe bedg prowadzone w jezyku polskim.
3.8.3.Dokumentacja (powykonawcza oraz projekt techniczny) oraz musi by¢ przygotowana
w postaci dokumentéw MS Word (format .docx). Wszystkie dokumenty muszg by¢
przygotowane w polskiej wersji jezykowej, z wyjatkiem dokumentacji do wdrazanych
produktéw, ktdra moze by¢ dostarczona w jezyku angielskim.
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3.9.

Zakres opcjonalny Ustugi Rozwoju

3.9.1. Zamawiajgcy moze uruchomic zlecenie Realizacji Ustug Rozwoju, w terminach
podanych w ramach zleconej ustugi rozwoju, jednak nie pézniej niz w terminie 36
miesiecy od dnia zawarcia umowy obejmujgcych swoim zakresem rozbudowe,
zmiane konfiguracji, wdrazanie nowych funkcjonalnosci w obszarze urzadzen i
systemow.

3.9.2.taczna liczba godzin przeznaczona na prace w ramach Ustugi Rozwoju nie moze
przekroczy¢ ilosci maksymalnej, o ktérej mowa w pkt. 2.2.2. powyze;j.

3.9.3.Wykonawca nie ma prawa do roszczenia o zlecenie mu petnej puli godzin Ustug Rozwoju.

3.10. Zasady zlecania i rozliczenia Ustug Rozwoju

3.10.1. Zamawiajgcy przekaze Wykonawcy propozycje zlecenia realizacji Ustug Rozwoju,
w ktdrym okresli zakres prac oraz oczekiwany termin wykonania Ustug Rozwoju.

3.10.2. Wykonawca w terminie do 5 Dni Roboczych od otrzymania propozycji zlecenia
Zamawiajgcego wystosuje do Zamawiajgcego odpowiedz zawierajgcg wskazanie liczby
roboczogodzin koniecznych do wykonania okreslonych Ustug Rozwoju, wskazanie oséb,
ktére po stronie Wykonawcy bedg odpowiedzialne za realizacje Ustug Rozwoju oraz
potwierdzenie terminu realizacji zleconych prac lub propozycje nowego terminu
realizacji zlecenia.

3.10.3. Zamawiajgcy po otrzymaniu odpowiedzi Wykonawcy moze:

e Zleci¢ Wykonawcy realizacje Ustug Rozwoju zgodnie z trescig propozycji zlecenia i
odpowiedzi Wykonawcy.

e Ztozy¢ oswiadczenie o rezygnacji z realizacji danych Ustug Rozwoju.

e Zaprosi¢ Wykonawce do negocjacji celem ustalenia zakresu, pracochtonnoscii terminu
realizacji Ustug Rozwoju.

3.10.4. Zlecenia realizacji Ustug Rozwoju mogg by¢ sktadane przez Zamawiajgcego
pisemnie lub elektronicznie. Potwierdzenie zlecenia prac rozwojowych lub rezygnacja z
ich wykonania wymaga formy pisemnej lub elektronicznej na adres upowaznionego
przedstawiciela Wykonawcy wskazany Umowie.

3.10.5. Zamawiajgcy moze zlecac realizacje Ustug Rozwoju w siedzibie Zamawiajacego lub
w innym miejscu zaakceptowanym przez Zamawiajgcego.

3.10.6. W godziny pracy Konsultantéw nie bedzie wliczony czas dojazdu Konsultanta do
siedziby Zamawiajgcego.

3.10.7. Wykonawca jest zobowigzany do dotgczenia do protokotu odbioru Ustug Rozwoju
rozliczenie czasu pracy Konsultantéow w formacie edytowalnym zawierajgcej, co
najmniej:
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e Date realizacji zadania.

e Godzine rozpoczecia realizacji godzine zakoiczenia realizacji.
e Liczbe godzin.

e Realizowane zadanie.

e Imie i nazwisko Konsultanta realizujgcego zadanie.
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