CeZ Zirown

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamdwienia:

e Przedmiotem zamdwienia jest ustuga zapewnienia dostepu do infrastruktury obliczeniowej
dla CEZ jako Ustuga (laaS). W ramach umowy wykonawca zobowigzuje sie do oferowania
dostepu do wszystkich ustug dostepnych w ramach danej platformy. Poszczegdlne ustugi beda
zamawiane i rozliczane sukcesywnie w trakcie trwania umowy maksymalnie do 30.06.2026 r.
lub do wyczerpania maksymalnej kwoty wynagrodzenia przewidzianej w umowie, w zaleznosci
ktdre ze zdarzen nastgpi wczesniej.

Termin realizacji: Wykonaweca rozpocznie swiadczenie Ustugi w terminie 2 dni roboczych od dnia
zawarcia Umowy.

Ogoblne wymagania:

3.1. Przedmiotem zamdwienia jest zapewnienie dostepu kompletnego pakietu ustugi laaS - dostepu

do infrastruktury obliczeniowej obejmujgcego w szczegdlnosci:

Dostep do infrastruktury obliczeniowej, umozliwiajgcej tworzenie i utrzymanie srodowisk
teleinformatycznych.

W ramach Ustugi laaS (Infrastructure as a Service) Wykonawca zapewni dostarczanie maszyn
wirtualnych, zasobéw obliczeniowych, pamieci masowej i sieci w modelu chmurowym;
mozliwos¢ samodzielnego zarzadzania instalacjami i sieciami wirtualnymi.

Wszystkie ustugi muszg by¢ dostepne w ramach jednej dzierzawy, dostarczanej i obstugiwane;j
przez jednego operatora i zarzagdzane za posrednictwem tego samego interfejsu.

3.2. Mechanizmy bezpieczenstwa i zgodnosci (szyfrowanie, ochrona przed atakami, kontrola dostepu,

monitorowanie, zgodnos¢ z regulacjami):

Wykonawca zapewni udostepnienie scentralizowanego kanatu zgtoszen umozliwiajgcego
Administratorom Zamawiajgcego rejestrowanie, obstuge i monitorowanie zgtoszen dotyczacych
ustug, systemoéw lub zasobéw objetych przedmiotem zamdwienia, wraz z interfejsem
umozliwiajgcym samodzielne korzystanie z kanatu zgtoszen przez uzytkownikdédw uprawnionych.
W ramach ustugi gwarancyjnej Wykonawca zapewni Zamawiajgcemu wsparcie techniczne
dostawcy chmury obliczeniowej, wsparcie produktu oraz wsparcie Wykonawcy w zakresie serwisu
przyjmujacego i obstugujgcego zgtoszenia awarii i btedéw, w trybie co najmniej 8 godzin dziennie,
5 dni w tygodniu (dni robocze). Wsparcie bedzie odbywato sie w jezyku polskim lub angielskim.
W ramach Ustugi bezpieczenstwa i zgodnosci mechanizmy ochrony i zgodno$¢ z regulacjami
prawnymi i branzowymi zgodnie z wytycznymi opisanymi w niniejszym OPZ.

3.3. Ustugi muszg by¢ dostepne w formie ciggtej 24 godziny, 7 dni w tygodniu, 365 dni w roku.
3.4. Minimalna dostepnos$¢ do srodowisk obliczeniowych (SLA) w ujeciu miesiecznym musi wynosic co

najmniej 99,95%.
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3.5. Dostep (autentykacja) do srodowiska obliczeniowego musi opiera¢ sie o mechanizm Federated
Identity i umozliwia¢ integracje z Identity Provider'em CEZ w standardzie Entra ID z wigczong
autentykacjg wieloetapowa (MFA).

3.6. Dostarczona ustuga musi umozliwia¢ przetwarzanie danych przy spetnieniu wszystkich wymagan
wynikajgcych z przepiséw o ochronie danych i cyberbezpieczenstwie, w tym:

3.6.1. RODO (ogdlne rozporzadzenie o ochronie danych),

3.6.2. wymogoéw KRI (Krajowe Ramy Interoperacyjnosci),

3.6.3. ustawy o KSC (Krajowy System Cyberbezpieczenstwa),

3.6.4. dyrektywy NIS2

3.7. Wymagania bezpieczenstwa dla ustugi chmurowej:

e Ustuga laaS musi by¢ zgodna ze Standardami Cyberbezpieczenstwa Chmur Obliczeniowych
minimalnie na poziomie 2. Platforma chmurowa musi spetnia¢ wymagania SCCO 2 (zgodnie z
dokumentem ,Standardy Cyberbezpieczeristwa Chmur Obliczeniowych, wersja 2025”
https://chmura.gov.pl/informacje/scco ).

3.8. Dostarczony zestaw ustug musi zapewnia¢ przetwarzanie danych w izolowanych enklawach bez
mozliwosci dostepu przez dostawce chmury.

3.9. Dostarczony zestaw ustug musi zapewniac szyfrowanie danych w pamieci podczas przetwarzania
uniemozliwiajgc dostep dostawcy chmury.

3.10. Dostarczony zestaw ustug musi zawiera¢ natywng ustuge bezpieczenstwa, ktéra w sposdb
ciggty zbiera, agreguje, normalizuje i ocenia stan bezpieczenstwa wszystkich zasobdw na
podstawie regut zgodnosci, benchmarkéw (co najmniej CIS, 1SO27001) oraz sygnatéw z innych
ustug bezpieczenstwa oraz zapewnia pojedynczy ekran widoku do identyfikacji luk
konfiguracyjnych, priorytetyzacji ryzyka oraz integracji z procesami reagowania na incydenty
i audytu.

3.11. Sie¢ Internetowa Operatora Chmury musi byé potgczona do co najmniej jednego polskiego
punktu wymiany ruchu internetowego (np. Equinix Warsaw-PLIX/THINX/TPIX).

3.12. Wszystkie zasoby/ustugi infrastruktury obliczeniowej musza:

3.12.1. automatycznie skalowac sie do zadanych przez Zamawiajgcego parametrow,

3.12.2. wspiera¢ skalowalno$¢ pionowa poprzez zmiane parametrow wydajnosciowych ustugi

infrastruktury obliczeniowej, na ktérej uruchomiony jest dany komponent,

3.12.3. wspiera¢ skalowalnos¢ poziomg poprzez uruchomienie lub wytgczenie instancji ustugi
infrastruktury obliczeniowej, na ktérej uruchomiony jest dany komponent, funkcjonalnosc
skalowania poziomego instancji ustug infrastruktury obliczeniowej, na ktérych dziatajg moduty
musi by¢ przezroczysta dla uzytkownika.

4. Wymagania szczegétowe

4.1. Wymagania techniczne — 1aa$:

4.1.1. Zasoby obliczeniowe (Compute) - Wykonawca zapewni szerokg game maszyn wirtualnych
i zasobow obliczeniowych, spetniajgc nastepujgce minima:

4.1.1.1. dostepne muszg by¢ instancje VM réznych typdw ogdlnego przeznaczenia, zoptymalizowane
pod wysokg moc obliczeniowg CPU, zoptymalizowane pod duig pamie¢ RAM,
zoptymalizowane pod przepustowos¢ dyskow / operacje we/wy, a takze wyspecjalizowane
instancje z akceleracjg GPU (do obliczern grafiki/Al). Powinny by¢ dostepne rdowniez
ekonomiczne instancje z akceleracjg grafiki o niskim koszcie oraz opcje HPC (wysokowydajne

obliczenia).
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https://chmura.gov.pl/informacje/scco

4.1.2.

Platforma musi umozliwiaé utrzymanie maszyn z wysokg dostepnoscig. Powinna istnie¢
mozliwo$é grupowania maszyn w strefach lub grupach dostepnosci celem zapewnienia HA
(High Availability).

4.2, Ustuga chmurowa musi umozliwia¢ Zamawiajagcemu tworzenie i zarzadzanie wirtualng
infrastrukturg sieciowg w odseparowanym, bezpiecznym zakresie. Wymagania minimalne:

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.2.7.1.
4.2.7.2.

4.2.7.3.

4.2.7.4.

Mozliwo$¢ definiowania wirtualnych sieci prywatnych (VPC/VNet) izolowanych od innych
klientéow, z adresacjg prywatng i kontrolg routingu. W ramach VPC Zamawiajgcy musi moc
tworzy¢ dowolnie podsie¢ (subnets), takze catkowicie prywatne (bez dostepu do Internetu).
Wykonawca zapewni obstuge wtasnych przestrzeni adresowych (co najmniej IPv4; wsparcie
IPv6 réwniez wymagane na poziomie instancji lub bram).

Wykonawca musi umozliwi¢ bezpieczne potgczenie sieci Cez (on-premises) z siecig wirtualng
w chmurze. Wymaga sie obstugi VPN site-to-site (IPsec) - mozliwos¢ zestawienia wielu tuneli
VPN miedzy lokalizacjg Zamawiajgcego a chmurg. Potgczenia VPN powinny wspiera¢ protokoét
BGP dla automatycznego przetaczania awaryjnego (failover) miedzy wieloma tunelami.
Wykonawca musi takze oferowac opcje dedykowanego tacza prywatnego do chmury w celu
uzyskania wyzszej przepustowosci i niezawodnosci potgczenia z pominieciem Internetu.

Musi istnie¢ mozliwosc¢ faczenia sieci wirtualnych w tym samym regionie (peering lokalny) jak
i miedzy regionami (peering globalny) z uzyciem prywatnych adreséw. Routing miedzy sieciami
i do Internetu powinien by¢ konfigurowalny (tablice routingu, bramy internetowe/NAT).
Wykonawca zapewni pule adreséw publicznych do wykorzystania przez Zamawiajgcego.
Wymagane jest automatyczne przydzielanie publicznego IP dla instancji (jesli w podsieci
publicznej) oraz mozliwos¢ rezerwacji statycznych publicznych adresow IP niezaleznych od
konkretnej maszyny (tzw. adresy elastyczne). Mozliwos¢ przypisania wielu adreséw IP do
jednej karty sieciowej oraz wielu kart sieciowych do jednej instancji rowniez jest wymagana.
Platforma musi umozliwiaé definiowanie regut filtrowania ruchu przychodzacego
i wychodzgcego na poziomie maszyn lub podsieci (odpowiednik security groups, network ACL).
Administrator powinien médc tworzy¢ wtasne reguty zezwalajgce/blokujgce ruch na
okreslonych portach/protokotach (TCP, UDP, ICMP itd.). Wykonawca powinien zapewnic takze
mozliwo$é wytgczenia tzw. Source/Destination Check na interfejsach.

Wymagane jest udostepnienie ustug rownowazenia obcigzenia (Load Balancer) na poziomie
sieciowym i aplikacyjnym w warstwach 3 do 7.

Wykonawca dostarczy ustuge DNS do obstugi rekordow domenowych zwigzanych
z infrastruktura. Oczekiwane funkcje to zarzadzanie strefami DNS prywatnymi i publicznymi,
obstuga réznorodnych rekordéw, wysoka dostepnosé serweréw DNS. Ustuga DNS powinna
integrowac sie z load balancerami (np. w kontekscie globalnego load balancing) oraz
umozliwia¢ definicje monitorowanych rekorddéw.

Catosciowe zarzadzanie ustugg musi by¢ mozliwa poprzez wykorzystanie udostepnionego API.
Ustuga powinna umozliwiaé fatwg integracje z procesami DevOps Zamawiajacego.

W ramach platformy musi by¢ dostepny centralny system monitoringu pozwalajacy $ledzi¢
wykorzystanie zasobow i stan ustug.

Platforma musi udostepniaé narzedzia do monitorowania kosztéw i optymalizacji wydatkéw.
Zamawiajgcy oczekuje mozliwosci ustawiania budzetéw i progéw kosztowych z alertami (np.
powiadomienie, jesli miesieczne koszty zblizajg sie do okreslonego progu). Powinna by¢
dostepna szczegétowa analiza kosztow per ustuga/projekt oraz rekomendacje
optymalizacyjne (np. niewykorzystane zasoby, propozycje rezerwacji).
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4.3. Wymagania dotyczace backupu i Disaster Recovery (DR):

4.3.1. Wykonawca dostarczy ustuge backupu danych, ktéra zapewni tworzenie i odtwarzanie kopii
zapasowych, konfigurowanie harmonogramoéw zgodnie z wymaganymi parametrami
RPO/RTO. Srodowisko obliczeniowe powinno zapewniaé¢ tworzenie mechanizméw Disaster
Recovery w ramach pojedynczego i wielu regiondw.

4.4. Mechanizmy wyjscia z ustugi (off-boarding):

4.4.1. Zamawiajacy w ramach wynagrodzenia za realizacje ustugi (laaS) musi mie¢ zagwarantowang
mozliwosci bezpiecznego zakoriczenia korzystania z ustug po wygasnieciu lub rozwigzaniu
umowy, bez utraty swoich danych i z minimalnym zaktéceniem ciggtosci dziatania. W zwigzku
z tym dane powinny by¢ dostepne do bezpiecznego i integralnego wyniesienia w ciggu min. 30
dni od zakonczenia swiadczenia ustugi.

4.4.1.1. Wykonawca zagwarantuje trwate nieodwracalne, spetniajgce normy bezpiecznego usuniecie
wszelkich danych Zamawiajgcego ze swoich systemoéw i nosnikéw.

5. Dodatkowe wymagania:

5.1. Zamawiajgcy oczekuje mozliwosci skorzystania z elastycznego modelu licencjonowania dla maszyn
i ustug. Jezeli Zamawiajacy posiada wtasne licencje i platforma Wykonawcy to wspiera — powinien
istnie¢ mechanizm BYOL (Bring Your Own License), tak aby mozna byto uzyé wtasnych licencji
i obnizy¢ koszty.

5.2. Wykonawca musi posiadaé co najmniej dwa regiony chmurowe zlokalizowane na obszarze
Europejskiego Obszaru Gospodarczego (EOG), z czego co najmniej jedna strefa lokalna musi
znajdowac sie na terytorium Rzeczypospolitej Polskiej, ktéra umozliwi wykorzystanie ustugi laas.

5.3. Interfejs do zarzgdzania ustugami musi zosta¢ udostepniony za pomoca strony www w jezyku
polskim lub angielskim.

5.4. Musi istnie¢ mozliwos¢ utworzenia wielu uzytkownikéw z réznym poziomem uprawnien.

6. Wymagania fakultatywne:

6.1. Wymagania fakultatywne stanowig kryterium oceny ofert.

6.2. Niespetnienie wymagan fakultatywnych nie stanowi podstawy do odrzucenia oferty.

6.3. Lista wymagan fakultatywnych:

6.3.1. Natywne ustugi wspierajgce:

6.3.1.1. Centralnie Zarzadzang przez dedykowany zespét Sie¢, ktéra spetnia nastepujgce wymagania:
e Pozwala wielu projektom lub zespotom w organizacji korzystac ze wspdlnej sieci wirtualnej

e  Projekty mogg uruchamiac swoje zasoby (maszyny wirtualne, kontenery, bazy danych itp.) w tej
wspdlnej sieci, ale nie majg kontroli nad jej konfiguracjg

e  Projekty korzystajg z przydzielonych im podsieci w ramach centralnej sieci. Dostep odbywa sie
na podstawie polityk RBAC.

e Zasoby podtgczane do wydzielonej podsieci nie nalezg do projektu sieciowego co zapewnia
zwiekszong separacje zarzadzania zasobami i siecig

Centralne zarzadzanie powinno obejmowac:

————— 46
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.nl | www.cez gov.ol REGON: 001377706
ﬁ KRAJOWY Rzeczpospolita SFlnanﬁowa ne przez e
— PLAN Polska Unie Europejska £k
=_- ODBUDOWY - NextGenerationEU et



reguty zapory, trasy i podsieci
Zespot bezpieczenstwa moze wymuszac spdjne polityki w catej organizacji
Zespoty deweloperskie moga korzystaé z zasobdw w sieci, ale nie mogg zmieniaé ustawien sieci

Kontrola dostepu na poziomie RBAC ma umozliwiac realizacje zasady minimalnych uprawnien
(least privilege).

6.3.1.2. Definiowanie stref bezpieczenstwa

mozliwosé zdefiniowania na poziomie Polityk bezpieczenstwa strefy ochronnej wokét
wrazliwych zasobdw, kontrolujac, ktére projekty lub sieci mogg je osiggngé

ochrona zasobdw nawet przed uprawnionymi uzytkownikami, jesli prébujg je uzyé spoza
wyznaczonej strefy

zasoby wewnatrz strefy nie sg dostepne z sieci zewnetrznych ani nieautoryzowanych projektéow
blokowanie przypadkowego lub ztosliwego przesytania danych

Umozliwia ograniczanie dostepy wedtug projektdw, sieci oraz typow zasobow

Dziata we wspétpracy z bazg polityk uprawnien uzytkownikéw

wspiera prywatng komunikacje.

Model rozliczeniowy i warunki finansowe:

7.1. Model rozliczen za ustugi bedzie oparty na faktycznym zuzyciu zasobdéw (,pay as you go”), bez

stosowania mechanizmu przedptat (prepaid). Wykonawca jest zobowigzany do biezgcej kontroli
budzetu okreslonego w umowie oraz do informowania Zamawiajgcego o mozliwosci jego
przekroczenia.

7.2. Rozliczenia bedg prowadzone w PLN, a ceny jednostkowe poszczegdlnych ustug beda wynikaty

z gwarantowanego w ofercie Wykonawcy rabatu % od cen zawartych w oficjalnym, aktualnie
obowigzujagcym cenniku producenta platformy obliczeniowej. W przypadku koniecznosci
przewalutowania z USD lub EUR, stosowany bedzie kurs sredni NBP z miesigca poprzedzajgcego
okres rozliczeniowy.

7.3. Zamawiajacy nie zobowigzuje sie do zrealizowania zamodwienia w okreslonej wartosci

a niewykorzystanie petnej kwoty wynagrodzenia nie rodzi po stronie Zamawiajgcego zadnych
roszczern Wykonawcy.

7.4.Co miesigc Wykonawca dostarczy Zamawiajgcemu szczegdtowy raport zuzycia zasobow

(w formacie CSV/Excel oraz w podsumowaniu PDF), oraz odpowiadajgce im koszty.
Po zaakceptowaniu raportu przez Zamawiajgcego Wykonawca wystawi fakture VAT.

7.5. Przyktadowy profil wykorzystania zasobéw zawarty jest w zatgczniku nr 1 do niniejszego OPZ-

8.

yformularz cenowy”, ktéry postuzy do pordwnania ofert cenowych i jednoczesnie stanowi
minimalne wymagania funkcjonalne.

Kryteria oceny ofert:

8.1. Ocena ofert odbywac sie bedzie na podstawie punktacji przyznanej kryterium:

8.1.1. Cena—waga 80% (max 80 pkt).

W ramach kryterium ceny bedzie oceniany tgczny koszt w PLN brutto za przyjety w celach
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porownawczych profil wykorzystania. Najwyzszg liczbe punktow w tym kryterium otrzyma
oferta z najnizszg taczng oferowang ceng brutto. Pozostate oferty otrzymajg proporcjonalnie
mniej punktéw wedtug formuty: najnizsza oferowana cena / cena oferty ocenianej *80 pkt.

8.1.2. Spetnienie wymagan fakultatywnych — tgczna waga 20% (max 20 pkt).

W ramach kryterium ,Spetnienie wymagan fakultatywnych” bedzie oceniane, czy oferta spetnia
wymagania fakultatywne okreslone w OPZ. Kryterium ma charakter zero-jedynkowy i sktada sie z
dwéch podkryteriéw:

Spetnienie wymagania ,,Centralnie zarzgdzana sie¢” — waga 10% (maksymalnie 10 pkt)
Jezeli Wykonawca spetnia wszystkie wymaganie w tym zakresie— otrzymuje 10 pkt. Jezeli nie
spetnia chocby jednego — otrzymuje 0 pkt.

Spetnienie wymagania ,,Definiowanie stref bezpieczeristwa” — waga 10% (maksymalnie 10 pkt)
Jezeli Wykonawca spetnia wszystkie wymaganie w tym zakresie— otrzymuje 10 pkt. Jezeli nie
spetnia chocby jednego — otrzymuje 0 pkt.

Punkty zostang przeliczone zgodnie z wagg kryterium w ocenie korncowe;j.

8.2. Jezeli nie mozna wybraé¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert

przedstawia taki sam bilans ceny i innych kryteriéw oceny ofert, Zamawiajgcy sposrdd tych ofert
wybiera oferte z najnizszg ceng, a jezeli zostaty ztozone oferty o takiej samej cenie, Zamawiajgcy
wzywa Wykonawcow, ktérzy ztozyli te oferty, do ztozenia w terminie okreslonym przez
Zamawiajgcego ofert dodatkowych.
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