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[image: ]Załącznik nr 6- Wymagania jakościowe dotyczące kodu źródłowego
Niniejszy załącznik określa wymagania jakościowe dla kodu źródłowego tworzonego i przekazywanego w ramach Umowy. Wymagania te oparte są na międzynarodowej normie ISO/IEC 25010:2011 oraz są weryfikowane w sposób automatyczny przy użyciu narzędzia SonarQube lub równoważnego lub manualnie 

	Wymaganie (opis metryki)
	ISO/IEC 25010
	Weryfikacja w SonarQube / CI lub w narzędziu równoważnym

	Brak błędów krytycznych i dużych typu „Bugs” – kod źródłowy nie może zawierać defektów oznaczonych jako „Critical” lub „Major Bug”
	Reliability – Maturity (5.1)
	SonarQube: Reliability Rating = A (0 Bugs na New Code)

	Brak podatności bezpieczeństwa typu „Vulnerabilities” – kod nie może zawierać luk bezpieczeństwa oznaczonych jako „Critical” lub „Major”
	Security – Integrity (6.2), Confidentiality (6.1)
	SonarQube: Security Rating = A (0 Vulnerabilities na New Code)

	Przegląd potencjalnych problemów bezpieczeństwa (Hotspots) – wszystkie wykryte przez SQ miejsca ryzyka muszą być zweryfikowane i oznaczone jako „Reviewed” (≥90%)
	Security – Accountability (6.4)
	SonarQube: Security Hotspots Reviewed ≥90%

	Pokrycie testami jednostkowymi i integracyjnymi – co najmniej 80% linii kodu
	Maintainability – Testability (7.5)
	SonarQube: Coverage Gate ≥80% line

	Niska duplikacja kodu – maksymalnie 3% kodu może być powielonego między plikami/modułami
	Maintainability – Modularity (7.1), Reusability (7.2)
	SonarQube: Duplicated Lines (%) ≤3%

	Ograniczona złożoność cyklomatyczna – średnia złożoność funkcji ≤10, a żadna funkcja nie przekracza 15
	Maintainability – Analyzability (7.3), Modifiability (7.4)
	SonarQube: Cognitive Complexity reguły → Code Smells; Gate: Maintainability Rating A

	Brak poważnych „Code Smells” – kod nie może zawierać Major/Critical Smells wpływających na utrzymywalność
	Maintainability – Analyzability (7.3), Modifiability (7.4)
	SonarQube: Maintainability Rating = A

	Zgodność ze standardem stylu i formatowania – kod musi być sformatowany jednolicie, zgodny z regułami formatowania i stylu przyjętymi w projekcie
	Maintainability – Analyzability (7.3)
	SonarQube: Code Smells; 

	Dokumentacja kodu i API – wszystkie publiczne klasy, metody i endpointy muszą być udokumentowane komentarzami; pokrycie dokumentacją ≥90%
	Maintainability – Analyzability (7.3), Testability (7.5)
	Manualna weryfikacja dokumentacji

	Poprawność kontraktów API – specyfikacje OpenAPI/JSON muszą przechodzić walidację lintera, a testy kontraktowe muszą być zaliczone w 100%
	Compatibility – Interoperability (3.2)
	swagger-cli, 

	Testy end-to-end (smoke) – zestaw testów E2E uruchamiany w CI musi przechodzić w 100%
	Reliability – Fault tolerance (5.3), Maintainability – Testability (7.5)
	testy E2E w CI

	Bezpieczne i aktualne zależności – brak bibliotek z podatnościami Medium/High/Critical, 
	Security – Integrity (6.2), Maintainability – Modifiability (7.4)
	Dependency-Check

	Generowanie SBOM – każdy build musi produkować pełną listę zależności (Software Bill of Materials) 
	Security – Accountability (6.4), Maintainability – Analyzability (7.3)
	Weryfikacja manualna

	Brak sekretów w repozytorium – w kodzie nie mogą znajdować się hasła, klucze API ani inne dane poufne
	Security – Confidentiality (6.1)
	SonarQube:  hardcoded credentials; pełne skanowanie 

	Bezpieczna infrastruktura jako kod (IaC) – konfiguracje Terraform/K8s/CloudFormation nie mogą zawierać błędów High/Critical
	Security – Integrity (6.2), Portability – Adaptability (8.1)
	SonarQube: reguły IaC  Vulnerabilities/Smells lub Checkov

	Zachowanie zasad architektury i warstwowania – kod musi spełniać reguły zależności między modułami (brak cykli, brak nieuprawnionych zależności)
	Maintainability – Modularity (7.1)
	Ręczną walidacja dokumentacji  oraz
SonarQube: (coupling, dependency cycles jako Code Smells); 

	Automatyczne bramki jakości w CI/CD – integracja z SQ musi blokować merge, gdy Quality Gate nie przejdzie
	Maintainability – Testability (7.5), Reliability – Availability (5.2)
	SonarQube: Quality Gate status Pass/Fail jako bramka w CI



Każde wymaganie opisane powyżej stanowi kryterium odbioru oprogramowania. W przypadku nieprzejścia któregokolwiek z kryteriów, Wykonawca zobowiązany jest do usunięcia problemów i ponownego dostarczenia kodu do weryfikacji.
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