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Ce Centrun’]
e-Zdrowia
1. Definicje i skroty

Terminy i skréty uzyte w niniejszym dokumencie zostaty wyjasnione w dokumencie:
ZSZ.SZBI.1SO_Slownik-definicji-i-skrotow.

2. Wprowadzenie

2.1. Cel polityki

Celem Polityki bezpieczenstwa informacji dla wykonawcow zwanej dalej Polityka jest
zapewnienie bezpieczenstwa systemdw budowanych, rozwijanych i eksploatowanych przez
Wykonawcéw CeZ, a takze bezpieczeristwa realizacji zadan na rzecz CeZ, poprzez m.in.
okreslenie minimalnych wymagan w zakresie bezpieczenstwa informacji oraz zabezpieczen
systemoéw teleinformatycznych.

2.2. Zakres stosowania

Niniejsza Polityka obowigzuje wszystkich Wykonawcow CeZ uzyskujgcych dostep,
przetwarzajgcych, przechowujgcych, przesytajgcych lub dostarczajgcych elementy
infrastruktury teleinformatycznej dla przetwarzania informacji nalezgcych do CeZ. Niniejszy
dokument dotyczy wszystkich systemdéw informatycznych, ktére sg wdrazane, rozwijane badz
utrzymywane, bedacych wtasnoscig CeZ, lub powierzonych do utrzymania.

Postanowienia niniejszej Polityki nalezy stosowac we wszystkich umowach z Wykonawcami,
ktorych przedmiot jest zwigzany z ochrong informacji.

2.3. Przeglady i aktualizacja

Polityka i zawarte w niej informacje sg poddawane przegladowi w cyklu rocznym, poczgwszy
od daty jej wdrozenia, a w sytuacji stwierdzenia rozbieznosci bezzwtocznie. Celem przegladu
jest weryfikacja czy polityka skutecznie realizuje strategie CeZ. Za przeglad i aktualizacje
niniejszego dokumentu odpowiedzialny jest Petnomocnik ds. ZSZ.

2.4. Wpyligczenia

Z niniejszej Polityki wytgczone sg informacje niejawne oraz dedykowane systemy
przetwarzania informacji niejawnych dla ktérych stosowane sg odrebne przepisy?.

! Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2024 r. poz. 632 z pdzniejszymi zmianami).

Polityka bezpieczeristwa informacji dla Wykonawcéw Centrum e-Zdrowia
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CEZ Zirow

3. Postanowienia ogdlne

1. Niniejsza Polityka okresla zakres obowigzkéw i odpowiedzialnosci Wykonawcéw w
zakresie bezpieczeristwa informacji. Obejmuje swym zakresem wszystkich
Wykonawcdédw, majgcych dostep do systemow informacyjnych CeZ. Polityka jest
syntezg informacji zawartych w Polityce Bezpieczeristwa Informacji Centrum e-
Zdrowia.

2. Wykonawca musi spetnia¢ wymagania niniejszej Polityki przed uzyskaniem dostepu
do infrastruktury i systeméw teleinformatycznych CeZ.

3. Przed rozpoczeciem przetwarzania informacji chronionych, w szczegélnosci danych
osobowych, Wykonawca musi spetnia¢ warunki:

a) przeszkoli¢ pracownikéw i osoby trzecie realizujgce w jego imieniu zadania na
rzecz CeZ, w zakresie zachowania zasad bezpieczenstwa informacji i podpisac
zobowigzanie do zachowania poufnosci przetwarzanych danych, bedacych
zatgcznikiem do Umowy,

b) kazda osoba, ktéra w imieniu Wykonawcy bezposrednio uczestniczy w realizacji
przedmiotu Umowy na rzecz CeZ zobowigzana jest do zapoznania sie z niniejszg
Politykg i podpisania przed przystgpieniem do realizacji zadan, imiennego
oswiadczenia, ktérego wzdér stanowi zatgcznik
ZS7.SZBl.I1SO.P.A.5.19.Z.1._ Oswiadczenie-o-zapoznaniu-sie-z-Polityka-
Bezpieczenstwa-Informacji-dla-Wykonawcow.docx do niniejszej Polityki,

c) w przypadku powierzenia przetwarzania danych osobowych CeZ, podpisac
umowe powierzenia przetwarzania danych osobowych zgodnie ze wzorem
obowigzujgcym w CeZ.

4. Wykonawca winien zapewniaé przez caty okres wspotpracy z CeZ, ze nie wystepuje
konflikt intereséw w stosunku do niego, cztonkdw jego wtadz oraz w stosunku do
jakichkolwiek oséb lub podmiotdéw uczestniczgcych ze strony Wykonawcy w realizacji
umowy z CeZ, w szczegdlnosci personelu lub Podwykonawcdw oraz zobowigzuje sie
do niepodejmowania jakichkolwiek dziatan, ktore mogg prowadzi¢ do powstania
konfliktu interesow. Przez konflikt intereséw Zamawiajgcy rozumie istnienie
okolicznosci, ktére majg lub mogtyby miec¢ wptyw na rzetelnosé, bezstronnosc i
obiektywnos¢ przy realizacji umowy z CeZ. W przypadku wystgpienia lub mozliwosci
wystgpienia potencjalnego konfliktu intereséw, Wykonawca jest zobowigzany do
pisemnego lub w formie elektronicznej poinformowania Zamawiajgcego o konflikcie
intereséw wraz z udzieleniem niezbednych wyjasnien oraz jego usuniecia lub
zapobiezenia mu.

5. 0d udziatu w wykonaniu umowy wytgczony jest personel Wykonawcy lub
podwykonawcy, w stosunku do ktérych wystepuje konflikt intereséw. W ramach
wspotpracy z CeZ nie moze dochodzi¢ do fgczenia rél lub funkcji, ktore prowadzityby
do konfliktu intereséw lub negatywnie wptywatoby na zabezpieczenie intereséw CeZ.

Polityka bezpieczeristwa informacji dla Wykonawcéw Centrum e-Zdrowia
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CEZ Zirow

4. Zasady poruszania sie Wykonawcow w siedzibie CeZ

1.

Pracownikom Wykonawcow wydawane sg karty “Gos$¢”. Zasady wydawania i
poruszania sie po CeZ opisane sg w Procedurze ochrony fizycznej obiektu.

Firmy majgce state umowy i Swiadczgce ustugi w siedzibie CeZ sg zobowigzane do
zapoznania swoich pracownikdéw z zasadami obowigzujgcymi w CeZ na podstawie
Polityki ochrony fizycznej obiektu.

Powyzsze punkty stosuje sie w przypadku, gdy pracownik Wykonawcy musi
przebywac na terenie CeZ.

5. Dostep do srodowiska teleinformatycznego CeZ

1.

Wykonawca zobowigzany jest wykorzystywac przyznany dostep wytgcznie w celach

i w zakresie uzasadnionym realizacjg zadan wynikajgcych z przedmiotu Umowy,
zgodnie z Umowag oraz obowigzujgcymi przepisami prawa.

Wykonawca zobowigzany jest zapewnic¢ wtasciwg ochrone udostepnionych mu
systeméw lub zasobdw informacyjnych CeZ, polegajaca w szczegdlnosci na
zapewnieniu zespotu srodkéw organizacyjnych, technicznych i prawnych stosowanych
w celu zapewnienia bezpieczenstwa informacji.

Dostep do krytycznych zasobdw CeZ realizowany jest wytgcznie z uzyciem stacji
przesiadkowych udostepnianych przez CeZ. Sesje takie sg izolowane, monitorowane

i nagrywane w czasie rzeczywistym.

W zwigzku z dostepem do srodowiska teleinformatycznego CeZ, Wykonawca ma
obowigzek stosowac sie do zalecen oraz wymagan CeZ majgcych na celu zapewnienie
bezpieczenstwa informacji, w tym m.in. zapoznac¢ wiasny personel i zapewnic
przestrzeganie wskazanych przez CeZ zasad bezpiecznego uzytkowania systemu
teleinformatycznego oraz zasad bezpiecznego uzytkowania srodowiska biurowego.
Wykonaweca jednoczesnie zapewnia, ze dostep do systeméw lub zasobdéw
teleinformatycznych CeZ bedga posiada¢ wytgcznie uprawnieni i przeszkoleni
pracownicy/wspoétpracownicy, w zakresie i na czas niezbedny do realizacji przez nich
przedmiotu Umowy.

Za sprawowanie nadzoru nad korzystaniem przez Wykonawce z dostepu do systemow
lub zasobdw teleinformatycznych odpowiedzialna jest Opiekun Osoby Trzecie;j.

Bez uszczerbku dla postanowiert Umowy, Wykonawca ponosi petng odpowiedzialnosé
za dziatania swoich pracownikéw/wspdtpracownikdw w systemach lub zasobach
teleinformatycznych CeZ oraz za wszelkie szkody powstate w zwigzku z korzystaniem
przez Wykonawce z dostepu do systemodw lub zasobdw teleinformatycznych CeZ

w sposdOb sprzeczny z niniejszg Polityka.

Bez uszczerbku dla postanowien Umowy, w sytuacji korzystania przez Wykonawce
przy realizacji Umowy z ustug podwykonawcow, Wykonawca zapewnia przestrzeganie
przez te podmioty oraz osoby realizujgce w ich imieniu Umowe wszystkich wymagan

Polityka bezpieczeristwa informacji dla Wykonawcéw Centrum e-Zdrowia
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CEZ Zirow

5.1.

bezpieczenstwa CeZ, o ktérych mowa w niniejszej Polityce i ponosi w tym zakresie
petng odpowiedzialnos$é wzgledem CeZ.

Brak dostepu do systeméw lub zasobdw teleinformatycznych CeZ po stronie
Wykonawcy, nie moze by¢ podstawg do dochodzenia od CeZ jakichkolwiek roszczen.

Nadawanie, modyfikacja i wycofanie uprawnien

Dostep Wykonawcy do srodowiska teleinformatycznego CeZ odbywa sie wytgcznie na

zasadach okreslonych w niniejszej Polityce.

Uprawnienia, przyznaje sie Wykonawcy jedynie na czas okreslony, nie dtuzszy niz 12

miesiecy i w zakresie niezbednym do wtasciwego wykonywania przedmiotu Umowy.

Po uptywie tego czasu, przedtuzenie dostepu Dostawcy do systemoéw lub zasobow

teleinformatycznych CeZ moze nastgpi¢ wytacznie po ponownej weryfikacji zakresu

oraz warunkdéw jego przyznania, z zachowaniem procedur, o ktérych mowa w

niniejszej Polityce.

Dostep moze by¢ udzielony wytacznie osobom, ktére zostaty jednoznacznie

zidentyfikowane przez Opiekuna Osoby Trzeciej i ktérym na zasadach obowigzujgcych

w CeZ, przydzielono Tozsamos¢ Cyfrowa.

Stworzenie Tozsamosci Cyfrowej wymaga podania:

a) imienia i nazwiska, numeru PESEL oraz daty urodzenia - w przypadku obywatela
polskiego lub 0séb odpowiedzialnych za bezpieczeristwo systemow
teleinformatycznych w CeZ niezaleznie od podstawy zatrudnienia;

b) imienia i nazwiska, daty urodzenia, rodzaju, serii i numeru dokumentu tozsamosci
—w przypadku osoby nie posiadajgcej obywatelstwa polskiego i nieposiadajgcego
numeru PESEL, z zastrzezeniem lit a).

Lista Uzytkownikéw ze strony Wykonawcy, powinna byé dostarczona przez osoby

wskazane w Umowie, jako odpowiedzialne za jej realizacje. Po kazdej zmianie

Uzytkownikéw ze strony Wykonawcy, jest on zobowigzany do przekazania listy

Uzytkownikdw ze wskazaniem zmian w zakresie ich uprawnien.

a) Nadawanie, zmiana, badz wycofanie uprawnien jest realizowane przez
pracownikéw CeZ, zgodnie z ponizszym schematem postepowania:

b) Opiekun Osoby Trzeciej, wystepuje o przydzielenie Tozsamosci Cyfrowej dla
Uzytkownikéw bedacych personelem Wykonawcy, zgodnie z procedurami
obowigzujgcymi w CeZ.

c) Na podstawie postanowiert Umowy z Wykonawcg, Opiekun Osoby Trzeciej ustala
niezbedny zakres uprawnien dla poszczegdlnych Uzytkownikéw bedacych
personelem Wykonawcy.

d) Opiekun Osoby Trzeciej wystepuje o nadanie, zmiane lub wycofanie uprawnien do
systemu informatycznego, zgodnie z Politykg dostepu do srodowiska
teleinformatycznego.

Polityka bezpieczeristwa informacji dla Wykonawcéw Centrum e-Zdrowia
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CEZ Zirow

5.2.

5.3.

e) Administrator IT CeZ nadaje, modyfikuje bgdz wycofuje uprawnienia zgodnie ze
ztozonym wnioskiem. W przypadku rejestracji nowego Uzytkownika, nadawany
jest unikalny identyfikator oraz ustawiane jest Hasto Tymczasowe, niezbedne do
pierwszego logowania w Systemie.

f) Po nadaniu, zmianie lub wycofaniu uprawnien w okreslonych systemach
informatycznych, Administrator IT informuje o tym zdarzeniu Wykonawce za
posrednictwem Opiekuna Osoby Trzecie;.

W przypadku zakoriczenia przez Wykonawce wspoétpracy z pracownikiem

/wspétpracownikiem, Wykonawca bezzwtocznie informuje Opiekuna Osoby Trzeciej

o zmianach personalnych. Brak zgtoszenia zakonczenia wspétpracy przenosi wszelka

odpowiedzialnos¢ za aktywnos¢ danego Uzytkownika na Wykonawce.

Odebranie dostepu

Dostep do srodowiska teleinformatycznego CeZ dla Wykonawcy jest odbierany

niezwtocznie w nastepujacych przypadkach:

a) zuptywem czasu, na ktéry dostep zostat przyznany;

b) jesli dalszy dostep do $rodowiska teleinformatycznego nie jest niezbedny
Wykonawecy do realizacji umowy;

c) w wyniku decyzji Inspektora Ochrony Danych o zablokowaniu Wykonawcy lub
pracownikowi/wspodtpracownikowi Wykonawcy, ze skutkiem natychmiastowym,
przyznanego dostepu w przypadku, gdy dalszy dostep zagraza bezpieczeristwu
danych osobowych bedacych wtasnoscig, badz powierzonych Cez;

d) w wyniku decyzji Dyrektora Departamentu Bezpieczenstwa Teleinformatycznego
lub osoby przez niego upowaznionej o zablokowaniu Wykonawcy lub
pracownikowi/wspotpracownikowi Wykonawcy, ze skutkiem natychmiastowym,
przyznanego dostepu:

— w przypadku, gdy dalszy dostep Wykonawcy lub
pracownikowi/wspdtpracownikowi Wykonawcy do systemow lub zasobow
teleinformatycznych CeZ zagraza bezpieczenstwu informacji lub;

— w przypadku stwierdzenia razgcego naruszenia przez Wykonawce lub
pracownika/wspotpracownika Wykonawcy postanowien niniejszej Polityki.

Metody i srodki uwierzytelniania

Metody i sSrodki uwierzytelniania opisane zostaty w Polityce dostepu do srodowiska
teleinformatycznego.

Dostep do srodowiska teleinformatycznego CeZ moze mie¢ wytgcznie Uzytkownik po
podaniu identyfikatora (loginu) i wtasciwego hasta.

Hasta Uzytkownikéw podlegajg zasadom zgodnie z rozdziat 8. Politykg haset w
dokumencie Polityka dostepu do srodowiska teleinformatycznego.

Polityka bezpieczeristwa informacji dla Wykonawcéw Centrum e-Zdrowia
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CEZ Zirow

6. Minimalne wymagania bezpieczenstwa

1.

5.

Wykonawca musi zapewnic, ze zadania realizowane na rzecz CeZ bedga zarzadzane
zgodnie z najlepszymi praktykami okreslonymi w normie PN-ISO/IEC 27002 w
rozdziale pt. , Bezpieczenstwo Informacji w zarzgdzaniu projektami” (A.5.8) oraz
wymaganiami niniejszej Polityki. W szczegdlnosci musi zostac zapewnione, aby:

a) zidentyfikowat cele bezpieczenstwa realizowanego przedsiewziecia,

b) zidentyfikowat i oszacowat ryzyka zwigzane z realizacjg przedsiewziecia,

c) zdefiniowat i zastosowat zabezpieczenia adekwatne do zidentyfikowanych ryzyk,

d) opracowat plany ciggtosci gwarantujgcy bezpieczenstwo ustug Swiadczonych dla
CelZ.

Wykonawca winien stosowac klasyfikacje informacji przesytanej, przechowywane;j

i przetwarzanej w kontekscie realizacji zadan na rzecz CeZ, zgodnie z zasadami

klasyfikacji opisanymi w niniejszym dokumencie oraz najlepszymi praktykami

okreslonymi w normie PN-ISO/IEC 27002 w rozdziale pt. , Klasyfikacja Informacji”

(A.5.12).

Wykonawca jest zobowigzany do zapewnienia, przy dochowaniu najwyzszej

starannosci, wtasciwej ochrony udostepnionego srodowiska teleinformatycznego CeZ,

w szczegolnos$ci wdrozenia po swej stronie mechanizmow organizacyjno-technicznych

gwarantujgcych:

a) dostep do systeméw lub zasobdw teleinformatycznych wytgcznie dla
uprawnionych Uzytkownikdw,

b) rozliczalno$¢ Uzytkownikéw, rozumiang jako mozliwosc jednoznacznego
przypisania dziatan prowadzonych w systemie lub zasobie do konkretnego
Uzytkownika.

Realizujac wymagania, o ktérych mowa w pkt. 2, Wykonawca zapewni w

szczegolnosci:

a) ochrone wszelkich udostepnionych mu przez CeZ urzadzen, a takze wszystkich
komponentéw sprzetowych (np. klucze kryptograficzne), kart dostepu fizycznego
oraz programowych (np. dedykowanej aplikacji) oraz wszelkich informacji (np.
loginy i hasta) przed dostepem osdb nieuprawnionych,

b) skuteczne mechanizmy organizacyjne i techniczne uniemozliwiajgce
Uzytkownikom:

— dokonywanie préb sprawdzania, testowania i omijania zabezpieczen systemdw
teleinformatycznych CeZ,

— podejmowanie dziatan, ktére posrednio lub bezposrednio mogg prowadzié¢ do
naruszenia bezpieczenstwa udostepnionych systemdw lub zasobow
teleinformatycznych.

Wykonawca musi zapewni¢ bezpieczenstwo informacji przesytanej w zwigzku z

realizacjg zadan na rzecz CeZ zgodnie wymaganiami okreslonymi w rozdziale normy

PN-ISO/IEC 27002 pt. ,Przesytanie informacji” (A.5.14). W szczegdlnosci musi:

Polityka bezpieczeristwa informacji dla Wykonawcéw Centrum e-Zdrowia
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a) zapewnic ochrone poufnosci oraz integralnosci informacji przesytanej publicznymi
kanatami transmisyjnymi, odpowiednio do jej klasy bezpieczeristwa,

b) zapewnié, ze wszystkie osoby majgce dostep do informacji chronionych lub
szczegolnie chronionych podpisaty klauzule poufnosci,

c) zapewnic szyfrowanie komunikacji w oparciu o rozwigzania zapewniajace poziom
bezpieczenstwa, co najmniej réwny temu jaki zapewniajg protokoty TLS w wersji
co najmniej 1.2 lub VPN.

Wykonawca musi zidentyfikowaé i udokumentowac taricuch dostaw zwigzany z

realizacjag Umowy. Musi zapewnic, ze jego podwykonawcy zapewniajg taki sam

poziom bezpieczenstwa jaki spetnia on sam w odniesieniu do CeZ. Wykonawca

odpowiada za zapewnienie bezpieczenstwa w catym taricuchu dostaw produktéw i

ustug, za ktéry jest odpowiedzialny zgodnie z zawartg Umowa. Wytyczne do realizacji

tego wymagania okreslajg najlepsze praktyki zawarte w rozdziatach normy PN-ISO/IEC

27002 pt. ,,Outsourcing prac rozwojowych” (A.8.30) i ,,Zarzagdzanie bezpieczenstwem

informacji w tancuchu dostaw technologii informacyjno-komunikacyjnych (ICT)”

(A.5.21).

Wykonawca winien zapewni¢ bezpieczerstwo wykorzystywanego personelu zgodnie

z najlepszymi praktykami okreslonymi w rozdziatach norm PN-ISO/IEC 27002 pt.

,Odpowiedzialnos¢ kierownictwa” (A.5.4), ,Uswiadamianie, ksztatcenie i szkolenia z

zakresu bezpieczenstwa informacji” (A.6.3) oraz ,Zakoriczenie zatrudnienia lub

zmiana zakresu obowigzkéw” (A.6.5), adekwatnie do zadan realizowanych na rzecz

CeZ. W szczegdlnosci, musi posiadad | realizowa¢ udokumentowane polityki

dotyczace jego personelu, ktére obejmuja:

a) przekazanie wtasnemu personelowi, realizujgcemu zadania na rzecz CeZ,
informacji o wymaganiach bezpieczenstwa wspétpracy z CeZ,

b) wdrozenie programu cyklicznych szkolen z zakresu bezpieczenstwa informacji
i cyberbezpieczenstwa, a nastepnie zapewnienie udziat personelu
oddelegowanego do wspdtpracy z CeZ w tych szkoleniach.

Wykonawca musi zapewni¢ wtasciwe uzycie aktywoéw, powierzonych przez CeZ,

wykorzystywanych w pracach na rzecz CeZ zgodnie z najlepszymi praktykami

okreslonymi w rozdziatach normy PN-ISO/IEC 27002 pt. ,,Akceptowalne uzycie

informacji i innych powigzanych aktywoéw” (A.5.10) i ,,Zwrot aktywéw” (A.5.11). W

szczegblnosci wymaganym jest aby:

a) uzytkownicy tych aktywow posiadali Swiadomos¢ odnosnie bezpiecznego
korzystania z udostepnionych aktywow,

b) po zakonczeniu realizacji zleconych zadan uzytkownicy zwrdcili aktywa lub,

w przypadku gdy sg to dane, usuneli je w skuteczny sposdb.

Wykonawca winien zapewnic bezpieczernstwo wymiennych nosnikéw danych

wykorzystywanych w zwigzku z realizacjg zadan na rzecz CeZ zgodnie z najlepszymi

praktykami okreslonymi w rozdziale normy PN-ISO/IEC 27002 pt. ,Zarzadzanie
no$nikami danych” (A.7.10). W szczegdlnosci musi:

Polityka bezpieczeristwa informacji dla Wykonawcéw Centrum e-Zdrowia
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a) posiadac i realizowac polityki dotyczgce bezpiecznego usuwania danych z
no$nikow zawierajgcych dane zwigzane z realizacjg zadan na rzecz CeZ,
zapewniajgc skuteczne usuwanie,

b) posiadad i realizowac polityki bezpiecznego przekazywania nosnikow
zawierajacych dane zwigzane z realizacjg zadan na rzecz CeZ, zapewniajac
skuteczng ochrone danych.

10. Wszelkie oprogramowanie wykorzystywane w ramach realizacji przez Wykonawce
przedmiotu Umowy musi by¢ uzytkowane z poszanowaniem praw wtasnosci
intelektualnej, w szczegdlnosci zgodnie z ustawg o prawie autorskim i prawach
pokrewnych.

7. Bezpieczenstwo infrastruktury

1. Do srodowiska teleinformatycznego CeZ mogg byé podtgczane wytgcznie komputery
i urzadzenia spetniajgce minimalne wymagania bezpieczeristwa, w szczegdlnosci:
a) system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje

zabezpieczen,

b) zainstalowano oprogramowanie szyfrujgce zawartos$¢ dyskow twardych,

c) system antywirusowy jest zainstalowany w systemie operacyjnym, a jego
sygnatury sg aktualne,

d) firewall jest uruchomiony w systemie operacyjnym i posiada wtasciwg
konfiguracje, odpowiadajacg wykonywanym obowigzkom pracowniczym przez
Uzytkownikéw komputera,

e) zainstalowane na komputerze oprogramowanie pochodzi z zaufanych zrédet,

f) zainstalowane oprogramowanie uzyskato akceptacje Departament
Bezpieczenstwa Teleinformatycznego CeZ,

g) oprogramowanie jest zainstalowane zgodnie z postanowieniami licencji
producenta oprogramowania.

2. Zabrania sie Wykonawcy samodzielnego dokonywania zmian w konfiguracji
i oprogramowaniu urzadzen udostepnionych przez CeZ do realizacji dostepu do
srodowiska teleinformatycznego CeZ, w tym w szczegdlnosci podejmowania
jakichkolwiek dziatan powodujgcych nieskutecznosé zastosowanych srodkow
technicznych stuzgcych zapewnienia bezpieczenstwa.

3. Urzadzenia Wykonawcy, wykorzystywane przez niego do realizacji dostepu do
$rodowiska teleinformatycznego CeZ nie mogg zagrazac bezpieczenstwu informacji. W
szczegblnosci Wykonawca zobowigzany jest do zastosowania odpowiednich
zabezpieczen chronigcych przed ztosliwym oprogramowaniem.

4. Urzadzenia Wykonawcy, o ktérych mowa w ust. 2 muszg by¢ chronione w sposéb
uniemozliwiajgcy bezposrednie lub posrednie pozyskanie przez osoby
nieupowaznione dostepu do Srodowiska teleinformatycznego CeZ. Wykonawca
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w szczegolnosci ma obowigzek wyeliminowaé mozliwos¢ przejecia kontroli nad tymi
urzadzeniami lub ich wykorzystania w trakcie komunikacji.

Urzadzenia oraz oprogramowanie, z ktdrych korzysta Wykonawca nie mogg
powodowac wykorzystania srodowisk teleinformatycznych CeZ (w tym zasobow
sieciowych) ponad zakres niezbedny do wykonywania dziatan niezbednych do
realizacji przedmiotu Umowy oraz wynikajgcych z zakresu przyznanego dostepu oraz
powodowac niedostepnos¢ srodowiska.

Zabrania sie podejmowania préb sprawdzania, testowania i omijania zabezpieczen
systeméw informatycznych CeZ, z wytaczeniem zadan realizowanych na mocy Umowy
dotyczacej przeprowadzenia autoryzowanych testdw bezpieczenstwa.

CeZ zastrzega sobie prawo do petnej kontroli udostepnionych, jak i bedgcych
wtasnoscig Wykonawcy urzgdzen, z ktérych realizowany jest dostep do Srodowiska
teleinformatycznego CeZ.

8. Stosowanie zabezpieczen kryptograficznych

1.

2.

W celu ochrony poufnosci przesytanych oraz przechowywanych danych stosuje sie

zabezpieczenia kryptograficzne. Zabezpieczenia powinny by¢ zgodne z wymaganiami

prawnymi oraz regulacjami wewnetrznymi, w szczegdlnosci nalezy stosowacé

zabezpieczenia kryptograficzne:

a) na dyskach twardych komputeréw przenosnych,

b) na pamieciach wymiennych typu pendrive, dysk zewnetrzny itp.

¢) na nosnikach kopii zapasowych przechowywanych poza systemem
informatycznym CeZ,

d) tunelach VPN,

e) korespondencji elektronicznej, w trakcie przesytania danych objetych ochrong,
w szczegolnosci dane osobowe.

Zakres stosowanych rozwigzan kryptograficznych powinien obejmowa¢ minimum

dane znajdujgce sie na nos$nikach, ktdre objete sg ochrong ze wzgledu na wymagania

utrzymania odpowiedniego poziomu poufnosci.

Rozwigzania kryptograficzne powinny wykorzystywac algorytm AES (lub mocniejszy)

o dtugosci klucza minimum 256 bit.

9. Dostep zdalny

1.

Dostep zdalny Wykonawcdw, mozliwy jest na zasadach i na czas okreslony zapisami
Umowy i tylko po spetnieniu warunkéw wymienionych w niniejszej Polityce.
Whiosek o dostep zdalny dla przedstawicieli Wykonawcy w zakresie wynikajagcym

z realizowanych zadan, sktada Opiekun Osoby Trzeciej zgodnie z wewnetrznymi
procedurami.
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3. Wykonawca winien zapewnic¢ bezpieczenstwo wykonywania na rzecz CeZ pracy

zdalnej oraz wykorzystywanych urzadzen mobilnych zgodnie z najlepszymi praktykami

okreslonymi w rozdziale normy PN-ISO/IEC 27002 pt. ,,Urzadzenia koricowe

uzytkownikow” (A.8.1). W szczegdlnosci musi posiadac i realizowaé

udokumentowang polityke korzystania z urzgdzen mobilnych, ktéra zapewnia:

a)
b)

c)
d)
e)

f)

g)
h)

ochrone fizyczng urzadzen przenosnych (smartphone/tablety/notebooki),
nadzdér nad oprogramowaniem instalowanym na urzgdzeniach mobilnych oraz
stosowania uaktualnien,

zarzadzanie uprawnieniami dostepu do urzgdzen mobilnych,

ochrone urzadzen mobilnych przed szkodliwym oprogramowaniem,
zarzadzanie technikami kryptograficznymi, ktére zapewnig bezpieczenstwo
przechowywanych danych,

ograniczenia w potgczeniach do ustug informacyjnych,

zasady wykonywania kopii bezpieczenstwa,

bezpieczenstwo zdalnego zarzgdzania urzadzeniami.

4. Wykonawca musi zapewni¢ bezpieczenstwo pracy zdalnej w srodowisku

teleinformatycznym CeZ, zgodnie z najlepszymi praktykami okreslonymi w rozdziale

normy pt. , Praca zdalna” (A.6.7). W szczegdlnosci:

a)

b)

c)

d)

f)

g)

h)

dostep do zasobdw CeZ musi by¢ realizowany wytgcznie z wykorzystaniem
srodowiska teleinformatycznego i informacji udostepnionych przez Cez,

dostep do zasobdw CeZ musi by¢ wykorzystywany tylko w celach i zakresie
okreslonym przez CeZ,

przedstawiciele Wykonawcy postuguja sie wytgcznie indywidualnym loginem
stuzgcym do identyfikacji w systemach informatycznych CeZ; zabronione jest
wspotdzielenie loginéw i haset,

Uzytkownicy ze strony Wykonawcy, korzystajacy ze zdalnego dostepu zobowigzani
sg do zapewnienia ochrony fizycznej zasobdw oraz zachowania poufnosci
informacji niezbednych do korzystania ze zdalnego dostepu,

wykorzystanie zdalnego dostepu musi by¢ realizowane warunkach, ktére beda
zabezpieczaty przed ujawnieniem informacji poufnych,

zabronione jest testowanie i wykorzystywanie podatnosci w zdalnym dostepie
zidentyfikowanych przez osoby korzystajgce ze zdalnego dostepu,

wszelkie wykryte podatnosci muszg byé niezwtocznie zgtoszone do Departamentu
Bezpieczenstwa Teleinformatycznego CeZ bezposrednio, bgdz poprzez Opiekuna
Strony Trzeciej. Dalsze korzystanie ze zdalnego dostepu winno by¢ realizowane
wytgcznie po wyrazeniu zgody przez Departament Bezpieczeristwa
Teleinformatycznego CeZ,

osoby korzystajgce ze zdalnego dostepu muszg zapewnic, ze zdalny komputer nie
jest jednoczesnie podfgczony do innej sieci komputerowej, ewentualnie za
wyjatkiem sieci komputerowej CeZ,

Polityka bezpieczeristwa informacji dla Wykonawcéw Centrum e-Zdrowia
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i) osoby korzystajgce ze zdalnego dostepu muszg zapewnié, ze zdalny komputer
posiada zainstalowane aktualne oprogramowanie chronigce przez ztosliwym
kodem, ktdre posiada aktualizowang baze sygnatur,

j) Departament Bezpieczeristwa Teleinformatycznego CeZ ma prawo do ciggtego
monitorowania wszelkiej aktywnosci sieciowej w systemach nalezgcych do CeZ,

k) CeZ ma prawo do rejestrowania, przechowywania i wykorzystania w celach
dowodowych wszelkich zdarzen zwigzanych z realizacjg zdalnego dostepu.

Zabrania sie dostepu zdalnego z publicznych otwartych sieci Wi-Fi.

Zabrania sie dostepu zdalnego z komputeréw dostepnych publicznie (nie

zarzadzanych przez CeZ, badz Wykonawce), np. kawiarnie internetowe, dworce i

lotniska itp.

10. Bezpieczenstwo srodowisk produkcyjnych CeZ

1. W ramach dostepu zabrania sie Wykonawcy trwale usuwac dane, przeprowadzac
jakiekolwiek operacje na dyskach moggace prowadzi¢ do ich uszkodzenia lub utraty
danych, w szczegdlnosci ich formatowania.

2. Dla srodowisk produkcyjnych (oddanych do eksploatacji) Wykonawca, przed
przystapieniem do prac, przedstawia scenariusz planowanych prac wraz z oceng
ryzyka podejmowanych czynnosci. Wykonawca odpowiada za odstepstwa od
przedstawionego scenariusza. Scenariusz powinien obejmowac:

a) kto bedzie prowadzit prace,

b) kiedy, przewidywany czas trwania,

c) zakres wykonywanych prac,

d) informacje czy wymagana jest przerwa w pracy Uzytkownikow,
e) potencjalne ryzyka podejmowanych czynnosci.

3. Przedstawiciel Wykonawcy wykonujgcy prace, przystepujgc do czynnosci, o ktérych
wie, ze w konsekwencji doprowadzi¢ one mogg do zniszczenia danych, musi
poinformowac pracownika CeZ odpowiedzialnego za utrzymanie tego Systemu i
dopiero po jego pisemnej akceptacji moze podjgc te czynnosci.

4. Wykonywanie prac polegajgcych na standardowej obstudze serwisowej, prac nad
rozwojem programu bedgcego w fazie wdrazania nie wymaga kazdorazowego
ustalenia warunkéw realizacji czynnosci, bedacej ich czescig. W ramach wykonywania
tych czynnosci obowigzujg warunki uzgodnione wczesniej. W szczegdlnosci nie
wymagajg kazdorazowego ustalenia warunkdéw realizacji te czynnosci, ktére wynikaja
z przedmiotu Umowy i nie sg objete ryzykami opisanymi w pkt. 1. Wykonywanie
czynnosci niestandardowych wymaga kazdorazowo okreslenia warunkow.
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11.

12.

Bezpieczenstwo prac projektowych Wykonawcy

Wykonawca winien wykorzystywa¢ w pracach projektowych, realizowanych na rzecz

CeZ, najlepsze praktyki okreslone w rozdziatach normy PN-ISO/IEC 27002 pt.

»,Bezpieczerstwo prac rozwojowych” (A.8.25), ,Zarzgdzanie zmianami” (A.8.32),

,Zasady projektowania bezpiecznych systemow” (A.8.27). W szczegdlnosci musi:

a) zapewnic istnienie i realizacje udokumentowanych punktéw kontrolnych realizacji
wymagan bezpieczenstwa,

b) zapewni¢ kontrole wersji wytwarzanego kodu oraz dokumentaciji,

c) zapewnic spetnienie udokumentowanych standardéw programowania,
przekazanych w ramach realizacji prac,

d) zapewnic realizacje udokumentowanych procedur zarzgdzania zmianami
w wytwarzanych aplikacjach, systemach.

Wykonawca winien zapewnié, ze zmiany wprowadzane do projektowanych rozwigzan

bedga realizowane zgodnie z najlepszymi praktykami okreslonymi w rozdziale normy

PN-ISO/IEC 27002 pt. ,Monitorowanie, przeglad i zarzgdzanie zmiang ustug

Swiadczonych przez dostawcéw” (A.5.22). W szczegdlnosci musi zapewnic, ze:

a) zmiany bedg rejestrowane,

b) zmiany beda zatwierdzane przez upowaznione osoby,

c) bedgistniaty procedury zarzadzania zmianami w wytwarzanych aplikacjach
i systemach.

Wykonawca winien zapewni¢ ochrone dokumentacji projektowej oraz

eksploatacyjnej, tworzonej i przetwarzanej na rzecz CeZ, zgodnie z najlepszymi

praktykami okreslonymi w rozdziale normy PN-ISO/IEC 27002 pt. ,Akceptowalne

uzycie informacji i innych powigzanych aktywoéw” (A.5.10). W szczegdlnosci:

a) dokumentacja moze by¢ udostepniona wytgcznie osobom majgcym upowaznienie
do dostepu do takiej informacji w oparciu o umowe z CeZ,

b) Wykonawca jest zobowigzany do oznaczania dokumentacji projektowej klasg
bezpieczenstwa wedtug klasyfikacji CeZ,

¢) dokumentacja musi by¢ przechowywana w repozytorium zapewniajgcym ochrone
poufnosci oraz integralnosci przechowywanej dokumentacji,

d) w przypadku gdy dokumentacja przetwarzana jest w repozytorium zarzgdzanym
przez Wykonawce, Wykonawca musi rejestrowac zdarzenia zwigzane z dostepem
do bezpiecznego repozytorium i przechowywa¢ bezpiecznie zapisy nie krdcej niz 3
lata.

Bezpieczenstwo srodowisk rozwojowych i testowych

Wykonawcy

1. Wykonawca winien realizowac prace rozwojowe z wykorzystaniem bezpiecznego

srodowiska rozwojowego, dla ktorego najlepsze praktyki okreslono w rozdziale normy
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PN-ISO/IEC 27002 pt. ,,Rozdzielenie Srodowisk deweloperskich, testowych i
produkcyjnych” (A.8.31). W szczegdlnosci Wykonawca musi zapewnic:

a)

b)

zabezpieczenia Srodowiska rozwojowego i testowego adekwatne do poziomu
ryzyka zwigzanego z wykorzystaniem danych o okreslonym poziomie ochrony,
kontrole przeptywu danych od i do srodowiska rozwojowego i testowego,
zapewniajgc brak uptywu danych testowych oraz brak nieuprawnionego dostepu
do systeméw.

2. Wykonawca winien zapewnié bezpieczenstwo fizyczne srodowisk rozwojowych i

testowych zgodnie z najlepszymi praktykami okreslonymi w rozdziatach normy PN-
ISO/IEC 27002 pt. ,Praca w obszarach bezpiecznych” (A.7.6) i , Polityka czystego
biurka i czystego ekranu” (A.7.7). W szczegdlnosci Wykonawca musi:

a)

b)

c)

d)

zapewnic¢ bezpieczenstwo fizyczne obszaru, w ktérym znajdujg srodowiska
rozwojowe i testowe,

zapewnic¢ ochrone fizyczng srodowisk rozwojowych i testowych przed wrogim
atakiem,

zapewnié¢ minimalizacje ryzyk dotyczacych srodowisk rozwojowych i testowych
zwigzanych z nieuprawnionym dostepem.

zapewnic¢ bezpieczenstwo danych udostepnionych przez lub dotyczacych CeZ
w przypadku wynoszenia zasobow poza obszar chroniony.

3. Wykonawca winien zarzadza¢ uprawnieniami dostepu do srodowisk rozwojowych i

testowych zgodnie z najlepszymi praktykami okreslonymi w rozdziatach normy PN-
ISO/IEC 27002 pt. ,Zarzadzanie tozsamoscig” (A.5.16), pt. ,Prawa dostepu” (A.5.18),
pt. ,,Uprzywilejowane prawa dostepu” (A.8.2), pt. , Informacje uwierzytelniajgce”

(A.5.17), pt. ,,Ograniczenie dostepu do informacji” (A.8.3), pt. ,,Bezpieczne

uwierzytelnianie” (A.8.5), pt. “Informacje uwierzytelniajgce” (A.5.17).

W szczegdlnosci Wykonawca musi spetniaé nastepujgce wymagania:

a)

b)

c)

d)

e)
f)

przyznawanie uprawnien dostepu do systemow rozwojowych i testowych musi
by¢ dokumentowane i kontrolowane,

przyznawanie uprawnien do systeméw rozwojowych i testowych musi by¢ oparte
o zasade wiedzy koniecznej oraz zasade potrzeby koniecznej,

przyznawanie uprawnien musi zapewnic, ze dostep do danych chronionych

i szczegdblnie chronionych uzyskajg tylko te osoby, ktére sg do tego upowaznione,
przyznawanie uprawnien musi zapewnié¢ mozliwos¢ rozliczalnosci uzytkownikow
tych uprawnien,

uprawnienia niewykorzystywane muszg by¢ niezwtocznie odbierane,

przyznane uprawnienia dostepu muszg podlegac kontroli nie rzadziej niz co 6
miesiecy, zas wyniki przegladéw muszg by¢ udokumentowane i przechowywane w
bezpieczny sposdb nie krdcej niz 3 lata.

4. Wykonawca winien zapewnic¢ (co najmniej na poziomie maszyny wirtualnej lub

fizycznej) odseparowanie srodowisk rozwojowych i testowych przeznaczonych do

realizacji zadan na rzecz CeZ od srodowisk realizujgcych zadania dla innych klientéw,
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10.

11.

12.

13.

zgodnie z najlepszymi praktykami okreslonymi w rozdz. normy PN-ISO/IEC 27002 pt.
»,Rozdzielenie sSrodowisk deweloperskich, testowych i produkcyjnych” (A.8.31).
Wykonawca musi zapewnic rejestrowanie zdarzen zwigzanych z dostepem
uzytkownikdw oraz administratorow do systemoéw rozwojowych i testowych oraz
zapewni¢ ich bezpieczne przechowywanie przez okres nie krétszy niz 2 lata?.
Wykonawca musi udostepni¢ przechowywane rejestry na zyczenie CeZ w terminie 7
dni roboczych. Najlepsze praktyki w tym zakresie sg okreslone w rozdziale normy PN-
ISO/IEC 27002 pt. ,Rejestrowanie dziatan” (A.8.15).

Wykonawca musi zapewnié¢ ochrone kopii zapasowych informacji przetwarzanej w
trakcie realizacji zadan na rzecz CeZ, zgodnie z najlepszymi praktykami okreslonymi w
rozdziale normy PN-ISO/IEC 27002 pt. ,Zapasowe kopie bezpieczenstwa” (A.8.13). W
szczegolnosci Wykonawca musi zapewnic fizyczne zabezpieczenie kopii
bezpieczenstwa, a takze gdy jest to wiasciwe dla wymaganego poziomu ochrony
informacji, szyfrowanie kopii bezpieczeristwa.

Wykonawca musi zapewnié bezpieczenstwo danych testowych adekwatnie do rodzaju
danych oraz klasy poufnosci tych danych, zgodnie z klasyfikacjg CeZ.

Wykonawca musi zapewnic, ze dostep do danych testowych bedg posiadaty tylko
osoby upowaznione. Wykorzystanie danych testowych musi byé rejestrowane, za$
zapisy przechowywane przez okres co najmniej 3 lat.

Kody zrédtowe muszg by¢ przechowywane w bezpiecznym repozytorium kodéw
zrédtowych, zgodnie z wymaganiami okreslonymi w rozdziale normy PN-ISO/IEC
27002 pt. ,,Dostep do kodu zrédtowego” (A.8.4).

W trakcie transferu kodéw zrédtowych Wykonawca musi zapewnic ich integralnos¢
oraz poufnos¢, zgodnie z wymaganiami okreslonymi w rozdziale normy PN-ISO/IEC
27002 pt. ,Przesytanie informacji” (A.5.14).

Wykonawca ma obowigzek zapewnié, ze dostep do repozytorium kodow zrédtowych
bedzie kontrolowany, zas korzystac z repozytorium bedg osoby upowaznione. Dostep
do repozytorium musi zostac zarejestrowany, za$ rejestry przechowywane nie krdcej
niz 3 lata do daty zdarzenia.

Wykonawca ma obowigzek zapewnié, ze wytworzone przez niego oprogramowanie
spetnia wymagania standardu OWASP Application Security Verification Standard dla
poziomu 2, chyba, ze w Umowie wskazano inny poziom. W przypadku danych
osobowych oczekiwanym jest spetnienie wymagan dla poziomu 3.

Incydenty bezpieczenstwa i naruszenia bezpieczenstwa danych

osobowych

1.

Wykonawca musi zapewnic¢ identyfikowanie i obstuge incydentéw bezpieczeristwa
zgodnie z najlepszymi praktykami okreslonymi w rozdziale normy PN-ISO/IEC 27002

2 Zgodnie z ZSZ.SZBI.1SO.P.A.8.15._Polityka-logowania-zdarzen-zwiazanych-z-bezpieczenstwem_IW_v.1.0
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pt. ,,Zgtaszanie zdarzen zwigzanych z bezpieczernstwem informacji” (A.6.08).

W szczegdlnosci zobowigzany jest do niezwtocznego zgtaszania wszelkich
zauwazonych zdarzen, ktére noszg znamiona lub sg incydentami bezpieczeAstwa oraz
udzielania wszelkich niezbednych informacji oraz wsparcia pracownikom CeZ
zaangazowanym, z racji petnionych obowigzkéw, w proces obstugi incydentu
bezpieczenstwa.

2. W przypadku zaistnienia incydentu bezpieczernstwa Wykonawca musi podjg¢ wszelkie
niezbedne $rodki, aby zminimalizowa¢ wptyw incydentu na dziatanie CeZ lub na jego
wizerunek publiczny. Wykonawca musi takze posiada¢ odpowiednie procedury
umozliwiajgce gromadzenie wszelkich dowoddéw zwigzanych z zaistnieniem incydentu
bezpieczenstwa, zgodnie z najlepszymi praktykami okres$lonymi w rozdziale normy
PN-ISO/IEC 27002 pt. ,,Gromadzenie materiatéw dowodowych” (A.5.28).

3. Wszelkie zdarzenia wskazujgce na naruszenie lub mozliwos¢ naruszenia zasad
bezpieczenstwa informacji nalezy niezwtocznie zgtaszaé: poprzez wiadomos¢ e-mail
na adres: incydent@cez.gov.pl.

4. W sytuacja pilnych wszelkie zdarzenia nalezy telefonicznie zgtaszaé do dyzurnego
operatora Centrum Operacji Bezpieczenstwa CeZ, pod numerem: +48 501 369 699.

5. Jezeli naruszenie w jednoznaczny sposéb dotyczy bezpieczerstwa przetwarzania
danych osobowych, Wykonawca zobowigzany jest do bezposredniego powiadomienia
IOD. Zgtoszenia nalezy dokona¢ za posrednictwem poczty elektronicznej, za
potwierdzeniem odczytania, na adres: iod@cez.gov.pl, z tematem wiadomosci

»,Naruszenie ochrony danych”.

6. Zgtoszenie nalezy dokonac poprzez dedykowany formularz Podejrzenie Incydentu
Bezpieczenstwa — Bezpieczeristwo — Projekt ustugowy dostepny pod linkiem
https://jirasd.csioz.gov.pl/servicedesk/customer/portal/21/create/501.

Zgtoszenie to powinno zawieraé. nastepujace informacje:
a) imie i nazwisko zgtaszajgcego, dane kontaktowe (e-mail, telefon kontaktowy),
b) nazwe podmiotu wspotpracujgcego (Wykonawcy),
c) miejsce, data i czas wystgpienia zdarzenia,
d) szczegétowy opis zdarzenia:
— jakiego systemu, badz aplikacji dotyczy zgtoszenie,
— opis incydentu (doktadniejsze informacje),
— czy incydent jest powtarzalny (wystepuje nieregularnie lub regularnie
z okreslonym cyklem powtdrzen), ewentualny wptyw incydentu na
funkcjonowanie systemu, w ktérym on wystgpit, oraz w systemach z nim
powigzanych i zaleznych,
— wstepne skutki i oszacowanie szkdd, jesli doszto do materializacji takowych,
— czy czynnik wywotujgcy incydent (na przyktad intruz albo ztosliwe
oprogramowanie) zostat zidentyfikowany i czy jego aktywnos¢ nadal trwa,
— komunikaty oraz logi systemowe w zatgcznikach (jesli s3 dostepne),

— ewentualnie zrzuty ekranowe w zatgcznikach.

Polityka bezpieczeristwa informacji dla Wykonawcéw Centrum e-Zdrowia

Wersja dokumentu: 1.2 Klauzula: Do uzytku publicznego Strona 19z 23



mailto:incydent@cez.gov.pl
mailto:iod@cez.gov.pl
https://jirasd.csioz.gov.pl/servicedesk/customer/portal/21/create/501

CEZ Zirow

7.

10.

11.

14.

Zgtaszajacy zdarzenie nie powinien podejmowac zadnych dziatarn na wtasna reke,
jednak w miare mozliwosci powinien zabezpieczy¢ materiat dowodowy, np.
wykonujac zdjecie ekranu co do ktdérego zaistniato podejrzenie, ze jego dziatanie
odbiega od normy.

Jesli zdarzenie ma miejsce w infrastrukturze zarzagdzanej przez Wykonawce,
upowaznione osoby ze strony Wykonawcy zabezpieczajg $lady (np. logi systemowe).
CeZ zastrzega sobie prawo do zbierania i zabezpieczania wszelkich dowoddéw
wskazujgcych na wystgpienie i powstanie skutkéw incydentu bezpieczenstwa, w
szczegblnosci prawo do wystgpienia do kazdego z pracownika/wspdtpracownika
Wykonawcy z pisemnym zgdaniem niezwtocznego witgczenia sie w obstuge incydentu
bezpieczenstwa, w tym niezwtocznego podania wszelkich niezbednych informacji w
zakresie badanego incydentu bezpieczenstwa. O fakcie takiego wystgpienia wraz ze
wskazaniem oséb upowaznionych do zgdania ww. informacji CeZ zobowigzana jest
niezwtocznie powiadomi¢ Wykonawce.

Szczegotowy tryb postepowania w przypadku incydentu, regulujg wewnetrzne
procedury Zintegrowanego Systemu Zarzgdzania CeZ.

Kazdorazowo, po zamknieciu incydentu, obstugujacy incydent ze strony CeZ, zgodnie
z procedurami wewnetrznymi sporzgdza Raport z incydentu oraz wydaje
rekomendacje w zakresie dziatan zmierzajgcych do zmniejszenia ryzyka powtdrzenia
incydentu w przysztosci, ktore przedstawiane sg Wykonawcy wraz z potencjalnymi
rekomendacjami wdrozenia wymaganych srodkéw bezpieczenstwa.

Uprawnienia audytowe CeZ

CeZ zastrzega sobie prawo do przeprowadzenia audytéw zgodnosci i bezpieczeristwa

zastosowanych przez Wykonawce rozwigzan organizacyjno-technicznych, zgodnosci

zaimplementowanych mechanizmoéw bezpieczenstwa z obowigzujgcym prawem i

niniejszg Politykg oraz sposobu korzystania przez personel Wykonawcy z

udostepnionych im systemodw lub zasobdéw teleinformatycznych CeZ. Wykonawca nie

moze odmowi¢ przeprowadzenia audytu, w terminie wskazanym przez CeZ, zgodnie z

pkt 4.

Wykonawca musi zapewni¢ CeZ mozliwo$é przeprowadzenia audytéw zgodnosci

i bezpieczenstwa w zakresie swiadczonych ustug, badz wtasnych srodowisk

rozwojowych i testowych wykorzystywanych do wspétpracy z CeZ, a takze

analogicznych srodowisk wtasnych podwykonawcow.

Wykonawca zobowigzany jest do umozliwienia przeprowadzenia audytu w

szczegblnosci poprzez:

a) umozliwienie osobom audytujgcym wstepu do pomieszczern Wykonawcy, w
ktorych jest wykonywana dziatalnos¢ zwigzana z Umowa,

b) zapewnienie osobom audytujgcym dostepu do wszelkich wymaganych informacji,
urzadzen oraz systemoéw teleinformatycznych wykorzystywanych do realizacji
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15.

16.

Umowy oraz personelu Wykonawcy i dokumentéw w zakresie wynikajgcym z
Umowy,

c) udzielanie osobom audytujgcym przez osoby zaangazowane w realizacje Umowy
ze strony Wykonawcy wyjasnien w zgdanej formie - pisemne;j lub ustnej w
zakresie wynikajgcym z realizacji przedmiotu Umowy.

Audyt moze by¢ przeprowadzony w dni robocze, w godz. 9.00 — 16.00, w terminie

ustalonym przez CeZ i przekazanym pisemnie do wiadomosci Wykonawcy, z co

najmniej 7-dniowym wyprzedzeniem.

W przypadku podejrzenia, badz stwierdzenia razgcego naruszenia postanowien

niniejszej Polityki przez personel Wykonawcy realizujgcy zadania na terenie CeZ,

dziatania audytowe nie wymagajg wczesniejszego powiadamiania Wykonawcy, i moga
by¢ realizowane w dowolnym momencie.

Wyniki audytu winny by¢ oméwione z przedstawicielami Wykonawcy. Z przegladu

musi zostac¢ sporzadzony udokumentowany plan dziatania, w przypadku

zidentyfikowania niezgodnosci.

W przypadku stwierdzenia uchybien w zakresie objetym audytem, CeZ ma prawo

wezwac Wykonawce do podjecia dziatarh w celu ich usuniecia w wyznaczonym

terminie. Nie usuniecie uchybie w wyznaczonym terminie, moze stanowi¢ podstawe
do wypowiedzenia Umowy.

Zakonczenie umowy

Po zakonczeniu realizacji Umowy, Wykonawca zobowigzany jest rozliczy¢ sie z CeZ ze
wszystkich otrzymanych aktywéw powierzonych przez CeZ.

Jesli Umowa nie stanowi inaczej, Wykonawca zobowigzany jest do zobligowania
swych pracownikow/wspoétpracownikéw realizujgcych Umowe dla CeZ, do usuniecia
wszelkich informacji stanowigcych wtasnos¢ CeZ zapisanych na nosnikach, badz
urzadzeniach Wykonawcy.

Wykonawca jest zobowigzany do zapewnienia bezpieczenstwa wszystkich informacji
chronionych w okresie czasu okreslonym przez Umowe, po zakoriczeniu wspdtpracy.
Wykonawca jest zobowigzany do skutecznego zniszczenia informaciji, ktéra winna
zostaé zniszczona po zakoriczeniu Umowy. Wykonawca jest zobowigzany do
przedstawienia protokotu przeprowadzenia zniszczenia ww. informacji.

Postanowienia koncowe

Za nadzér nad przestrzeganiem postanowien niniejszej Polityki odpowiada:
a) ze strony Wykonawcy, uprawniony przedstawiciel Wykonawcy,
b) ze strony CeZ, Petnomocnik ds. Zintegrowanego Systemu Zarzgdzania.
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2. Naruszajac zapisy niniejszej Polityki, Wykonawca moze podlega¢ sankcjom karnym,

cywilnym oraz wynikajgcym z przepisow art. 107 i art. 108 Ustawy z dnia 10 maja

2018 r. o ochronie danych osobowych.
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Dokumenty powigzane

Polityka dostepu do srodowiska teleinformatycznego

Norma PN-ISO/IEC 27002 — Zabezpieczanie informacji.

Polityka ochrony fizycznej obiektu

Polityka logowania zdarzen zwigzanych z bezpieczeistwem

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781 z pdzn. zm.)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) w zakresie zasad
przetwarzania danych osobowych oraz zabezpieczania danych osobowych

Zataczniki

ZSZ.SZBI.I1SO.P.A.5.19.Z2.1._Oswiadczenie-o-zapoznaniu-z-PBI-dla-
wykonawcow_IP_v.1.1
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