CEZ Zirowis

Zatacznik nr 1b do Zapytania

245436

OPIS PRZEDMIOTU ZAMOWIENIA — wariant OPZ B

Przedmiotem zamodwienia jest zapewnienie ustugi Systemu Centralnego Wydruku dla Centrum

e- Zdrowia oraz Ministerstwa Zdrowia.

Centrum e-Zdrowia oraz Ministerstwo Zdrowia nazywani beda dalej ,Zamawiajgcy” lub

»Zamawiajgcymi”.

Przedmiot zamdwienia oraz termin realizacji

1. W ramach Systemu Centralnego Wydruku (zwanego dalej ,Systemem”) Wykonawca zapewni:
1) instalacje Systemu, konfiguracje, uruchomienie i obstuge techniczng Systemu w 3 lokalizacjach:
a. ul. Stanistawa Dubois 5A, 00-184 Warszawa (Centrum e-Zdrowia);
b. ul. Miodowa 15, 00-952 Warszawa (Ministerstwo Zdrowia);
c. ul. Dtuga 38/40, 00-238 Warszawa (Ministerstwo Zdrowia);

2) udostepnienie urzadzen opisanych w pkt VII OPZ;

3) przeprowadzenie instruktazu zgodnego z pkt VI OPZ;

4) obstuge serwisowg urzadzen podtgczonych do Systemu zgodng z IV OPZ.

2. Zamawiajgcy moze zleci¢ Wykonawcy realizacje zamdwienia opcjonalnego obejmujgcego:

1) udostepnienie i podigczenie do Systemu dodatkowych urzadzen wielofunkcyjnych o
parametrach wskazanych w pkt VIl OPZ w liczbie nie wiekszej niz 3 sztuk;

2) zwiekszenie woluminu wydrukéw w tgcznej kwocie stanowigcej 20% wartosci wynagrodzenia
z tytutu wydrukéw (zgodnie z ofertg).

3. Termin uruchomienia ustugi: zostanie wskazany przez Zamawiajgcego, przy czym nie wczesniej niz
10 dni roboczych od dnia zawarcia Umowy i nie pdzniej niz 20 dni roboczych od dnia zawarcia
Umowy Zamawiajgcy wymaga przeprowadzenia instalacji i testdw Systemu przed produkcyjnym
uruchomieniem ustugi.

4. Dzien roboczy: od poniedziatku do pigtku, w godzinach roboczych od 8.00 do 16.00 lub dodatkowe
dni bedgce dniami roboczymi u Zamawiajacych.

5. Czas obowigzywania umowy:

1) Wariant 1: 24 miesiecy od dnia podpisania umowy (12 m-cy w ramach zamodwienia podstawowego
i 12 m-cy w ramach zamdwienia opcjonalnego)

2) Wariant 2: 36 miesiecy od dnia podpisania umowy (24 m-cy w ramach zamdéwienia podstawowego
i 12 m-cy w ramach zaméwienia opcjonalnego)

3) Wariant 3: 48 miesiecy od dnia podpisania umowy (36 m-cy w ramach zamdwienia podstawowego
i 12 m-cy w ramach zaméwienia opcjonalnego)
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lub do osiggniecia limitu wynagrodzenia wskazanego w umowie (dla zamdwienia podstawowego, aw
przypadku uruchomienia prawa opcji — dla tgcznego wynagrodzenia za realizacje zamdwienia
podstawowego i w ramach prawa opcji) — w zaleznosci od tego, ktére z ww. zdarzen nastgpi wczesnie;j.

Wymagania Systemu Centralnego Wydruku:

1. Udostepnienie licencji na oprogramowanie Systemu Centralnego Wydruku wraz
z aktualizacjami przez caty okres obowigzywania Umowy, zapewniajacego wspodtprace
z urzagdzeniami udostepnionymi przez Wykonawce.

2. Mozliwos¢ odbioru wydruku przez pracownika Zamawiajgcego na kazdym urzadzeniu
skonfigurowanym do obstugi funkcji wydruku podazajgcego, rowniez pomiedzy lokalizacjami.

3. System musi zlicza¢ liczbe fizycznie wydrukowanych stron, a nie liczby zadane przez
uzytkownika.

4. System musi umozliwia¢ witaczenie lub wylaczenie funkcji: Domyslnego wydruku
monochromatycznego. Zamawiajgcy dopuszcza réwniez rozwigzanie polegajgce na
zaznaczeniu domyslnego wydruku monochromatycznego w sterowniku, ewentualnie
utworzenia dwéch kolejek, osobno dla wydruku monochromatycznego i osobno dla
kolorowego, przy czym kolejka dla wydruku monochromatycznego bedzie ustawiona jako
kolejka domysina pod warunkiem, ze do kolejki wydrukdéw kolorowych bedzie mozna przypisac
grupy uzytkownikéw z odpowiednimi limitami. W przypadku zastosowania rozwigzania
polegajgcego na zastosowaniu domysinego wydruku monochromatycznego w sterowniku,
konieczna jest opcja wydruku kolorowego zgodnego z limitami, o ktérych mowa w punkt 5.

5. System musi posiada¢ funkcje nadawania limitdw w podziale na wydruki kolorowe
i monochromatyczne dla pojedynczych uzytkownikéw i grup uzytkownikéw. System musi
posiadac funkcje okresowej zmiany limitéw.

6. Mozliwos¢ drukowania dokumentéw podczas przesytania biezgcego zadania do urzadzenia
wielofunkcyjne (buforowanie w tle).

7. System powinien dla uzytkownika udostepniac interfejs, co najmniej w jezyku polskim.
System powinien posiada¢ opcje delegacji wydrukéw tj. wydruk wystany do urzadzenia
wielofunkcyjne przez jednego uzytkownika moze by¢ odbierany przez wskazang osobe (innego
uzytkownika), ktéra dokona autoryzacji w systemie.

9. System musi posiada¢ funkcje generowania raportéw zaréwno w formacie graficznym jak i
tekstowym, w formatach CSV i PDF zgodnych z Il pkt 11.

10. Raporty musza by¢ generowane na zyczenie oraz cyklicznie w zdefiniowanych interwatach
czasowych. System musi umozliwia¢ nadawanie uprawnien do funkcji generowania raportéw.

11. System musi posiadac¢ funkcje generowania raportéw realizowang poprzez wykorzystanie
wbudowanych, gotowych szablonéw raportéw oraz umozliwia¢ parametryzacje raportow
miedzy innymi:

a) z podziatem na: dziaty i/lub departamenty, urzadzenia, projekty, uzytkownikéw,

b) z podziatem na rodzaj ustugi: drukowanie monochromatyczne/kolorowe, kopiowanie
monochromatyczne/kolorowe, skanowanie,

c) nazadany okres: dzien, miesigc, rok,

d) mozliwosé ustawienia spersonalizowanych okreséw generowania raportéw,

e) mozliwosé raportowania kosztow,
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f) tytut/nazwa drukowanego dokumentu.
System musi posiada¢ autoryzacje uzytkownikéw do drukarek za pomoca: PIN i karty
z technologig NFC.
System musi posiada¢ funkcje automatycznego generowania numerédw PIN dla nowych
uzytkownikéw i wysytanie ich mailem bez angazowania pracownikéw IT, a takze funkcje
rejestracji kart z technologia NFC przez uzytkownikéw bezposrednio z panelu urzadzenia
z zastrzezeniem pkt 15.
PIN musi byé zapisywany w panelu administracyjnym Systemu. Dopuszczalna tez jest opcja
zmiany PINu z poziomu panelu administracyjnego Systemu przez logowanie domenowe za
pomocg SSO (Kerberos lub NTLM) automatycznie. Ztozono$¢ kodu PIN powinna by¢
zdefiniowana przez Zamawiajgcego lub posiada¢ mozliwo$¢ ustawienia z poziomu
administracyjnego Systemu.
Pierwsze logowanie uzytkownika powinno odby¢ sie za pomocg kodu PIN. Po zalogowaniu na
urzadzeniu uzytkownik moze przypisac karte do swojego konta .
System musi posiadaé¢ mozliwos¢ tworzenia grup uzytkownikow.
System musi posiada¢ funkcje monitorowania statusu urzadzen oraz konfiguracji alertow
dotyczacych materiatéw eksploatacyjnych. System musi umozliwiaé ustawianie procentowego
poziomu zuzycia materiatdw eksploatacyjnych (np. toneréw), przy ktérym zostanie
wygenerowany alert. Zamawiajacy réwniez dopuszcza, aby funkcje monitorowania statusu
urzadzen oraz konfiguracji alertéw dotyczacych materiatéw eksploatacyjnych byty realizowane
w ustawieniach serwisowych urzgdzenia wielofunkcyjne podczas instalacji.
System musi posiadaé funkcje wymuszania dupleksu.
System musi posiadaé funkcje zarzadzania skanowaniem, po autoryzacji uzytkownika na
urzadzeniu, w tym wysytanie dokumentéw na adres e-mail przypisany do uzytkownika lub
folder domowy uzytkownika jako miejsce docelowe dla zeskanowanych dokumentdw.
System musi posiada¢ mozliwosé zarzadzania pracami bezposrednio na panelu urzadzenia.
Wybor pracy do wydruku, kasowanie prac, zmiana parametréw pracy: wybor liczby kopii,
simplex/duplex, kolor/monochromatyczny.
System musi posiadac interfejs webowy administratora, uzytkownika uwzgledniajgc logowanie
SSO oraz interfejs terminala zainstalowanego na urzadzeniu w jezyku polskim. Korzystanie
zinterfejsu webowego nie moze wymagaé instalowania dodatkowych wtyczek np. flash,
activex oraz powinien by¢ kompatybilny z przeglagdarka Microsoft Edge. .
System musi bazowac na platformie serwerowej ktéra zawiera
Dwa srodowiska produkcyjne niezalezne od siebie
Uruchomiony na systemie operacyjnym Windows Serwer 2025 (lub nowszym) lub Red Hat
Enterprise Linux 10 (lub nowszy). Licencje serwerowe beda zapewnione przez
Zamawiajgcego. W przypadku innych systeméw operacyjnych, licencje zapewnia
Wykonawca.
Zamawiajgcy na cato$¢ Systemu zapewni zasoby sprzetowe w wielkosci do 100 GB pamieci
operacyjnej RAM, 50 wirtualnych rdzeni vCPU oraz przestrzen dyskows.
System musi posiada¢ baze danych, koszty systemu bazodanowego muszg by¢ wliczone
w cato$¢ zamdwienia.
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System musi pozwala¢ administratorowi na tworzenie poprzez interfejs webowy profili
skanowania, ktére bedg widoczne na panelu urzadzenia.

W ramach profili skanowania administrator musi mie¢ mozliwos¢ ustawienia nastepujgcych
parametréw, ktére beda okreslaty proces przetworzenia dokumentéw podczas skanowania:
rozdzielczo$é¢, kolor, format, simplex/duplex, rozmiar oryginatu, orientacja oryginatu.
Zamawiajgcy dopuszcza rozwigzanie, w ktdrym ustawienia rozmiaru oryginatu i orientacji
oryginatu sg kontrolowane przez urzadzenia wielofunkcyjne i nie ma mozliwosci recznej
zmiany.

Poczta elektroniczna z zatgczonym skanowanym dokumentem musi by¢ wysytana z adresem
nadawcy/wtasciciela.

Uzytkownik powinien mie¢ mozliwos$¢ wyboru sposobu wysytania dokumentu oraz wybraé, czy
dokument ma by¢ wysytany na maila czy do katalogu uzytkownika. Zamawiajgcy dopuszcza
rozwigzanie, w ktérym uzytkownik bedzie miat liste szablondw skanowania, bez wskazanego
szablonu domysinego.

System musi zapewnié¢ obstuge dwoch domen w odseparowanej strukturze, dlatego
Zamawiajgcy wymaga instalacje Systemu osobng dla Centrum e-Zdrowia i Ministerstwa
Zdrowia.

System musi pozwalac na generowanie i uwalnianie wydrukéw z kolejek wielu uzytkownikom
z jednej stacji roboczej i musi jednoznacznie identyfikowac wydruki uzytkownikéw w unikalny
sposob.

System musi umozliwia¢ zmiane nazwy obstugiwanych domen bez koniecznosci ponoszenia
dodatkowych kosztow przez Zamawiajgcego, bez dodatkowej ingerencji uzytkownika.

System musi posiada¢ funkcje pozwalajgcg na okreslenie maksymalnego rozmiaru
skanowanego pliku przesytanego na skrzynke e-mail. W przypadku wiekszego rozmiaru pliku
niz okreslony, uzytkownik ma mozliwos¢ wyboru przestania na swoj adres e-mail linku
bezpiecznego do pobrania dokumentu.

System musi umozliwia¢ administratorowi aktualizacje danych zawartych w Systemie np. adres
skrzynki e-mail.

System musi umozliwia¢ administratorowi usuniecie informacji o uzytkowniku, jego
aktywnosci w Systemie i przetwarzanych pracach (zgodnie z wymaganiami RODO w zakresie
prawa uzytkownika do bycia zapomnianym). Usuniecie danych (anonimizacja) dotyczy
zarowno uzytkownikéw aktywnych jak i dezaktywowanych.

System musi jednoczes$nie obstugiwaé minimalnie 1200 uzytkownikéw w 3 lokalizacjach.
System musi umozliwia¢ administratorowi przegladanie historii wydrukéw kazdego
uzytkownika m.in. co do ilosci wydrukéw i rodzaju dokumentdw.

System musi by¢ kompatybilny oraz w sposdb niezaktdcany wspétpracowaé z
oprogramowaniem Windows 11 Professional / Enterprise (lub nowszym), MacOS 26 (lub
nowszy), Microsoft Exchange.

Wymagania bezpieczenstwa dotyczgce Systemu Centralnego Wydruku
1. Niedopuszczalne sg ,ukryte” interfejsy administracyjne bez uwierzytelniania, konta serwisowe
bez rotacji haset i interfejsy bez logowania dziatan.
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2. Rejestrowanie i audyt
1) System musi rejestrowac wszystkie operacje administracyjne i uzytkowe (wydruki,
skany, logowania, zmiany konfiguracji).
2) Logi muszg by¢ przechowywane minimum 12 miesiecy i zabezpieczone przed
modyfikacja.
3) Wykonawca ma obowigzek udostepnienia raportéw audytowych na zgdanie
Zamawiajgcego lub w ramach kontroli bezpieczenstwa.
3. Bezpieczenstwo aktualizacji i utrzymania
1) Wykonawca zobowigzany jest do biezgcego monitorowania zagrozen bezpieczenstwa i
niezwtocznego powiadomienia Zamawiajgcego oraz do wspdélnego wdrazania poprawek.
2) System nie moze wysytaé danych do Producenta lub Wykonawcy.
3) Wpykonawca jest zobowigzany do wsparcia technicznego w ramach aktualizacji Systemu,
ktore bedg wykonywane w dni robocze przedziale czasowym 18:00-22:00.
4. Wykonawca musi prowadzi¢ proces zarzadzania podatnosciami systemu i jego komponentow:
monitorowaé biuletyny producentéw, CVE, CERT oraz:
1) klasyfikowaé podatnosci,
2) usuwac je poprzez aktualizacje w uzgodnionym z Zamawiajgcym czasie (np. krytyczne w
ciggu 30 dni).
5. Aktualizacje Systemu (aplikacja, baza i inne komponenty) musza:
1) byc podpisane cyfrowo,
2) mieé plan wdrozenia i rollbacku.

Wymagania odnosnie ustugi serwisowej.
1. Ustugg serwisowg objete bedg wszystkie urzadzenia Systemu Wydruku Centralnego
udostepnione przez Wykonawce.
Ustuga bedzie swiadczona w siedzibie Zamawiajgcych wymienionych w | pkt 1 ppk 1))
Zamawiajgcy wymaga dostepu do systemu zgtoszeniowego Wykonawcy w trybie online.
Do ustugi serwisowej zalicza sie wszelkie niezbedne prace zwigzane z utrzymaniem wszystkich
urzadzen Systemu w ciggtej dostepnosci (przeglady, konserwacje, dostawe i wymiane materiatéw
eksploatacyjnych: tonery/tusze, bebny, fusery, pasy transferowe, pojemniki na zuzyty toner itp.
oraz materiatéw naturalnie zuzywajacych sie, a nie bedacych materiatami eksploatacyjnymi), a
ponadto aktualizacje oprogramowania, ustugi konsultacji obejmujgce wyjasnienia dotyczace
Systemu, w tym konfiguracje, podtgczanie nowych urzadzen, rozwigzywanie problemoéw oraz
pomoc techniczna.
Przedmiot zamdwienia nie obejmuje dostawy papieru.
Zamawiajgcy wymaga, aby dostepnos¢ kazdego urzgdzenia wynosita minimum 90% liczby godzin
roboczych w ciggu roku, z zastrzezeniem, ze na kazdy miesigc przypada 1/12 wymiaru godzin
roboczych w ciggu roku. Ponadto jednoczesnie maksymalnie 3 urzgdzenia mogg by¢ niedostepne.
7. Zamawiajacy przez dostepnos$¢ rozumie:
1) mozliwos¢ petnego wykorzystania funkcjonalnosci Systemu w czasie wskazanym w IV pkt 6
2) petnego wykorzystania urzadzen w czasie wskazanym w IV pkt 6 (w tym dostepnosé
materiatow eksploatacyjnych dostarczanych przez Wykonawce)
8. Zamawiajgcy wymaga, aby zuzyte materiaty eksploatacyjne inne niz tonery/tusze byty odbierane
od Zamawiajacego bezposrednio przez Wykonawce w dniu ich wymiany przez Wykonawce.
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9. W przypadku braku mozliwosci skutecznej naprawy w czasie wskazanym w IV pkt 6, Wykonawca
w ww. czasie na swdj koszt dostarczy urzadzenie zastepcze o parametrach nie gorszych niz
urzadzenie, ktore ulegto awarii. Urzadzenie zastepcze zostanie dostarczone i uruchomione w
miejscu urzadzenia, ktére ulegto awarii w ciggu czasu wskazanego w Formularzu ofertowym (nie
dtuzszego niz 5 Dni Roboczych), liczonym od wystania zgtoszenia. Czas ten rozumiany jest jako czas
od momentu zgtoszenia Awarii do momentu podtgczenia urzadzenia zastepczego do Systemu
Centralnego Wydruku.

10. Naprawa urzadzen wielofunkcyjnych musi zosta¢ przeprowadzona w siedzibie Zamawiajgcych, a
jezeli jest to niemozliwe to dysk z urzadzenia, ktére ulegto awarii musi pozostaé¢ w siedzibie
Zamawiajgcych. Rowniez po zakonczeniu trwania umowy dyski urzadzen pozostang u
Zamawiajacych.

11. W przypadku awarii dysku twardego dysk zostaje w siedzibie Zamawiajgcych, bez wzgledu na to
czy urzadzenie jest na gwarancji czy nie.

12. Zamawiajgcy wymaga, aby dostarczone materiaty eksploatacyjne byty dedykowane dla danego
rodzaju urzadzenia, w ktérym bedg zastosowane.

13. Zamawiajacy wymaga, zeby wszelkie materiaty eksploatacyjne i czesci, z wytgczeniem papieru i
toneréw/tusze, byty wymieniane przez pracownikdw Wykonawcy.

13. Zamawiajacy wymaga, aby Wykonawca posiadat certyfikat ISO 9001:2015 na $wiadczenie ustug
serwisowych sprzetu drukujgcego.

Wymagania bezpieczenstwa dotyczgce ustugi serwisowej
1. Bezpieczenstwo przetwarzania danych
1) Wszelkie czynnosci serwisowe muszg by¢ wykonywane w sposdb gwarantujgcy ochrone
danych osobowych i informacji niejawnych ministerialnych.
2) Pracownicy serwisu muszg posiadac aktualne oswiadczenia o zachowaniu poufnosci.
2. Bezpieczenstwo operacji serwisowych
1) Zabrania sie wynoszenia lub kopiowania jakichkolwiek no$nikow danych z urzadzen poza
teren Zamawiajacego.
2) W przypadku wymiany dysku lub modutu pamieci, nosnik pozostaje fizycznie u
Zamawiajacego.
3) Serwis zdalny moze by¢ Swiadczony wytgcznie po uprzedniej pisemnej zgodzie
Zamawiajgcego i przy zastosowaniu bezpiecznych tuneli VPN z rejestrowaniem sesji.
3. Zarzadzanie incydentami
1) Wykonawca musi prowadzi¢ rejestr incydentdéw bezpieczenstwa i raportowac je
Zamawiajgcemu niezwtocznie (nie pdzniej niz 4 godziny od wykrycia).
2) Incydenty moggce miec charakter naruszenia ochrony danych osobowych muszg by¢
analizowane pod katem zgtoszenia do UODO.
4. Utrzymanie ciggtosci dziatania (SLA)
1) Dostepnosc¢ systemu i urzgdzen jest okreslona w IV pkt 6
2) W przypadku awarii urzagdzenia serwis musi zapewnic sprzet zastepczy nie pdzniej niz w
ciggu 5 dni roboczych.
5. Bezpieczne postepowanie z materiatami eksploatacyjnymi
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VL.

VII.

1)

2)

Zuzyte materiaty (tonery, fusery, pojemniki) muszg by¢ odbierane w sposéb
uniemozliwiajgcy dostep do danych bez naruszania plomb zabezpieczajgcych dostep do
wnetrza urzadzenia.

Niedopuszczalne jest przekazywanie zuzytych elementéw podmiotom trzecim bez
utylizacji zgodnej z RODO i zasadami gospodarki odpadami niebezpiecznymi.

6. Zarzadzanie personelem serwisowym

1)

2)

Dostep do lokalizacji Zamawiajgcego i jego systemow mogq miec wyfgcznie imiennie
wskazani pracownicy Wykonawcy, przeszkoleni z zakresu bezpieczenstwa informacji.
Wykonawca prowadzi rejestr oséb upowaznionych do wykonywania czynnosci na rzecz
Zamawiajacego.

Zasady prowadzenia instruktazu.
Instruktaz podstawowy dla uzytkownikéw

1.

1)

2)

3)

4)

Przeprowadzenie przez Wykonawece instruktazu z obstugi urzgdzen wielofunkcyjnych oraz
obstugi Systemu Wydruku Centralnego w siedzibie Zamawiajacych.

Instruktaz, o ktérym mowa w pkt 1, ma by¢ przeprowadzony dla grupy uzytkownikow
Zamawiajgcych w tacznym wymiarze 4 godzin (przy czym urzgdzenia wielofunkcyjne dla
ktdrych ma by¢ przeprowadzony instruktaz zostang wskazane przez Zamawiajgcych w
kazdej z lokalizacji Zamawiajgcych) po uruchomieniu ustugi.

Terminy instruktazu stanowiskowego zostang ustalone z Wykonawcg, przy czym
instruktaze w poszczegdlnych lokalizacjach odbedg sie w réznych terminach.
Zamawiajgcy zastrzega sobie prawo do zamodwienia dodatkowego instruktazu
stanowiskowego w wymiarze maksymalnie 2 godzin w kazdym miesigcu $wiadczenia ustug
bez ponoszenia dodatkowych kosztéw.

Instruktaz zaawansowany z obstugi urzadzen oraz Systemu Centralnego Wydruku dla

Administratorow:

1)

2)
3)

Instruktaz odbedzie sie w terminie uzgodnionym z Wykonawca w siedzibie Zamawiajacych

przed zgtoszeniem przez Wykonawce gotowosci do wykonania odbioru Systemu

Centralnego Wydruku.

Instruktaz bedzie miat wymiar nie krétszy niz 8 godzin zegarowych.

Wymagane elementy instruktazu:

a) administrowanie Systemem Centralnego Wydruku, - m.in. aktualizacje Systemu,
zarzadzanie panelem administracyjnym

b) diagnostyka i monitoring Systemu,

c) zdalna konfiguracja Systemu,

d) system kontroli kosztow,

e) rozwiazywanie typowych probleméw z urzadzeniami wielofunkcyjnymi oraz
Systemem Centralnego Wydruku,

f) proces dodawania nowych uzytkownikéw i urzadzen drukujacych,

Instruktaz dla min. 6 pracownikéw Zamawiajgcego (administratoréw) w zakresie
administrowania urzadzeniami i oprogramowaniem zostanie przeprowadzony w siedzibie
Zamawiajgcego w terminie wskazanym w pkt 1).

Specyfikacja urzadzen wielofunkcyjnych udostepnionych przez Wykonawce umowy

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37  NIP: 5251575309 ’;)
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706 B ot S

7213

Dobrze, ze jestesmy razem



1. Kolorowe urzadzenia wielofunkcyjne A3 typ A w ilosci 17 szt. (w tym dla CeZ — 1 szt., dla MZ —
15 szt., w ramach opcji — 1 szt.) fabrycznie nowe

2. Kolorowe urzadzenia wielofunkcyjne A4 typ B wilosci 11 szt. (w tym dla CeZ — 4 szt, dla MZ —
5 szt., w ramach opcji — 2 szt.) fabrycznie nowe

3. Specyfikacja urzadzen typu A

Parametr Wymagania
format druku A3

Szybkos¢ druku w czerni i kolorze
(minimalnie)

Rozdzielczosé¢ druku 1200x1200

2 szuflady o tgcznej pojemnosci co najmniej 1000 arkuszy,

podajnik boczny oraz zamykana drzwiczkami szafka na
kétkach stanowigca podstawe drukarki

28 str/min

Pojemnosc¢ podajnikéw papieru
(minimalnie)

Obstugiwana gramatura papieru 70-190 g/m?

PCL 6, Postscript
Zamawiajgcy dopuszcza emulacje jezyka opisu strony PCL 6 i

Jezyki opisu strony (minimalnie) Postscript
Pamiec urzadzenia (minimalnie) 4GB
Procesor Minimum 1,6 GHz

USB, Ethernet 100/1000 z obstugg 802.1x, czytnik

71 inimalni
3cza (minimalnie) obstugujacy karty zamawiajgcego

Podajnik dokumentéw

(minimalnie) Automatyczny, automatyczny duplex, jednoprzebiegowy
Docelowe miejsca skanowania

(minimalnie) e-mail, folder na dysku, FTP

Format skanowanych plikéw

(minimalnie) TIFF, PDF, JPEG

Wyswietlacz LCD: kolorowy, dotykowy, minimum 10 ", w jezyku polskim
Materiat drukujacy czarny Wydajnosé co najmniej 20000 wydrukéw
Materiat drukujgcy kolorowy Wydajnosé co najmniej 15000 wydrukéw

Beben czarny Wydajnosé co najmniej 92 000 wydrukdéw lub brak bebna
Bebny kolorowe Wydajnosé co najmniej 82 000 wydrukdéw lub brak bebna
Czytnik kart Urzadzenie wyposazone we wbudowany czytnik kart

zblizeniowych

4. Specyfikacja urzadzen typu B

Parametr Wymagania

format druku Ad

Szybkos¢ druku w czerni i kolorze

(minimalnie) 35 str/min

Rozdzielczos¢ druku 600x600

8713

Centrum e-Zdrowia tel.: +48 22 597-09-27 i L
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37  NIP: 5251575309 4 ‘;) *

. *
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706 B ot S

Dobrze, ze jestesmy razem




VIII.

Pojemnosc¢ podajnikéw papieru
(minimalnie)

2 szuflady o facznej pojemnosci co najmniej 1000 arkuszy,
podajnik boczny oraz zamykana drzwiczkami szafka na kétkach
stanowigca podstawe drukarki

Obstugiwana gramatura papieru

70-190 g/m?

Jezyki opisu strony (minimalnie)

PCL 6, Postscript
Zamawiajgcy dopuszcza emulacje jezyka opisu strony PCL 6
i Postscript

Pamiec urzadzenia (minimalnie)

4GB

Procesor

Minimum 1,2 GHz

Ztacza (minimalnie)

USB, Ethernet 100/1000 z obstugg 802.1x, czytnik obstugujacy
karty zamawiajgcego

Podajnik dokumentéw
(minimalnie)

Automatyczny, automatyczny duplex, jednoprzebiegowy

Docelowe miejsca skanowania
(minimalnie)

e-mail, folder na dysku, FTP

Format skanowanych plikéw
(minimalnie)

TIFF, PDF, JPEG

Wyswietlacz

LCD: kolorowy, dotykowy, minimum 10 ", w jezyku polskim

Materiat drukujacy czarny

Wydajnos¢é co najmniej 13 000 wydrukow

Materiat drukujgcy kolorowy

Wydajnosé co najmniej 8 000 wydrukéw

Beben czarny

Wydajnosé co najmniej 92 000 wydrukdéw lub brak bebna

Bebny kolorowe

Wydajnosé co najmniej 82 000 wydrukdéw lub brak bebna

Czytnik kart

Urzadzenie wyposazone w czytnik kart zblizeniowych

Wymagania bezpieczenstwa dla urzadzen drukujacych

1. Bezpieczenstwo danych i pamieci urzadzen
1) Wszystkie urzgdzenia muszg mie¢ wbudowany modut szyfrowania dysku (AES-256) dla
danych tymczasowych, kolejek wydruku, skanéw, kopii oraz plikéw uzytkownikéw.
2) Nosniki danych (HDD/SSD) muszg pozostaé w siedzibie Zamawiajgcego przez caty okres
Swiadczenia ustugi oraz po jej zakoriczeniu.

2. Autoryzacja i kontrola dostepu

1) Pobranie wydruku musi by¢ mozliwe tylko po uwierzytelnieniu uzytkownika zlecajgcego
wydruk z uwzglednieniem mozliwosci delegacji opisanych w punkcie 11.8

2) Urzadzenia musza obstugiwac uwierzytelnianie uzytkownikéw w oparciu o Active
Directory Zamawiajgcego, z wykorzystaniem metod: karta zblizeniowa lub PIN zgodnie z
Il pkt 14 Pozostatych warunkdéw realizacji umowy.

3) Dostep do panelu administracyjnego urzadzenia powinien by¢ mozliwy wytgcznie dla
kont z rolami administracyjnymi.

4) Panel uzytkownika urzgdzenia musi blokowac sie automatycznie po 30 sekundach

nieaktywnosci.
3. Bezpieczenstwo transmisji
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IX.
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1) Komunikacja miedzy urzgdzeniem drukujgcym a serwerem Systemu Centralnego
Wydruku musi by¢ szyfrowana z wykorzystaniem protokotu TLS 1.2 lub nowszego.
2) Potaczenia sieciowe muszg wspiera¢ 802.1x z uwierzytelnianiem w AD.
Zabezpieczenie ustug sieciowych
1) Zurzadzen muszg by¢ wytaczone wszelkie nieuzywane protokoty i porty (np. FTP, Telnet,
SNMPv1).
2) Akceptowane sg wylacznie bezpieczne kanaty zarzadzania — HTTPS, SNMPv3, SSH.
Bezpieczenstwo wydruku
1) Obstuga ,wydruku poufnego” z przechowaniem zadan na urzgdzeniu do momentu
uwierzytelnienia uzytkownika.
2) Mozliwos$¢ wydruku poufnych dokumentéw przez funkcje ,Follow-me” bez zbednej
replikacji plikow.
3) Kazdy wydruk, skan i kopia musi by¢ logowany w centralnym systemie audytu, z
informacja o uzytkowniku, czasie i urzadzeniu.
Odpornos¢ fizyczna
1) Urzadzenia muszg by¢ zabezpieczone przed nieautoryzowanym dostepem fizycznym do
dyskéw, interfejsdw serwisowych oraz slotéw USB.
2) Porty USB muszg by¢ domysinie wytaczone dla uzytkownikow.
Aktualizacje oprogramowania
1) Oprogramowanie sprzetu musi umozliwia¢ wgrywanie podpisanych cyfrowo aktualizacji.
2) Wykonawca musi zapewnié¢ aktualizacje bezpieczenstwa przez caty okres obowigzywania
umowy.
3) Urzadzenia i Systemu nie mogg wysyta¢ danych do Producenta lub Wykonawcy.

Zamawiajgcy zapewni Wykonawcy:

1. Dostep do pomieszczen i punktéw dystrybucyjnych.

2. W razie koniecznosci za pomoca sesji zdalnej dostep do maszyny wirtualnej hostujgcej System
Centralnego Wydruku VMWare lub Hyper-V bedacej w posiadaniu Zamawiajgcych, a w
przypadku gdy wymagania przewyziszg mozliwosci sprzetu Zamawiajacych, Wykonawca
zapewni niezbedny sprzet i licencje.

3. Widocznos¢ drukarek i Systemu w sieci LAN
Wsparcie administratorow systemdw i sieci LAN.

Pozostate warunki realizacji umowy:

Wykonawca w terminie do 3 dni roboczych od podpisania umowy przygotuje do akceptacji
Zamawiajgcego harmonogram wdrozenia Systemu obejmujacy instalacje i konfiguracje urzadzen,
instruktaz oraz plan testow.

Zamawiajgcy w terminie do 3 dni roboczych po przekazaniu harmonogramu zgtosi swoje uwagi.
Wykonawca w terminie 1 dnia roboczego uwzgledni uwagi Zamawiajacych. Po wprowadzeniu do
harmonogramu zgtoszonych uwag, Zamawiajacy zaakceptuje harmonogram w ciggu 2 dni
roboczych.

Plan testéw musi obejmowaé funkcjonalnosci wymienione w 1l dla jednego losowo wybranego
urzadzenia podtaczonego w kazdej z lokalizacji.
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5. Podstawg odbioru uruchomienia ustugi Systemu Centralnego Wydruku bedzie podpisany przez
Zamawiajgcego Protokdt Odbioru Systemu Centralnego Wydruku.

6. Przedmiot zamdwienia tj. urzadzenia wraz z oprogramowaniem zostang dostarczone i
zainstalowane we wskazanych lokalizacjach (wraz z roztadunkiem, wniesieniem i ustawieniem w
miejscach wskazanych przez Zamawiajgcych) w terminie najpoézniej 10 dni przed uruchomieniem
ustugi centralnego wydruku.

7. Wszystkie urzagdzenia wielofunkcyjne podtgczone do Systemu Centralnego Wydruku muszg zostac
wyposazone w czytniki kart zapewniajgce prawidtowg wspodtprace z kartami zblizeniowymi NFC
MIFARE 13,56 MHz, S50 MODUt RC522 standard z 1ISO14443/IEC, Athena ID Protect z modutem
zblizeniowym Mifare Classic 1k standard z ISO 7816.

8. Wykonawca skonfiguruje System ze wskazanymi dwoma domenami Active Directory
Zamawiajgcych zgodnie z Il pkt 28 oraz zasili System numerami kart posiadanymi przez
Zamawiajgcego. Zamawiajacy dopuszcza rozwigzanie w ktédrym uzytkownicy sami przypiszg karty
do uzytkownika z poziomu drukarki.

9. Wykonawca skonfiguruje dla urzadzen wielofunkcyjnych: opcje wydruku, opcje skanowania oraz
miejsce przechowywania plikdw do wydrukéw i skandéw w uzgodnieniu z Zamawiajacymi.

10. Wykonawca skonfiguruje urzadzenia drukujgce podtagczone do Systemu w zakresie zliczania liczby
wydrukow.

11. Wykonawca przygotuje prawidtowg konfiguracje stacji roboczych do wspétpracy z Systemem.

12. Podstawg odbioru urzadzen bedzie podpisany przez Zamawiajgcych Protokét przekazania.

13. Serwis bedzie realizowany na nastepujacych zasadach:

1) naprawy realizowane bedg w miejscu uzytkowania urzadzen,

2) obstuga $wiadczona bedzie w jezyku polskim,

3) minimalne godziny i dni tygodnia przyjmowania zgtoszen:

4) catodobowo - pocztg elektroniczng lub w systemie zgtoszeniowym Wykonawcy,

5) w godzinach roboczych - telefonicznie;

6) czas naprawy urzadzen zawierajacy sie w SLA okreslonym w 1V pkt 6.

7) wsparcie techniczne w zakresie obstugi serwisowej urzadzen bedzie Swiadczone w jezyku
polskim telefonicznie lub pocztg elektroniczna.

8) czas naprawy Systemu zawierajgcy sie w SLA okreslonym w 1V pkt 6.

9) w przypadku niemozliwosci naprawy urzadzenia na miejscu, Wykonawca zapewni
urzadzenie zastepcze o nie gorszych parametrach technicznych.

14. W ramach ustugi serwisowej przeprowadzane bedg wszelkie wymagane przez producenta
przeglady urzadzen bez dodatkowego wynagrodzenia ze strony Zamawiajgcego.

15. Wykonawca zapewni dla udostepnionego oprogramowania do Systemu Centralnego Wydruku:

1) dostep do najnowszych aktualizacji oraz poprawek,
2) pomoc techniczng poprzez e-mail oraz telefonicznie w jezyku polskim.

16. W ramach zapewnienia ustugi Systemu Centralnego Wydruku Wykonawca:

1) uruchomi urzadzenia w lokalizacjach wskazanych przez Zamawiajgcego,
2) zainstaluje i skonfiguruje System przy sesji zdalnej z
Administratorem Zamawiajgcego,
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3) przeprowadzi testy przy sesji zdalnej z Administratorem
Zamawiajacego,
4) przeprowadzi instruktaz.

17. Wykonawca uzgodni z Zamawiajgcym scenariusze testow z dziatania Systemu zgodnie z
harmonogramem, o ktérym mowa w XV pkt 1. Zamawiajacy wraz z Wykonawcg przeprowadzg
testy z dziatania Systemu zgodnie z planem testéw.

18. Zamawiajacy po przeprowadzeniu testéw w terminie 3 dni roboczych dokona odbioru Systemu
lub zgtosi uwagi Wykonawcy.

19. W przypadku zgtoszenia uwag co do dziatania Systemu Wykonawca w ciggu 2 dni roboczych
uwzgledni zgtoszone przez Zamawiajgcego uwagi, a Zamawiajacy zweryfikuje ponownie
wprowadzone zmiany w Systemie.

20. Po zakonczeniu catosci prac w ramach wdrozenia Systemu, ktérych efektem bedzie w petni
funkcjonalny System Centralnego Wydruku, Wykonawca zgtosi Zamawiajgcemu zakoriczenie prac
oraz gotowos¢ do dokonania odbioru ustugi Systemu Centralnego Wydruku.

21. Wykonawca jest zobowigzany do przekazania dokumentacji technicznej oraz petnej instrukcji
Systemu dla administratorow w terminie do 10 dni roboczych od uruchomienia Systemu (na adres
e-mail administrator@cez.gov.pl oraz oséb wskazanych w umowie).

22. Wykonawca jest zobowigzany do przekazania skréconej instrukcji obstugi Systemu dla
uzytkownikéw w formie elektronicznej (na adres e-mail administrator@cez.gov.pl oraz osoéb

wskazanych w umowie) w terminie do 10 dni roboczych od uruchomienia Systemu.
23. Wszystkie urzgdzenia udostepnione przez Wykonawce muszg by¢ podtaczone i skonfigurowane
do Systemu bedacego elementem zamdwienia zgodnie z wskazanymi wyzej wymaganiami.

Wymagania bezpieczenstwa dla dostawcy
1. Zarzadzanie bezpieczeristwem informacji
1) Wykonawca musi posiadac certyfikat ISO 9001:2015 oraz ISO/IEC 27001 dla obszaru
serwisowania i zarzgdzania systemami IT.
2) Wymagane jest utrzymanie waznosci certyfikatéw przez caty okres trwania umowy.
2. Zgodnosc z przepisami prawa
1) Wszystkie dziatania Wykonawcy muszg by¢ zgodne z RODO, ustawg o ochronie danych
osobowych oraz rozporzgdzeniem KRI.
2) Wykonawca wystepuje w roli podmiotu przetwarzajgcego w rozumieniu art. 28 RODO
— wymagane jest podpisanie umowy powierzenia przetwarzania danych osobowych.
3. Poufnosc i tajemnica informacji
1) Wykonawca oraz jego pracownicy zobowigzani sa do zachowania w tajemnicy wszelkich
informacji uzyskanych w ramach realizacji umowy, w tym danych pacjentow,
dokumentacji medycznej i korespondencji urzedowej.
2) Obowigzek zachowania poufnosci nie wygasa po zakoriczeniu obowigzywania umowy.
4. Raportowanie i nadzor
1) Wykonawca zobowigzany jest raz na kwartat przekazywac raport bezpieczenstwa
zawierajacy: przeglad incydentéw, stan aktualizacji, zgtoszenia serwisowe, mitygacje

ryzyka.
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Informacje dotyczace sposobu rozliczania sie i ptatnosci:

1.

Wynagrodzenie z tytutu realizacji zamdéwienia obejmuje opfaty za udostepnienie urzadzen oraz
koszt wydrukéw/kopii (kolorowe i monochromatyczne) na wszystkich urzadzeniach
drukujacych. Szacunkowa miesieczna liczba wydrukéw/ kopii monochromatycznych: 60 000
stron, kolorowych 30 000 stron.

Wszelkie state koszty zwigzane z realizacja zamdwienia zawierajg sie w optacie za
udostepnienie urzadzen i optatach za wydruk/kopie na urzadzeniach objetych niniejszym
zamoéwieniem.

W przypadku wydruku/kopii dokumentu zawierajgcego zaréwno strony monochromatyczne i
kolorowe — rozliczanie kosztu monochromatycznego i kolorowego bedzie zliczane oddzielnie.
Zamawiajgcy nie dopuszcza stosowania przez Wykonawce dodatkowych kosztéw zwigzanych
z realizacjg zamowienia oprdcz statych optat za udostepnienie urzadzen i opfat za wykonane
wydruki i kopie na urzadzeniach drukujgcych. Skanowanie dokumentéw nie podlega naliczaniu
opfat z tego tytutu.

Ptatnosci dokonywane bedg w cyklach miesiecznych po zakorniczeniu miesigca $wiadczenia
ustug na podstawie protokotéw z zawierajgcych ilosci wydrukéw w podziale na mono\kolor
oraz lokalizacje i prawidtowo wystawionej oraz dostarczonej po ich potwierdzeniu faktury lub
rachunku.

Zamawiajgcy powinien mie¢ dostep do podsumowania liczby wydrukéw ze wszystkich
urzadzen w jednej lokalizacji - portal, dashboard, itp. W celu weryfikacji poprawnosci
wykonania raportéw przez Wykonawce.
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