Ce Centrun’]
e-Zdrowia
2026-239941

Opis Przedmiotu Zamdwienia

1. Przedmiot zamodwienia.

1.1. Przedmiotem zamdwienia jest dostawa licencji do platformy Cyber Range (dalej Platforma)
rozumiana jako dostawa licencji umozliwiajgcych Zamawiajgcemu dostep do Platformy wraz
gwarancja producenta, na zasadach okreslonych w OPZ.

1.2. Realizacja przedmiotu zaméwienia polega na dostawie w terminie 5 Dni Roboczych licencji
uprawniajacej do 24 miesiecznego dostepu do Platformy Cyber Range.
1.3. W szczegdlnosci przedmiot zamdwienia obejmuje:
1.3.1. Dostawe 10 licencji uprawniajacych do jednoczesnego korzystania z Platformy.
1.3.2. Swiadczenie gwarancji producenta przez okres 24 miesiecy od daty dostarczenia
licencji.
1.4. Zamawiajgcy moze wymagac przeprowadzenia testow Proof of Concept wszystkich lub
wybranych funkcjonalnosci na etapie wyboru ofert w celu weryfikacji zgodnosci z OPZ.
Scenariusz testowy zostanie przygotowany przez Zamawiajacego.

1.4.1.Testy Proof of Concept zostang zrealizowane na identycznych warunkach dla wszystkich
Wykonawcéw dopuszczonych do tego etapu.

1.4.2.Scenariusze PoC oraz kryteria akceptacji dla testéw PoC sg ustalane i zatwierdzane przez
Zamawiajgcego przed rozpoczeciem PoC i nie podlegajg zmianie w trakcie PoC.
Wyijatkiem od tej reguty sg zmiany wynikajgce z awarii technicznych lub bezpieczeristwa
— kazdorazowo dokumentowane i stosowane w sposéb réwny wobec wszystkich
podmiotow.

1.4.3.Wyniki testu PoC zostang udokumentowane protokotem PoC zawierajgcym: scenariusze,
kryteria, wyniki, wnioski oraz podpisy stron, ktérego wzér stanowi Zatacznik nr 1 do OPZ.

1.4.4.Uzyskanie pozytywnego wyniku testdw Proof of Concept warunkuje spetnienie wymagan
zgodnosci oferty i dopuszczenie jej do oceny kryterium ceny.

1.5. Wykonawca ma obowigzek wskaza¢ nazwe producenta i model produktu, ktdry oferuje,
wraz z kartg katalogowa/specyfikacjg techniczng potwierdzajgcg zgodno$é z wymaganiami
OPZ.

2. Udostepnienie Platformy.

2.1. Wykonawca zapewni dostawe 10 licencji uprawniajgcych do jednoczesnego korzystania z
Platformy.
2.2. Dostep do Platformy przyznany zostanie na 24 miesigce.
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3. Wymagania minimalne dla platformy Cyber Range:

3.1. Architektura Systemu.

3.1.1. Platforma powinna by¢ udostepniona jako ustuga typu SaaS (Software-as-a-Service)
dostepna co najmniej przez przegladarke internetowa.

3.1.2. Ustuga musi by¢ dostepna za posrednictwem popularnych przegladarek
internetowych (Chrome, MS Edge, Firefox) w wersjach aktualnych na dzien sktadania
oferty.

3.1.3. Platforma musi by¢ dostepna poprzez szyfrowany protokdt TLS w wersji co najmniej
1.2

3.2. Wymagania odnosnie producenta / dostawcy
3.2.1. Producent / dostawca Platformy musi posiada¢ wazng certyfikacje ISO 27001 oraz by¢
zgodny z GDPR/RODO.
3.2.2. Producent Platformy musi posiadaé dedykowanego konsultanta technicznego
(polskojezyczny konsultant).
3.2.3. Producent Platformy musi zapewni¢ wsparcie na etapie wdrozenia rozwigzania
(j.polski) z UoP.
3.3. Zarzadzanie dostepem do Platformy.

3.3.1. Platforma musi umozliwiaé przyznanie indywidualnych kont dla kazdego z
uzytkownikéw wymienionych w pkt. 2.1.

3.3.2. Platforma musi umozliwiaé Zamawiajagcemu zarzgdzanie kontami uzytkownikéw
pozwalajac na:

3.3.2.1. Utworzenie konta dla nowego uzytkownika.
3.3.2.2. Usuniecie konta istniejgcego uzytkownika.
3.3.2.3. Mozliwos¢ przeniesienia konta ze starego na nowego pracownika.

3.3.3. Platforma musi zapewniadé silng polityke haset lub umozliwiac jej okreslenie dla
uzytkownikéw Platformy.

3.3.4. Platforma musi umozliwia¢ uwierzytelnianie uzytkownikéw z wykorzystaniem
mechanizmu Single Sign-On (SSO).

3.4. Obligatoryjne wymagania funkcjonalne.
3.4.1. Platforma musi by¢ dostepna w trybie 24h / 7 przez caty rok z SLA na poziomie 99,5, za
wyjatkiem zgtoszonej wczesniej niedostepnosci.
3.4.2. Baza danych platformy musi by¢ identyczna dla wszystkich zakupionych kont.
3.4.3. Interfejs platformy musi wspieraé natywnie takie jezyki jak:
3.4.3.1. Polski
3.4.3.2. Angielski
3.4.4. Materiaty edukacyjne dostepne na platformie do realizacji scenariuszy muszg
obejmowac takie jezyki jak:
3.4.4.1. Polski
3.4.4.2. Angielski
3.4.5. Platforma musi posiada¢ modut umozliwiajgcy budowanie wtasnych srodowisk
testowych, z wykorzystaniem udostepnionych w systemie takich elementéw jak:
3.4.5.1. Routery

226
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706

KRAJOWY

Rzeczpospolita Sfinansowane przez
PLAN PolskEIlJ p Unie Europejska
ODBUDOWY - NextGenerationEU

I



3.4.5.2. Przetgczniki
3.4.5.3. Firewalle

3.4.5.4. Maszyny wirtualne, z uwzglednieniem minimum:

3.454.1. Microsoft Windows 10

3.4.5.4.2. Microsoft Windows 11

3.4.5.4.3. Windows Server 2019

3.4.5.4.4. Windows Server 2022

3.4.5.4.5. Linux Debian 11

3.4.5.4.6. Linux Debian 12

3.4.54.7. Linux Ubuntu 22.04

3.4.5.4.8. Linux Ubuntu 24.04

3.4.6. Platforma musi zapewnia¢ niezbedne licencje na korzystanie z oprogramowania do
wykorzystywania maszyn wymienionych w pkt. 3.4.5.
3.4.7.Platforma musi umozliwiaé ustawienie konkretnych parametréw maszyn zgodnie z
potrzebami uzytkownika, takie jak:
3.4.7.1. llos¢ vCPU
3.4.7.2. llos¢ RAM
3.4.8. Platforma musi graficznie przedstawiaé potgczenia pomiedzy poszczegdlnymi
elementami wymienionymi w pkt. 3.4.4.

3.4.9. Platforma musi umozliwia¢ obstuge elementéw wymienionych w pkt. 3.4.4. za pomocg

konsoli oraz GUI.
3.4.10. Platforma powinna posiadac scenariusze zbudowane w oparciu o baze MITRE
ATT&CK.
3.4.11. Platforma powinna posiada¢ wbudowane narzedzie do analizy logéw w podczas
pracy przy scenariuszach.
3.4.12. Platforma powinna posiada¢ modut CTF Capture the flag pozwalajgcy na rywalizacje
pomiedzy uczestnikami zespotu.
3.4.13. Modut CTF musi umozliwiac:
3.4.13.1. Utworzenie zawoddéw w oparciu o z gory zaimplementowane przez
Wykonawce scenariusze w Cyber Range.
3.4.13.2. Utworzenie zawoddw z nowo zbudowanych wtasnych srodowisk testowych.
3.4.13.3. CTF musi umozliwiaé zbieranie punktéw za poszczegdlne etapy zawoddw.
3.4.13.4. CTF musi posiadaé zestawienie podsumowujgce uzyskane wyniki pomiedzy
uczestnikami biorgcymi udziat w zawodach.
3.4.13.5. CTF musi posiadaé mozliwos¢ zdefiniowania konkretnego harmonogramu
czasu kiedy nastepuje rozpoczecie oraz koniec danych zawoddéw.
3.4.14. Platforma powinna posiada¢ wbudowane srodowisko treningowe z dostarczonymi
przez dostawce roznego rodzaju ¢wiczenia.
3.4.15. Cwiczenia powinny porusza¢ kwestie atakéw i zagrozen na jakie nastawione s
Srodowiska medyczne w tym w szczegdlnosci szpitale i placéwki medyczne.
3.4.16. Platforma musi porusza¢ w ¢wiczeniach w szczegdlnosci takie tematy jak:
3.4.16.1. Tworzenie silnych haset i analiza polityk
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3.4.16.2. Przedstawienie skutkéow klikniecia w ztosliwy link
3.4.16.3. Rozpoznawanie fatszywych stron (phishing)
3.4.16.4. Bezpieczne korzystanie z poczty elektronicznej
3.4.16.5. Eksploatacja podatnosci:

3.4.16.5.1. SQLi

3.4.16.5.2. SSRF

3.4.16.5.3. XSS

3.4.16.5.4. CSRF
3.4.16.6. Ataki phishingowe
3.4.16.7. Ataki brute-force na loginy i hasta
3.4.16.8. Privilege Escalation
3.4.16.9. Lateral movement i persistence w sieci
3.4.16.10. Reverse Engineering i komunikacja C2
3.4.16.11. Rekonesans ustug z wykorzystaniem narzedzi

3.4.16.12. Ataki na Active Directory w szczegdlnosci Pass-the-Hash, Kerberoasting

3.4.16.13. Exploitacja zdanych serwiséw
3.4.16.14. Detekcjaianaliza logéow
3.4.16.15. Praca z narzedziami SIEM

3.4.16.16. Monitorowanie ruchu sieciowego za pomocg narzedzi, np. Wireshark

3.4.16.17. Analiza plikdw i rejestru systemowego

3.4.16.18. Budowanie i analiza regut Snort

3.4.16.19. Hardening systemdw: OS, aplikacji

3.4.16.20. Analiza anomalii i wewnetrznego ruchu

3.4.16.21. Korelacja zdarzen z réznych zrodet - SIEM
3.4.16.22. Wykrywanie phishingu z podejrzanym zatgcznikiem

3.4.16.23. Ataki ukierunkowane na zrzuty pamieci, wykradanie danych, nadpisywanie

wartosci pamieci
3.4.16.24. Symulacja atakéw na ICS/SCADA
3.4.16.25. Ataki na kontroler domeny
3.4.16.26. Wykrywanie podatnosci w Docker
3.4.16.27. Symulacja podatnych aplikacji w CI/CD - opcjonalne

3.4.16.28. Wykrywanie btedéw w kodzie (Static Application Security Testing - SAST) -

opcjonalne

3.4.17. Platforma powinna umozliwiac filtrowanie poszczegdlnych ¢wiczen w oparciu o ich:

3.4.17.1. Tematyke w odniesieniu do pkt. 3.4.13.
3.4.17.2. Poziom trudnosci

3.4.17.2.1. tatwe

3.4.17.2.2.  Srednie

3.4.17.2.3. Trudne

3.4.17.3. Przeznaczenie dla okreslonej grupy pracownikdéw, np:

3.4.17.3.1. Red Team
3.4.17.3.2. Blue Team
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3.5.

3.6.

I

3.4.17.3.3. Security Analyst
3.4.17.3.4. Forensic Analyst
3.4.17.3.5. Incident Responder
3.4.17.3.6. Penetration Tester
3.4.18. Platforma musi porusza¢ w laboratoriach tematyke i sposoby aktualnie
wykorzystywanych w swiecie podatnosci CVE.
3.4.19. Platforma musi porusza¢ w laboratoriach tematyke i sposoby aktualnie
wykorzystywanych w swiecie trendéw w zakresie podatnosci oprogramowania.
3.4.20. Platforma musi porusza¢ w laboratoriach tematyke i sposoby aktualnie
wykorzystywanych w swiecie atakéw typu ransomware.
3.4.21. Platforma musi umozliwi¢ uzytkownikowi:
3.4.21.1. Rozpoczecie ¢wiczenia
3.4.21.2. Wstrzymanie ¢wiczenia wraz z zastopowaniem czasu jego wykonywania
3.4.21.3. Wznowienie danego wstrzymanego ¢éwiczenia
3.4.22. Platforma musi posiadac zestawienie podsumowujgce osiggniecia danego uczestnika
obejmujace uzyskane wyniki w sSrodowisku treningowym.
3.4.23. Niedopuszczalne jest rozdzielenie obstugi na wiecej niz jeden portal.

Gwarancja

3.5.1. Licencje muszg by¢ dostarczone wraz z gwarancjg producenta.

3.5.2. Mozliwo$¢ udziatu w bezptatnych warsztatach i szkoleniach z obstugi Platformy
organizowanych przez producenta oprogramowania.

3.5.3. Gwarancja musi by¢ dostepna w trybie 24 / 7 z mozliwoscig zgtaszania problemdéw za
pomocg telefonu, wiadomosci e-mail lub dedykowanego portalu www.

3.5.4. Mozliwosc¢ skorzystania bezptatnie z konsultacji z producentem oprogramowania.

3.5.5. Dostepnos¢ bazy wiedzy, opisujacej szczegdty konfiguracji Platformy oraz dobrych
praktyk w zakresie Cyber Range.

3.5.6. Gwarancja musi zapewnia¢ dostep do materiatdw szkoleniowych producenta.
3.5.7. W ramach gwarancji wymaga sie od konsultanta wsparcia w zakresie definicji i
wdrozenia przypadkdéw uzycia oraz architektury rozwigzania.

Instruktaz stanowiskowy

Przeprowadzenie instruktazu dla nie wiecej niz 20 wskazanych przez Zamawiajgcego

pracownikéw w jezyku polskim.

Instruktaz przygotuje wskazanych pracownikéw do samodzielnego wykorzystania Platformy.

Lista uczestnikow instruktazu zostanie ustalona drogg mailowg z Wykonawcg po podpisaniu

umowy.

3.6.1. Instruktaz zostanie zorganizowany w czasie ustalonym z Zamawiajacym po podpisaniu
umowy. Jednakze termin ten nie moze by¢ dtuzszy niz 2 tygodnie od momentu
podpisania umowy.

3.6.2. Instruktaz bedzie realizowany w dni robocze w godzinach 8:00-16:00 w siedzibie
Zamawiajgcego, zdalnie lub w ustalonej sali szkoleniowej za zgodg Zamawiajgcego.
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Instruktaz moze sie odby¢ w postaci zdalnego spotkania o ile zostang spetnione
wszystkie wymagania instruktazu.
3.6.3. Zakres tematyczny instruktazu bedzie zawierat sie w niniejszych obszarach:

3.6.3.1. Architektura produktu.

3.6.3.2. Poruszanie sie po interfejsie uzytkownika.

3.6.3.3. Planowanie wdrozenia systemu wraz z architekturg systemu.

3.6.3.4. Instalacja konsoli zarzagdzania i agentéw na stacjach koncowych.
3.6.3.5. Wykonanie przyktadowych scenariuszy.

3.6.3.6. Zaprezentowanie mozliwosci dziatania CTF.

3.6.3.7. Zaprezentowanie mozliwosci tworzenia nowych srodowisk testowych.
3.6.3.8. Woyszukiwanie zaawansowane w platformie.

3.6.3.9. Konfiguracja dashboarddéw.

4. Odbidr Przedmiotu Zamdwienia

4.1.1. Odbidér przedmiotu zamdéwienia nastgpi w formie ustalonej z Zamawiajgcym.

4.1.2. Zamawiajacy przeprowadzi testy odbiorowe zgodnie zakresem ujetym w Zataczniku nr
2 do Opisu Przedmiotu Zamdwienia — Zestawienie kryteriéw odbioru przedmiotu
zamowienia.

4.1.3. Odbiér nastepuje po spetnieniu wszystkich kryteriow odbioru, okreslonych w
Zataczniku nr 2. Niespetnienie chocby jednego kryterium skutkuje odmowg odbioru w
zakresie niespetnionym do czasu usuniecia niezgodnosci. Podpisanie protokotu
odbioru nie moze nastgpi¢ bez wykazania spetnienia kryteriéw okreslonych w
Zataczniku nr 2 do niniejszego dokumentu.

Zataczniki:
1. Zatgcznik nr 1 do OPZ — Wzér protokotu z realizacji testow Proof of Concpet.

2. Zatacznik nr 2 do OPZ — Kryteria odbioru przedmiotu zaméwienia.
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