[image: ]


Załącznik nr 1 do Zapytania

Opis Przedmiotu Zamówienia
1. Przedmiot zamówienia.
1.1. [bookmark: _Hlk191364891]Przedmiotem zamówienia jest świadczenie usług szkoleniowych prowadzonych w czasie rzeczywistym przez prelegenta - online i uzyskanie zaświadczenia/certyfikatu potwierdzającego udział w Szkoleniu (dalej Szkolenie).
1.2. Po ukończonym Szkoleniu osoba uczestnicząca w szkoleniu otrzyma zaświadczenie/certyfikat potwierdzający uzyskanie odpowiedniej wiedzy/kwalifikacji/umiejętności poświadczający udział w szkoleniu.
1.3. Zamówienie realizowane w związku z Przedsięwzięciem nr KPOD.05.10-IW.06-0003/25, pn. Poprawa poziomu cyberbezpieczeństwa w obszarze ochrony zdrowia poprzez rozwój Sektorowego Zespołu Reagowania na Incydenty Bezpieczeństwa Komputerowego w Centrum e-Zdrowia (skrót: Rozwój CSIRT CeZ)”, w ramach Inwestycji C3.1.1: „Cyberbezpieczeństwo – CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury służb państwowych odpowiedzialnych za bezpieczeństwo” Krajowego Planu Odbudowy i Zwiększania Odporności finansowanego ze środków Instrumentu na Rzecz Odbudowy i Zwiększania Odporności.

2. Kluczowe definicje.
2.1. Szkolenie online prowadzone przez prelegenta – forma szkolenia, umożliwiająca uczestnikom dostęp do materiałów edukacyjnych w dowolnym czasie i miejscu za pośrednictwem Internetu. Szkolenie opiera się na przekazywaniu wiedzy poprzez sesje prowadzone w czasie rzeczywistym przez prelegenta, uzupełnione o nagrania wideo z prezentacjami, podręcznik dla uczestnika (w formie elektronicznej lub papierowej), a także techniczne materiały do praktycznych zadań, np. maszyny wirtualne z niezbędnym oprogramowaniem do realizacji ćwiczeń praktycznych. Uczestnicy muszą mieć możliwość skorzystania ze wsparcia merytorycznego  oraz interakcji z prowadzącym (zadawanie pytań, dyskusja). Po zakończeniu szkolenia wystawiany jest imienny certyfikat potwierdzający ukończenie szkolenia, udostępniany w formie elektronicznej lub papierowej.
2.2. Organizator szkolenia – instytucja lub firma zajmująca się prowadzeniem szkoleń, w tym takich, które kończą się wydaniem certyfikatu lub innego dokumentu potwierdzającego uprawnienia do wykonywania określonych czynności albo poświadczającego zdobycie konkretnych umiejętności zgodnych z zakresem danego szkolenia. 
2.3. Dokumenty potwierdzające uzyskanie kwalifikacji - należy rozumieć jako wszelkiego rodzaju dyplomy, świadectwa, certyfikaty, zaświadczenia i inne równoważne dokumenty, które potwierdzają uzyskanie uprawnień do wykonywania określonych czynności lub nabycie kompetencji w danym zakresie, zdobytych podczas szkolenia lub procesu certyfikacji.
2.4. Materiały – zestaw zasobów szkoleniowych obejmujący nagrania wideo z prezentacjami, podręcznik dla uczestnika dostępny w wersji elektronicznej lub drukowanej, dokumentację techniczną do realizacji ćwiczeń praktycznych oraz w razie potrzeby maszynę wirtualną wyposażoną w niezbędne oprogramowanie umożliwiające aktywne uczestnictwo w szkoleniu.
2.5. Uczestnik szkolenia – osoba biorąca udział w szkoleniu.

3. Przedmiot zamówienia.
3.1. Tabela szkoleniowa:

	LP
	Nazwa szkolenia
	Planowana liczba uczestników
	Opis wymagań szkoleniowych
	Forma szkolenia

	1.
	NIS2 w Sektorze Ochrony Zdrowia
	17
	Szkolenie musi obejmować co najmniej następujące zagadnienia:
1. Wprowadzenie do dyrektywy NIS2
1.1. Cele i zakres dyrektywy.
1.2. Różnice pomiędzy NIS a NIS2.
1.3. Harmonogram wdrożenia i status implementacji w Polsce.
2. NIS2 a sektor ochrony zdrowia
2.1. Podmioty objęte regulacją.
2.2. Klasyfikacja podmiotów (kluczowe i ważne).
2.3. Specyfika podmiotów medycznych i infrastruktury ochrony zdrowia.
3. Obowiązki organizacyjne i prawne
3.1. Zarządzanie ryzykiem w cyberbezpieczeństwie.
3.2. Odpowiedzialność kierownictwa.
3.3. Polityki, procedury i dokumentacja.
3.4. Relacja NIS2 z RODO i innymi regulacjami.
4. Wymagania techniczne i operacyjne
4.1. Środki bezpieczeństwa ICT.
4.2. Zarządzanie incydentami.
4.3. Ciągłość działania i odporność systemów.
4.4. Bezpieczeństwo dostawców i łańcucha dostaw.
5. Obsługa incydentów i raportowanie
5.1. Definicja incydentu poważnego.
5.2. Obowiązki raportowe.
5.3. Współpraca z CSIRT i organami nadzorczymi.
6. Sankcje i konsekwencje naruszeń
6.1. Odpowiedzialność administracyjna i finansowa.
6.2. Konsekwencje dla kadry zarządzającej.
7. Praktyczne aspekty wdrażania NIS2
7.1. Dobre praktyki.
7.2. Przykłady incydentów w ochronie zdrowia.
7.3. Rekomendowane kroki wdrożeniowe.
	Online prowadzone przez prelegenta – 
1 dzień – 8 godzin

	2.
	Incident Response w Sektorze Ochrony Zdrowia
	17
	Szkolenie musi obejmować co najmniej następujące zagadnienia:
1. Wprowadzenie do Incident Response
1.1. Definicja incydentu bezpieczeństwa IT i jego klasyfikacja.
1.2. Typowe zagrożenia w środowisku IT (malware, ransomware, phishing, DDoS, insider threat).
1.3. Cykl życia incydentu i role w zespole (CSIRT, SOC, IT).
1.4. Standardy branżowe: ISO/IEC 27035, NIST, SANS.
2. Przygotowanie organizacji do reagowania na incydenty
2.1. Polityki i procedury IR w organizacji.
2.2. Tworzenie planu reagowania na incydenty (IR Plan).
2.3. Dokumentacja i listy kontrolne dla zespołów IR.
2.4. Komunikacja w trakcie incydentu – wewnętrzna i zewnętrzna.
3. Wykrywanie i identyfikacja incydentów
3.1. Monitorowanie logów systemowych i sieciowych.
3.2. Wykorzystanie SIEM, IDS/IPS i narzędzi UEBA.
3.3. Klasyfikacja incydentów i wstępna ocena ryzyka.
3.4. Analiza zachowań użytkowników i systemów w czasie rzeczywistym.
4. Analiza incydentów i gromadzenie dowodów
4.1. Zbieranie dowodów cyfrowych (digital forensics) w trybie online.
4.2. Chain of custody w środowisku zdalnym.
4.3. Analiza malware i podejrzanych plików z wykorzystaniem narzędzi w chmurze (Volatility, FTK Imager, Wireshark, Sysinternals).
5. Reagowanie i ograniczanie skutków incydentu
5.1. Procedury izolacji i odłączenia systemów w środowisku online.
5.2. Usuwanie zagrożeń i przywracanie działania usług wirtualnych.
5.3. Dokumentowanie działań i komunikacja z SOC/CSIRT.
5.4. Aspekty prawne w kontekście RODO i KSC.
6. Narzędzia i praktyki w Incident Response
6.1. Praktyczne zastosowanie narzędzi monitorujących i analitycznych, w tym w chmurze.
6.2. Automatyzacja reakcji na incydenty (SOAR).
6.3. Analiza logów i pakietów sieciowych w środowisku online.
7. Raportowanie i wnioski
7.1. Tworzenie raportu końcowego z incydentu.
7.2. Ocena skuteczności działań i rekomendacje dla organizacji.
7.3. Aktualizacja procedur i dokumentacji.
8. Ćwiczenia praktyczne online
8.1. Symulacje incydentów w wirtualnym laboratorium.
8.2. Ćwiczenia tabletop online z breakout rooms.
8.3. Analiza malware, ransomware, phishing w środowisku wirtualnym.
8.4. Dokumentowanie działań i współpraca zespołowa w czasie rzeczywistym.
9. Zebranie i omówienie praktycznych przypadków
9.1. Dyskusja nad realnymi scenariuszami incydentów.
9.2. Omówienie najlepszych praktyk i strategii reakcji.
	Online prowadzone przez prelegenta – 
2 dni – 16 godzin

	3.
	Bezpieczeństwo systemów informatycznych i aplikacji webowych (WebSec) w Sektorze Ochrony Zdrowia
	17
	Szkolenie musi obejmować co najmniej następujące zagadnienia dotyczące zaawansowanego bezpieczeństwa systemów i aplikacji webowych:
1. Analiza ryzyka i zarządzanie bezpieczeństwem IT w ochronie zdrowia
1.1. Metody identyfikacji i klasyfikacji aktywów IT w placówce medycznej.
1.2. Modelowanie zagrożeń i scenariusze ataków na systemy medyczne.
1.3. Strategiczne podejście do bezpieczeństwa danych pacjentów.
2. Zaawansowane zagrożenia webowe i aplikacyjne
2.1. OWASP Top 10 w kontekście systemów medycznych.
2.2. Ataki SQLi, XSS, CSRF, RCE, SSRF – analiza techniczna i metody obrony.
2.3. Testy penetracyjne aplikacji webowych – metodyka i narzędzia (np. Burp Suite, OWASP ZAP).
3. Wprowadzenie i omówienie OWASP ASVS (Application Security Verification Standard)
3.1. Poziom 1 (L1): Security Verification – podstawowy
3.1.1. Minimalne wymagania dla każdej aplikacji webowej.
3.1.2. Przykłady implementacji bezpiecznego uwierzytelniania, zarządzania sesją, obsługi danych wejściowych.
3.2. Poziom 2 (L2): Standardowy dla aplikacji o istotnym znaczeniu
3.2.1. Rozszerzone wymagania bezpieczeństwa.
3.2.2. Zaawansowana kontrola dostępu, szyfrowanie danych w spoczynku i w tranzycie, audyt logów.
3.3. Poziom 3 (L3): Aplikacje krytyczne dla bezpieczeństwa
3.3.1. Kompleksowe wymagania bezpieczeństwa dla aplikacji medycznych krytycznych dla pacjentów.
3.3.2. Hardening aplikacji, obrona przed zaawansowanymi atakami, monitoring i continuous verification.
4. Bezpieczeństwo infrastruktury IT
4.1. Segmentacja sieci, VLAN, firewall, IDS/IPS w środowisku medycznym.
4.2. VPN, Zero Trust Network Access (ZTNA) i bezpieczny dostęp zdalny.
4.3. Backup, disaster recovery i procedury ciągłości działania (BCP/DRP).
5. Zaawansowane zarządzanie dostępem i uwierzytelnianie
5.1. Role, uprawnienia, RBAC, ABAC, DAC w systemach medycznych.
5.2. Uwierzytelnianie wieloskładnikowe (MFA), SSO, integracja LDAP/AD.
5.3. Monitorowanie, audyt i analiza logów pod kątem zagrożeń.
6. Testy penetracyjne i reagowanie na incydenty
6.1. Metodyka pentestów dla systemów medycznych.
6.2. Symulacje incydentów bezpieczeństwa w środowisku szpitalnym.
6.3. Integracja Security Incident & Event Management (SIEM) w procesie reagowania.
6.4. Raportowanie incydentów i współpraca z organami nadzorczymi.
7. Bezpieczeństwo danych pacjentów i najlepsze praktyki IT
7.1. Praktyczne aspekty RODO w środowisku IT.
7.2. Tworzenie i wdrażanie procedur bezpieczeństwa na poziomie systemów i aplikacji.
7.3. Wdrożenie polityk bezpieczeństwa w organizacji: audyt, kontrola i ciągłe doskonalenie.
7.4. Analiza studiów przypadków.
	Online prowadzone przez prelegenta – 
2 dni – 16h godzin

	4.
	Digital Forensics & Incident Response (DFIR) w Sektorze Ochrony Zdrowia
	17
	Szkolenie musi obejmować co najmniej następujące zagadnienia Digital Forensics & Incident Response w sektorze Ochrony Zdrowia:  
1. Architektura IT podmiotów medycznych, a IR
1.1. Typowe komponenty infrastruktury IT w ochronie zdrowia.
1.2. Systemy HIS, LIS, RIS, PACS, EHR (Electronic Health Record) – zależności i punkty krytyczne.
1.3. Segmentacja sieci i strefy bezpieczeństwa (IT / OT / IoMT- Internet of Medical Things).
2. Wykrywanie i identyfikacja incydentów
2.1. Źródła telemetryczne:
2.1.1. logi systemowe (Windows, Linux),
2.1.2. logi aplikacyjne systemów medycznych,
2.1.3. logi sieciowe (firewall, IDS/IPS),
2.1.4. dane z EDR/XDR.
2.2. Identyfikacja anomalii i wskaźników kompromitacji (IOC).
2.3. Korelacja zdarzeń w środowisku SIEM.
3. Reagowanie na incydenty
3.1. Modele IR (NIST, ISO) – implementacja praktyczna.
3.2. Triage incydentów i ocena wpływu na świadczenia medyczne.
3.3. Izolacja systemów:
3.3.1. stacje robocze,
3.3.2. serwery,
3.3.3. systemy medyczne i urządzenia IoMT - Internet of Medical Things,
3.4. Zabezpieczenie środowiska przed lateral movement.
4. Obsługa incydentów ransomware
4.1. Techniczne wektory wejścia (RDP, phishing, exploity, supply chain).
4.2. Analiza przebiegu ataku (Kill Chain).
4.3. Detekcja szyfrowania i aktywności ransomware.
4.4. Odtwarzanie systemów i danych (backup, snapshoty, DR).
5. Podstawy Digital Forensics
5.1. Zasady zabezpieczania dowodów cyfrowych.
5.2. Chain of Custody w środowisku produkcyjnym.
5.3. Analiza na żywo vs analiza po zdarzeniu.
5.4. Minimalizacja wpływu na systemy kliniczne.
6. Forensics systemów operacyjnych
6.1. Analiza artefaktów Windows:
6.1.1. Event Logs,
6.1.2. Registry,
6.1.3. Prefetch,
6.1.4. Amcache, Shimcache.
6.2. Analiza artefaktów Linux:
6.2.1. logi systemowe,
6.2.2. procesy,
6.2.3. zadania cron,
6.2.4. historia poleceń.
6.3. Identyfikacja persistence i backdoorów.
7. Forensics sieciowe
7.1. Analiza ruchu sieciowego (PCAP, NetFlow).
7.2. Wykrywanie C2 i eksfiltracji danych pacjentów.
7.3. Korelacja danych sieciowych z logami systemowymi.
7.4. Analiza incydentów lateral movement.
8. Forensics w systemach medycznych i IoMT
8.1. Specyfika urządzeń medycznych i systemów embedded.
8.2. Ograniczenia forensics w środowisku IoMT.
8.3. Zbieranie danych z systemów PACS i EHR.
8.4. Ryzyka kliniczne związane z działaniami DFIR.
9. Raportowanie techniczne i działania po incydencie
9.1. Struktura raportu technicznego DFIR.
9.2. Dokumentowanie ustaleń i artefaktów.
9.3. Wnioski techniczne i rekomendacje zabezpieczeń.
9.4. Hardening infrastruktury po incydencie.
	Online prowadzone przez prelegenta – 
2 dni – 16 godzin



3.2. Szkolenia muszą być prowadzone w języku polskim.
3.3. Wskazane powyżej liczby mają charakter orientacyjny i służą wyłącznie do oszacowania wartości oferty. Zamawiający zastrzega sobie prawo do modyfikacji planowanej liczby uczestników szkoleń w zależności od faktycznych potrzeb. 
3.4. Zamawiający wymaga, aby poziom merytoryczny oraz szczegółowość materiałów szkoleniowych, wykładów, warsztatów i zajęć praktycznych były odpowiednio wysokie, tak aby zapewniały uczestnikowi szkolenia zaangażowanie przez liczbę dni wskazaną w powyższej tabeli. Materiały wideo oraz podręcznik powinny być dostępne w formie online.
3.5. Wykonawca zobowiązany jest do dostarczenia najnowszej oficjalnej wiedzy dostępnej na rynku na dzień składania oferty.
3.6. Podana przez Zamawiającego liczba godzin lub dni trwania pojedynczego szkolenia mają charakter orientacyjny. Szczegóły te będą uzgadniane podczas realizacji zamówienia, o ile zajdzie taka potrzeba i nie zostały one określone w niniejszej dokumentacji. 
3.7. Sposób realizacji umowy:
3.7.1.  W celu realizacji szkolenia w formule online prowadzonych przez prelegenta, Wykonawca zobowiązany jest przekazać Zamawiającemu dane dostępowe do szkolenia drogą elektroniczną, na wskazany adres e-mail, nie później niż 5 dni roboczych przed planowanym rozpoczęciem szkolenia.
3.7.2.  Najpóźniej 7 dni roboczych przed terminem szkolenia, Wykonawca przekaże Zamawiającemu potwierdzenie jego realizacji w formie elektronicznej. 
3.7.3.  Informacje organizacyjne dotyczące szkolenia (np. harmonogram, sposób logowania, wymagania techniczne) powinny być przesyłane uczestnikowi szkolenia na jego adres e-mail, nie później niż 5 dni roboczych przed rozpoczęciem zajęć. 
3.7.4.  W przypadku zgłoszenia przez Zamawiającego zmiany terminu szkolenia lub uczestnika w przewidzianym terminie, Wykonawca zobowiązany jest dokonać takiej zmiany lub anulacji bez naliczania dodatkowych kosztów.
3.8. Zamawiający nie dopuszcza formy szkolenia asynchronicznego (np. nagrań VOD) jako głównej formy realizacji zamówienia.
4. Wymagania wobec trenera/trenerów szkolenia NIS2 w Sektorze Ochrony Zdrowia
4.1. Wykształcenie i kwalifikacje formalne:
4.1.1. Wykształcenie wyższe w obszarze informatyki, bezpieczeństwa informacji, cyberbezpieczeństwa, prawa lub pokrewnych dziedzin.
4.1.2. Posiadanie certyfikatów branżowych z zakresu cyberbezpieczeństwa - minimum 2 sztuk (np. CISSP, CISM, CISA, ISO 27001 Lead Implementer/Auditor lub równoważne).
4.2. Doświadczenie zawodowe
4.2.1.  Trener powinien posiadać:
4.2.1.1. Minimum 5 lat doświadczenia w obszarze cyberbezpieczeństwa, w tym w sektorze ochrony zdrowia lub sektorze publicznym.
4.2.1.2. Praktyczną znajomość wdrażania lub audytowania wymagań zgodnych z dyrektywą NIS2.
4.2.1.3. Doświadczenie w zarządzaniu incydentami cyberbezpieczeństwa i zapewnianiu ciągłości działania systemów ICT.
4.2.1.4. Znajomość obowiązków prawnych i organizacyjnych wynikających z NIS2 (raportowanie incydentów, zarządzanie ryzykiem).
4.3. Doświadczenie szkoleniowe:
4.3.1.  Minimum 2 lata doświadczenia w prowadzeniu szkoleń online lub stacjonarnych w obszarze cyberbezpieczeństwa lub ochrony danych.
4.3.2.  Doświadczenie w szkoleniach skierowanych do kadry zarządzającej i specjalistów IT.
4.3.3.  Umiejętność prowadzenia interaktywnych szkoleń online, w tym moderowania czatu, Q&A, sesji praktycznych lub warsztatowych.
4.4. Umiejętności interpersonalne i dydaktyczne:
4.4.1.  Umiejętność tłumaczenia zagadnień technicznych w sposób zrozumiały dla osób nietechnicznych.
4.4.2.  Umiejętność moderowania dyskusji i odpowiadania na pytania uczestników.
4.4.3.  Zdolność do prezentowania przykładów z praktyki w sektorze ochrony zdrowia.
4.4.4.  Umiejętność pracy w środowisku online, wykorzystania narzędzi interaktywnych (ankiety, quizy, breakout rooms).
5. Wymagania wobec trenera/trenerów szkolenia Bezpieczeństwo systemów informatycznych i aplikacji webowych (WebSec) w Sektorze Ochrony Zdrowia
5.1. Wykształcenie i kwalifikacje zawodowe:
5.1.1. Wyższe wykształcenie w dziedzinie informatyki, bezpieczeństwa IT lub pokrewnej dziedzinie technicznej.
5.1.2. Certyfikaty branżowe w zakresie bezpieczeństwa IT - minimum 3 sztuk (przynajmniej jeden z każdego z poniższych punktów), np.:
5.1.2.1. CISSP, CISM, CISA lub równoważne.
5.1.2.2. CEH (Certified Ethical Hacker) lub OSCP (Offensive Security Certified Professional) lub równoważne.
5.1.2.3. Certyfikaty związane z bezpieczeństwem aplikacji webowych (np. OWASP, GIAC Web Application Security) lub równoważne.
5.2. Doświadczenie praktyczne:
5.2.1. Minimum 5 lat doświadczenia w obszarze bezpieczeństwa systemów informatycznych i aplikacji webowych.
5.2.2. Doświadczenie w przeprowadzaniu testów penetracyjnych, audytów bezpieczeństwa oraz wdrażaniu polityk bezpieczeństwa IT.
5.2.3. Praktyczna znajomość norm i standardów bezpieczeństwa, w tym RODO, OWASP Top 10, OWASP ASVS, HIPAA.
5.3. Doświadczenie szkoleniowe:
5.3.1. Minimum 2 lata doświadczenia w prowadzeniu szkoleń technicznych dla kadry IT, preferowane szkolenia online.
5.3.2. Umiejętność prowadzenia zajęć interaktywnych, warsztatów i symulacji incydentów bezpieczeństwa.
5.4. Znajomość technologii i narzędzi:
5.4.1. Znajomość systemów i aplikacji webowych wykorzystywanych w ochronie zdrowia.
5.4.2. Umiejętność korzystania z narzędzi do testów penetracyjnych (np. Burp Suite, OWASP ZAP, nmap, Nessus, etc.)
5.4.3. Umiejętność omawiania i stosowania trzech poziomów OWASP ASVS w praktycznych audytach aplikacji.
5.5. Kompetencje interpersonalne i dydaktyczne:
5.5.1. Umiejętność przekazywania wiedzy technicznej w sposób zrozumiały dla kadry IT.
5.5.2. Umiejętność moderowania dyskusji, odpowiadania na pytania i prowadzenia praktycznych ćwiczeń online.
5.5.3. Umiejętność analizowania realnych przypadków incydentów bezpieczeństwa i omawiania ich w kontekście procedur IT w ochronie zdrowia.
5.6. Dodatkowe wymagania:
5.6.1. Dostępność do prowadzenia szkolenia w formie online z wykorzystaniem platformy z możliwością prezentacji, chatu i współpracy z uczestnikami.
5.6.2. Przygotowanie materiałów szkoleniowych wysokiej jakości: prezentacje PDF, checklisty bezpieczeństwa, przykłady praktyczne i studia przypadków.
6. Wymagania wobec trenera/trenerów szkolenia Incident Response w Sektorze Ochrony Zdrowia.
6.1. Wykształcenie i kwalifikacje zawodowe:
6.1.1. Wyższe wykształcenie w dziedzinie informatyki, bezpieczeństwa IT lub pokrewnej dziedzinie technicznej
6.1.2. Certyfikaty branżowe w zakresie bezpieczeństwa IT - minimum 3 sztuk (przynajmniej jeden z każdego z poniższych punktów), np.:
6.1.2.1. CISSP, CISM, CISA lub równoważne.
6.1.2.2. CEH (Certified Ethical Hacker) lub OSCP (Offensive Security Certified Professional) lub równoważne.
6.1.2.3. Certyfikaty związane z cyfrową analizą śladów (digital forensics) lub bezpieczeństwem sieci (np. GIAC FOR508, GCFA, GCFE) lub równoważne.
6.2. Doświadczenie praktyczne:
6.2.1. Minimum 5 lat doświadczenia w obszarze bezpieczeństwa systemów informatycznych, analizy incydentów i reagowania na incydenty (Incident Response).
6.2.2. Doświadczenie w pracy w zespołach CSIRT/SOC lub w projektach IR w środowisku produkcyjnym.
6.2.3. Praktyczna znajomość zagrożeń typu malware, ransomware, phishing, DDoS oraz insider threats.
6.2.4. Znajomość norm i standardów bezpieczeństwa, w tym ISO/IEC 27035, NIST, RODO, HIPAA (jeżeli szkolenie dotyczy ochrony danych medycznych).
6.3. Doświadczenie szkoleniowe:
6.3.1. Minimum 2 lata doświadczenia w prowadzeniu szkoleń technicznych dla kadry IT, preferowane szkolenia online.
6.3.2. Umiejętność prowadzenia zajęć interaktywnych, warsztatów i symulacji incydentów bezpieczeństwa w środowisku wirtualnym.
6.3.3. Doświadczenie w prowadzeniu ćwiczeń tabletop i laboratoriów online w kontekście IR.
6.4. Znajomość technologii i narzędzi:
6.4.1. Praktyczna znajomość narzędzi do monitorowania, analizy i reagowania na incydenty: Wireshark, Splunk, Sysinternals, Volatility, FTK Imager, SIEM, IDS/IPS, SOAR.
6.4.2. Umiejętność przygotowania i obsługi wirtualnego laboratorium dla uczestników szkolenia.
6.4.3. Znajomość metod analizy logów i pakietów sieciowych oraz procedur digital forensics.
6.5. Kompetencje interpersonalne i dydaktyczne:
6.5.1. Umiejętność przekazywania wiedzy technicznej w sposób zrozumiały dla kadry IT.
6.5.2. Umiejętność moderowania dyskusji, odpowiadania na pytania i prowadzenia praktycznych ćwiczeń online.
6.5.3. Umiejętność analizowania realnych przypadków incydentów bezpieczeństwa i omawiania ich w kontekście procedur IR.
6.5.4. Umiejętność pracy z grupą w środowisku online, aktywizowania uczestników i prowadzenia sesji Q&A.
6.6. Dodatkowe wymagania:
6.6.1. Dostępność do prowadzenia szkolenia w formie online z wykorzystaniem platformy z możliwością prezentacji, czatu, współpracy w breakout rooms i współdzielenia ekranu.
6.6.2. Przygotowanie materiałów szkoleniowych wysokiej jakości: prezentacje PDF, checklisty IR, przykłady praktyczne, laboratoria online, studia przypadków.
6.6.3. Możliwość udostępnienia uczestnikom środowiska wirtualnego do ćwiczeń praktycznych.
7. Wymagania wobec trenera/trenerów szkolenia Digital Forensics & Incident Response (DFIR) w Sektorze Ochrony Zdrowia.
7.1. Wykształcenie i kwalifikacje zawodowe:
7.1.1. Wyższe wykształcenie w dziedzinie informatyki, bezpieczeństwa IT lub pokrewnej dziedzinie technicznej.
7.1.2. Certyfikaty branżowe w zakresie bezpieczeństwa IT - minimum 3 sztuk (przynajmniej jeden z każdego z poniższych punktów), np.:
7.1.2.1. GIAC Certified Incident Handler (GCIH) lub EC-Council Certified Incident Handler (ECIH) lub równoważne.
7.1.2.2. CEH (Certified Ethical Hacker) lub OSCP (Offensive Security Certified Professional) lub równoważne.
7.1.2.3. Certyfikaty związane z digital forensics lub bezpieczeństwem sieci (np. GIAC FOR508, GCFA, GCFE) lub równoważne.
7.2. Doświadczenie praktyczne:
7.2.1. Minimum 5 lat doświadczenia w obszarze bezpieczeństwa systemów IT, analizy incydentów i reagowania na incydenty (Incident Response).
7.2.2. Doświadczenie w pracy w zespołach CSIRT/SOC lub w projektach IR w środowisku produkcyjnym.
7.2.3. Praktyczna znajomość zagrożeń typu malware, ransomware, phishing, DDoS oraz insider threats.
7.2.4. Znajomość norm i standardów bezpieczeństwa, w tym ISO/IEC 27035, NIST, RODO, HIPAA (szczególnie w kontekście ochrony danych medycznych).
7.3. Doświadczenie szkoleniowe:
7.3.1. Minimum 2 lata doświadczenia w prowadzeniu szkoleń technicznych dla kadry IT, preferowane szkolenia online.
7.3.2. Umiejętność prowadzenia zajęć interaktywnych, warsztatów i symulacji incydentów w środowisku wirtualnym.
7.3.3. Doświadczenie w prowadzeniu ćwiczeń tabletop i laboratoriów online w kontekście IR.
7.4. Znajomość technologii i narzędzi:
7.4.1. Praktyczna znajomość narzędzi do monitorowania, analizy i reagowania na incydenty: np. Wireshark, Splunk, Sysinternals, Volatility, FTK Imager, SIEM, IDS/IPS, SOAR.
7.4.2.  Umiejętność przygotowania i obsługi wirtualnego laboratorium dla uczestników szkolenia.
7.4.3. Znajomość metod analizy logów i pakietów sieciowych oraz procedur digital forensics.
7.5. Kompetencje interpersonalne i dydaktyczne:
7.5.1. Umiejętność przekazywania wiedzy technicznej w sposób zrozumiały dla kadry IT.
7.5.2. Umiejętność moderowania dyskusji, odpowiadania na pytania i prowadzenia praktycznych ćwiczeń online.
7.5.3. Umiejętność analizowania realnych przypadków incydentów bezpieczeństwa i omawiania ich w kontekście procedur IR.
7.5.4. Umiejętność pracy z grupą w środowisku online z wykorzystaniem metod aktywizujących umożliwiających uczestnikom zadawanie pytań i uzyskiwanie odpowiedzi podczas sesji Q&A.
7.6. Dodatkowe wymagania:
7.6.1. Dostępność do prowadzenia szkolenia w formie online z wykorzystaniem platformy umożliwiającej prezentacje, czat, współpracę w breakout rooms i współdzielenie ekranu.
7.6.2. Przygotowanie materiałów szkoleniowych wysokiej jakości: prezentacje PDF, checklisty IR, przykłady praktyczne, laboratoria online, studia przypadków.
7.6.3. Możliwość udostępnienia uczestnikom środowiska wirtualnego do ćwiczeń praktycznych.

8. Termin wykonania zamówienia.
8.1. W ciągu 10 dni od dnia podpisania umowy, jednak nie później niż do dnia 30 kwietnia 2026 r. Wykonawca dostarczy Zamawiającemu terminarz proponowanych Szkoleń. Szkolenia muszą być zrealizowane w terminie do 15 czerwca 2026 r. Po przeszkoleniu Uczestnicy otrzymają zaświadczenie/certyfikat potwierdzający uczestnictwo z odbycia Szkolenia.
8.2. Zamawiający dokona odbioru zamówienia w zakresie poszczególnych szkoleń zgodnie zakresem ujętym w Załączniku nr 1 do Opisu Przedmiotu Zamówienia – Zestawienie kryteriów odbioru przedmiotu zamówienia.
8.3. Odbiór następuje po spełnieniu wszystkich kryteriów odbioru, określonych w Załączniku nr 1. Niespełnienie choćby jednego kryterium skutkuje odmową odbioru w zakresie niespełnionym do czasu usunięcia niezgodności. Podpisanie protokołu odbioru nie może nastąpić bez wykazania spełnienia kryteriów określonych w Załączniku nr 1 do niniejszego dokumentu.





Załącznik:

1. Załącznik nr 1 do OPZ – Kryteria odbioru przedmiotu zamówienia.
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