CEZ Zirow

Zatacznik nr 1 do SWZ
Zatagcznik nr 1 do umowy nr CeZ/.../2026

Opis przedmiotu zamdwienia

Dostarczenie systemu informatycznego zawierajacego zbior informacji o interakcjach
lekowych w systemach Centrum e-Zdrowia
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1.Wprowadzenie

1.1. Termin realizacji zamdwienia

Maksymalnie 60 dni od daty zawarcia Umowy, lecz nie pdzniej niz do 31.05.2026 r.

1.2. Przedmiot zamodwienia

Przedmiotem Umowy/zamdwienia jest dostarczenie:

w ramach zaméwienia podstawowego:

1)
2)

3)

5)

Systemu w modelu 1 lub 2 opisany w punkcie 6.2

Systemu do analizy i poréwnania interakcji lekowych, umozliwiajagce ocene
bezpieczenstwa jednoczesnego stosowania wielu substancji leczniczych u pacjentow,
wraz z bazg interakcji lekowych

dostarczenie bazy lekéw zarejestrowanych na terytorium RP wraz z aktualizacjami przez
okres 60 miesiecy.

zapewnienie przez Wykonawce Ustug Gwarancyjnych zdefiniowanych w zataczniku nr 1
przez okres 60 miesiecy od dnia odbioru przez Zamawiajacego Wdrozenia Systemu,

w ramach zamdwienia opcjonalnego rozdzielnie:

6)
7)

8)

9)

Swiadczenie przez Wykonawce Ustug Rozwojowych okreslonych w zataczniku nr 3
zapewnienie przez Wykonawce Ustug Serwisowych zdefiniowanych w zatgczniku nr 1
przez okres 60 miesiecy od dnia odbioru przez Zamawiajacego Wdrozenia Systemu,
dostarczenie bazy refundowanych wyrobédw medycznych i $rodkéw spozywczych
specjalnego przeznaczenia zywieniowego oraz innych dostepnych w aptekach produktéw
(suplementoéw diety, kosmetykdw itp.) wraz z aktualizacjami przez okres 60 miesiecy.
dostarczenie bazy interakcji lekdw z innymi substancjami czynnymi, zywnoscig i/lub
suplementami diety, itp. wraz z aktualizacjami przez okres 60 miesiecy.

10) dostarczenie bazy wskazan, przeciwskazan i ostrzezen dla poszczegélnych produktow

leczniczych oraz dziatan niepozadanych. wraz z aktualizacjami przez okres 60 miesiecy.
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2. Stownik pojec:

Zamawiajacy Centrum e-Zdrowia
CeZ Centrum e-Zdrowia
Wykonawca Podmiot, ktéry ubiega sie o udzielenie zamdwienia, ztozyt oferte albo

zawart umowe w postepowaniu o udzielenie zamdwienia publicznego

CGwarancja i Serwis Zobowigzanie Wykonawcy, udzielone Zamawiajgcemu na warunkach

okreslonych w Umowie, obejmujace Wdrozenie, System oraz wszystkie
Rezultaty, zgodnie z ktdrym Wykonawca zapewnia, ze w okresie
gwarancyjnym bedg one zgodne z postanowieniami Umowy, OPZ oraz
Ofertg Wykonawcy oraz wolne od Wad, w tym Wad Prawnych.

Ustuga Serwisowa Ustuga obejmujaca wszelkie czynnosci majace na celu zapewnienie
prawidtowego, bezpiecznego i wydajnego dziatania Systemu. Ustuga
obejmuje w szczegdblnosci:

e proaktywne monitorowanie, analize logéw, rekomendowanie
rozwigzan oraz integracje z narzedziami monitoringu i
bezpieczenstwa Zamawiajacego,

e dziatania zapobiegajgce Incydentom, w tym usuwania
podatnosci, dostarczanie narzedzi do wykonywania kopii
zapasowych oraz rekomendowanie usprawnien zwiekszajgcych
bezpieczenstwo i skalowalnosé,

e usuwanie Wad i obstuge Incydentéw zgodnie z parametrami SLA,
w tym analize zgtoszen, przygotowanie i wdrazanie Poprawek
oraz przywracanie prawidtowego dziatania Systemu,

e biezgce wsparcie techniczne Zamawiajgcego, w tym
dostepnos¢ ekspertéw, udostepnianie kanatéw zgtoszen (24/7),
konsultacje, wsparcie w tworzeniu raportdw, monitorowaniu
incydentéw bezpieczenstwa, a takze przy aktualizacjach i
konfiguracji Srodowisk.

Szczegotowy zakres Ustugi Serwisowej opisuje Zatacznik nr 1 Ustuga
Serwisowa. Szczegdtowy zakres Ustugi Serwisowej opisuje Zatacznik nr
1 Ustuga Serwisowa

Ustuga Rozwojowa lub | Ustuga obejmujgca modyfikowanie, konfiguracje lub rozszerzanie

Ustuga Rozwoju funkcjonalnosci Systemu, a takze tworzenie lub aktualizacje
powigzanych elementéw, takich jak Dokumentacja, interfejsy, moduty,
bazy danych, algorytmy czy integracje z innymi systemami
informatycznymi. Ustuga Rozwojowa ma na celu dostarczenie nowych
lub ulepszonych funkcjonalnosci Systemu.

Dokumentacja Wszelka dokumentacja i informacje dotyczgce Systemu, jak réwniez
poszczegdlnych rezultatow pracy Wykonawcy, zaréwno w postaci
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elektronicznej jak i papierowej, niezaleznie od nosnika, na ktérym
zostaty utrwalone, ktéra powstanie w ramach realizacji Umowy lub do
dostarczenia ktérej zobowigzany jest Wykonawca, w szczegdlnosci
dokumentacja projektowa, powykonawcza, techniczna, srodowiskowa,
wytwodrcza, dokumentacja dotyczaca Systemu, dokumentacja
niezbedna do przeprowadzenia i aktualizacji DPIA

Interfejs programowania aplikacji (z ang. Application Programming
Interface) Jest to Scisle okreslony zestaw regut i ich opisow, w jaki
programy komunikujg sie miedzy sobg. APl definiuje sie na poziomie
kodu zrédtowego dla takich sktadnikéw oprogramowania jak np.
aplikacje, biblioteki czy system operacyjny. Zadaniem API jest
dostarczenie odpowiednich specyfikacji podprogramow, struktur
danych, klas obiektéw i wymaganych protokotéw komunikacyjnych.
Elementem API jest dokumentacja techniczna umozliwiajgca jego
wykorzystanie przez zewnetrzne systemy.

System informatyczny — rozwigzanie obejmujace silnik analizy
interakcji lekowych wraz z bazg wiedzy, udostepniane w jednym z
dwdch modeli dostawy:

e Model A-dostep do ustugi API (SaaS),
e Model B -instalacja rozwigzania w infrastrukturze
Zamawiajgcego (on-premise).

W obu wariantach System obejmuje warstwe ustugowa (API).

W wariancie on-premise System moze obejmowac¢ dodatkowe
komponenty techniczne niezbedne do instalacji, konfiguraciji i
administrac;ji.

Etap cyklu zycia Systemu, polegajacy na instalacji i dostosowaniu
oprogramowania do wymagan Zamawiajgcego oraz testowaniu i
uruchomieniu narzedzia. Podstawowe etapy procesu wdrozenia:
Przygotowanie dokumentacji,

Przygotowanie i skonfigurowanie infrastruktury technicznej,
Zainstalowanie i skonfigurowanie narzedzia eksploatacii,
Testowanie,

Uruchomienie produkcyjne.

Szkolenia

o=

Dokumentacja przygotowana przez Wykonawce, w zwigzku z realizacjg
Umowy, specyfikacja opisujgca funkcje wdrozonego systemu. W
szczegolnosci, w zakresie uzytkowania systemu oraz administrowania
nim, w jezyku polskim.

Szkolenia uzytkownika(éw) wskazanych przez Zamawiajacego do
petnienia funkcji administratora.
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Szczegotowy Szczegdétowy terminarz realizacji przedmiotu Umowy wraz z podziatem
Harmonogram na Etapy przygotowany przez Wykonawce w uzgodnieniu z
Realizacji Zamawiajacym

Protokot odbioru 1) Etapu - Protokdt, ktéry po podpisaniu bez zastrzezen przez

Zamawiajgcego stanowi potwierdzenie wykonania prac
przewidzianych w ramach Etapéw okreslonych w Umowie i
uszczegotowionych w Dokumentacji Analizy Przedwdrozeniowej.

2) Koncowy - Protokoét, ktéry po podpisaniu bez zastrzezen przez
Zamawiajgcego, stanowi potwierdzenie wykonania i odbioru
Przedmiotu Zamoéwienia.

3) Rozbieznosci- Protokét, w ktérym Zamawiajgcy wskazuje
zastrzezenia co do zakresu i jakosci wykonanych prac, ktére
uniemozliwiajg dokonanie odbioru wykonanych prac

Dzien Roboczy Dzien od poniedziatku do pigtku z wytaczeniem dni ustawowo wolnych
od pracy u Zamawiajgcego w godzinach 6-22
HelpDesk (HD) Narzedzie posiadajgce interfejs WWW stuzgce do rejestracji zgtoszen

(potencjalnych problemdéw, usterek) oraz kontroli ich cyklu zycia (tzw.
Issue Tracking System lub Defect Tracking System). System
udostepniony zostanie przez Wykonawce dla Zamawiajgcego na czas
realizacji przedmiotu zamodwienia oraz w okresie jego gwarancji.

Zgtoszenie Serwisowe | Zgtoszenie — zaewidencjonowane w HD zdarzenie dotyczace
(Zgtoszenie) Oprogramowania Aplikacyjnego.

Czas reakcji Czas reakcji serwisu liczony jest w godzinach od chwili
zaewidencjonowania zgtoszenia serwisowego w narzedziu HelpDesk do
momentu przyjecia lub odebrania zgtoszenia tj. nadania mu statusu
,howe”.

Btad systemu Dziatanie powtarzalne, pojawiajgce sie za kazdym razem w tym samym
miejscu w aplikacji i prowadzace za kazdym razem do otrzymywania
btednych wynikéw jej dziatania. Podatnos$¢ bezpieczenstwa, ktéra
stwarza ryzyko wykorzystania przez atakujgcego do uzyskania
nieautoryzowanego dostepu, zaktécenia dziatania systemu, kradziezy
danych lub przejecia kontroli nad systemem badz infrastrukturg IT. Z
definicji wytgcza sie btedy powodowane przez nastepujace
okolicznosci:

1) zastosowanie systemu w sposob niezgodny z przeznaczeniem,

) zastosowanie systemu w sposob niezgodny z Dokumentacja,

) btedne wprowadzenie przez Uzytkownika danych,

) wadliwe zasilanie, awaria klimatyzacji lub urzadzen
utrzymujacych wilgotnos¢ powietrza, a takze awarii nosnikow
danych po stronie Zamawiajgcego,

5) dziatanie wirusa komputerowego po stronie Zamawiajgcego,

6) wdrozenie systemu wykonanego w sposéb wadliwy, z

wytgczeniem sytuacji, w ktérej to byto wykonywane przez

w N

Wykonawce,
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Awaria (btad krytyczny)

Konsultacja

Usterka
Programistyczna

Uaktualnienie (update)

Rozwiniecie (upgrade)
Obejscie

Czas Naprawy

Uzytkownik

Internetowe Konto
Pacjenta (IKP)

mojelKP

Gabinet

ATC
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7) niewtasciwa parametryzacja systemu oraz bazy danych, z
ktérym ten wspotpracuje, z wytgczeniem sytuaciji, w ktérej to
byto wykonane przez Wykonawce,

8) uzytkowanie systemu ze ztamaniem obwarowan licencyjnych
natozonych na Zamawiajgcego postanowieniami umowy
licencyjnej.

Oznacza sytuacje, w ktérej nie jest mozliwe prawidtowe uzywanie
systemu, z powodu m.in. uszkodzenia lub utraty kodu programu,
struktur danych lub zawartosci bazy danych. Podatnos¢ krytyczna,
potencjalnie mozliwa do wykorzystania przez atakujgcego nie
posiadajgcego uprawnien uprzywilejowanych.

Ustuga swiadczona przez Wykonawce polegajagca na udzielaniu
Zamawiajgcemu wyjasnien w kwestiach dotyczacych systemu.

Btad systemu, mimo identyfikacji ktérego system nadal funkcjonuje,
lecz jej eksploatacja jest ucigzliwa, skomplikowana lub spowolniona, a
usuniecie Btedu wymaga wykonania prac programistycznych przez
Producenta.

Wszelkie powszechnie udostepniane przez Producenta modyfikacje
Oprogramowania powodujgce usuniecie wykrytych Btedéw w ramach
przedmiotu zaméwienia systemu

Wszelkie powszechnie udostepniane przez Producenta nowe wersje lub
inne niz Uaktualnienie (update) modyfikacje systemu, zmieniajace
dotychczasowa funkcjonalno$é systemu

udostepnione Zamawiajgcemu doraZzne rozwigzanie majgce na celu
zminimalizowanie skutkéw Btedu systemu, zanim zostanie catkowicie
usuniety. Zastosowanie obejs$cia jest zalezne od woli Wykonawcy

czas pomiedzy Zgtoszeniem Serwisowym a usunieciem/rozwigzaniem
przyczyny jego zgtoszenia

osoba korzystajgca z Aplikaciji

Bezptatna aplikacja Ministerstwa Zdrowia, ktéra zapewnia bezpieczny
dostep do informacji o zdrowiu, e-dokumentacji (e-recepty, e-
skierowania, wyniki badan) oraz umozliwia zarzadzanie sprawami
medycznymi online (np. wybdr lekarza, upowaznianie bliskich).
aplikacja mobilna umozliwiajgca dostep do czesci funkcjonalnosci
Internetowego Konta Pacjenta

aplikacja Centrum e-Zdrowia (CeZ) dla personelu medycznego i
podmiotéw leczniczych do obstugi proceséw medycznych oraz wymiany
danych w ramach centralnych ustug e-zdrowia.

Anatomiczno-Terapeutyczny System Klasyfikacji Chemicznej
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Globalny Numer Jednostki Handlowej — w przypadku produktéw
leczniczych zarejestrowanych na terenie RP GTIN-14, czyli 14-cyfrowy
kod jednoznacznie identyfikujacy lek

Rejestr Produktéw Leczniczych

Charakterystyka Produktu Leczniczego

Rejestr Produktéw Leczniczych

Lista Surowcéw Farmaceutycznych

Dobowa Dawka Leku ustalona przez WHO

Trzyliterowy kod postaci leku opracowany przez Ephmra

3. Cel systemu

Udostepnienie systemom CeZ poprzez interfejs APl dostepu do bazy interakcji lekowych w celu
zwiekszenia bezpieczenstwa farmakoterapii, ograniczenia ryzyka dziatann niepozadanych oraz
wsparcia procesu podejmowania decyzji klinicznych przez personel medyczny.

Interfejs APl stanowi warstwe ustugowg Systemu, ktéra przetwarza dane lekowe i zwraca
wystandaryzowane odpowiedzi zgodnie z wymaganiami niniejszego przedmiotu zamdwienia

4.\Wymagania funkcjonalne

4.1. Zakres funkcjonalny

WEF.01

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa
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API przyjmuje jako dane wejsciowe liste lekow Wymagany
obejmujaca co najmniej 2 i co najwyzej do 10 pozycji

w jednym wywotaniu APl i zwraca informacje o

potencjalnych interakcjach.

Dane wejsciowe:
e kody GTIN
e nazwie handlowej
e nazwie miedzynarodowej substancji czynnej
(INN)
e kodzie ATC
e danych z RPL/URPL
Dane wyjsciowe:

8234
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WF.02

WF.03

WF.04

WEF.05

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

2 KRAJOWY
e~ PLAN
=" ODBUDOWY

e liste wszystkich interakcji

e sita interakcji (w skali co najmniej 3-
stopniowej)

e prawdopodobienstwo kliniczne (w skali co
najmniej 3-stopniowej)

e opis mechanizmu interakcji, w tym interakcje
posrednie (np. potegowanie dziatania przez
grupe lekowg)

e grupowanie interakcji wg ryzyka

e skutki kliniczne

e rekomendacje lub ostrzezenia dla lekarza

e 7rédto i data aktualizacji danych

System musi wskazywac interakcje dla substanciji Wymagany
czynnych wszystkich lekéw zarejestrowanych w RPL i

LSF.

Baza interakcji powinna obejmowacé wszystkie Wymagany

produkty lecznicze zarejestrowane/dostepne na

terenie RP od 01.01.2019r. oraz dane dotyczace

interakcji co najmniej na podstawie informaciji

zawartych w ChPL.

Zakres bazy lekoéw - podstawowy: Wymagany

e aktualna baza lekéw dopuszczonych do
obrotu w Polsce;

e kody i identyfikatory (GTIN, ATC, typ produktu
(lek, suplement diety, wyréb medyczny itd.),
kategoria dostepnosci (OTC, Rpw, itd.),
status rejestracyjny (dopuszczony do obrotu,
skrécone pozwolenie itp., wraz z danymi
historycznymiod 1.01.2019 1.));

e podstawowe dane leku (nazwa handlowa,
nazwa miedzynarodowa — INN/substancje
czynne podane jednolicie, dawka podana w
sposob ustrukturyzowany dla kazdej INN
leku, wielko$¢é opakowania opisana
jednolicie w ramach postaci leku, postaé
leku podana w sposéb ujednolicony, droga
podania, DDD, warunki przechowywania)

e producent/podmiot
odpowiedzialny/dystrybutor (jesli dostepne)

Zakres bazy lekéw - dodatkowe dane o leku: Opcjonalne
e kod NFC, wykazy farmakopealne/kategoria
narkotyczna/psychotropowa,
e mozliwos¢ podziatu tabletki
e dane o dawkowaniu
e wskazania (ICD-10),
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e przeciwskazania (ICD-10)

e ostrzezenia (stosowanie z alkoholem, wptyw
na OUN itp.)

WF.06 Pobieranie szczegétowych opiséw interakgji Wymagany
API zwraca petny opis interakcji zawierajacy:
e mechanizm farmakokinetyczny /
farmakodynamiczny,
e potencjalne dziatania niepozadane
wynikajace z interakcji,
o mozliwe konsekwencje kliniczne,
e alternatywne opcje terapeutyczne,
e 7rédta (np. ChPL, literatura kliniczna).

WF.07 Wersjonowanie i walidacja baz danych Wymagany
APl udostepnia informacije o:
e wersji bazy lekéw
e wersji bazy interakcji,
e dacie ostatniej aktualizacji,
e statusie zgodnosciz baza centralna,
e sposobie synchronizacji (np. cykliczne
pobieranie metadanych).

WEF.08 API zwraca informacje o nierozpoznanym leku lub Wymagany
substanciji
WEF.09 API musi: Wymagany

e zgtaszac btad w przypadku
niejednoznacznych wpiséw/zapytan; (np.
nazwa pasuje do wielu produktéw),

e zwrdcié informacje, ktére leki nie zostaty
rozpoznane,

e sygnalizowad, jesli baza wiedzy nie posiada
danych o danej interakcji.

WFE.10 Uwzglednianie drogi podania i postaci leku: Wymagany
e Automatyczne réznicowanie ciezkosci
interakcji w zaleznosci od drogi podania (np.
doustna, miejscowa, dozylna);
e Korekta oceny ryzyka, jesli zmiana drogi
podania modyfikuje znaczenie kliniczne
interakcji.
WEFE.11 Rekomendacje kliniczne przy istotnych interakcjach: | Opcjonalne
e propozycje bezpieczniejszych alternatyw;
e rekomendacje modyfikacji dawkowania lub
odstepu czasowego;
e wskazanie potrzeby monitoringu parametréow
(np. stezenie leku).

202z 34
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706
- ngWY Resczpospolita Sfinansowane przez P Ministerstwo
—‘_\ Polska Unig E utop(',sxe - > Zdrowia
.- ODBUDOWY - NextGenerationEU



CEZ Zirow

WF.12 APl musi umozliwiaé: Wymagany
e filtrowanie po poziomie ciezkosSci
e sortowanie wynikéw (np. najciezsze
najpierw),
e konfiguracje, czy zwracac brak interakcji,
e wybdr poziomu szczegétowosci: krétkie
podsumowanie / petny opis kliniczny.

WFE.13 APl musi zwracac¢ aktualnie uzywana wersje bazy Wymagany
wiedzy,
WF.14 APl musi umozliwia¢ zadanie przetwarzania wg Wymagany

wskazanej wersiji

WFE.15 Wszystkie funkcjonalnosci systemu muszg by¢ Wymagany
dostarczone w jezyku polskim.
WF.16 Aktualizacje: Wymagany

e aktualizacja bazy interakcji lekéw co
najmniej co 14 dni;
e informacja o zmianach w wers;ji (changelog);
e stabilnos¢ identyfikatoréw lekdw.
e utrzymywanie informacji o lekach
niedostepnych w obrocie (znacznik)
WFE.17 System powinien zapewnia¢ automatyczng Wymagany
aktualizacje bazy interakcji oraz lekéw w celu
utrzymania aktualnosci danych wykorzystywanych w
systemie bez koniecznosci recznej interwenc;ji
administratora
WEFE.18 Transparentnos$é zmian: Wymagany
e petny rejestr aktualizaciji;
e oznaczenie daty publikacji kazdej informaciji
o interakgji.
WFE.19 System alertéw — zarzadzanie przecigzeniem Wymagany
alertami:
e Priorytetyzacja alertéw (co najmniej 3-
stopniowa);
e Streszczenie alertu z mozliwoscia
rozwiniecia szczegotow;
e Scalanie pokrewnych lub powtarzajgcych sie

ostrzezen;
e Mozliwosc filtrowania alertow wg waznosci.
WEF.20 Generowanie podsumowania analizy interakcji Wymagany

zawierajgcego:
e klasyfikacje i opis mechanizmodw;
e poziom wiarygodnosci;
e rekomendacje kliniczne;
e 7rédta i date aktualizacji bazy;
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e Eksportraportu do PDF.
WEF.21 Generowanie petnej macierzy interakcji NxN. Wymagany

WE.22 W ramach systemu dostepne sg raporty generowane = Wymagany
na zadanie zamawiajgcego z poziomu interfejsu GUI
umozliwiajgce.

e Raport bilingowy
e Raport btedéw

5. Wymagania pozafunkcjonalne

5.1 Wymagania w zakresie architektury

WA.01 System musi by¢ zbudowany w architekturze Wymagany Niewymagany
mikroserwisowej, ktéra umozliwia niezalezne
wdrazanie, skalowanie i rozwijanie
poszczegdlnych komponentow
funkcjonalnych.
Zastosowane przez Wykonawce technologie
muszg by¢ zgodne ze stosem technologicznym
Zamawiajacego. W przypadku zaproponowania
innej technologii Wykonawca zobowiagzany jest
zapewni¢ transfer wiedzy oraz dostarczy¢
odpowiednie licencje. Wprowadzenie przez
Wykonawce technologii spoza stosu
technologicznego Zamawiajgcego, ktéra
spowoduje powstanie dtugu technologicznego,
zobowigzuje Wykonawce do aktywnego udziatu
w procedurze obstugi tego dtugu.
Wykaz technologii uzywanych przez
Zamawiajgcego zostat okreslony w: Zatacznik
nr 5 Stos technologiczny (podpunkt 2).
WA.02 Wykonawca musi zapewnié, ze obrazy maszyn | Wymagany Niewymagany
wirtualnych i mikroserwiséw beda
przechowywane w rejestrze obrazéw
udostepnionym przez Zamawiajgcego w
ramach jego infrastruktury.
WA.03 Wykonawca musi zapewnié, ze Kod Zrédtowy Wymagany Niewymagany
dostarczanego Systemu bedzie

42 7 34
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706

- KRAJOWY Sfinansowane przez T\ Ministerstwo
PLAN mmpolka Uni¢ Europejsky 43 Zdrowia
oosuoowy N NextGenerationEU o




ce

WA.04

WA.05

WA.06

WA.07

WA.08

WA.09

WA.10

Centrum e-Zdrowia

Centrun']
e-Zdrowia

przechowywany na infrastrukturze
Zamawiajacego z kontrolg wersiji Git.
Zastosowane przez Wykonawce bazy danych
muszg by¢ zgodne ze stosem technologicznym
Zamawiajgcego. W przypadku
zaproponowania innej technologii Wykonawca
zobowigzany jest zapewnic¢ transfer wiedzy
oraz dostarczy¢ odpowiednie licencje.
Whprowadzenie przez Wykonawce technologii
spoza stosu technologicznego Zamawiajgcego,
ktora spowoduje powstanie dtugu
technologicznego, zobowigzuje Wykonawce do
aktywnego udziatu w procedurze obstugi tego
dtugu.
Wykaz technologii uzywanych przez
Zamawiajgcego w zakresie baz danych zostat
okreslony w: Zatgcznik nr 5 Stos
technologiczny (podpunkt 4).
System musi by¢ zaprojektowany i wdrozony w
Srodowisku klastrowym, zapewniajgcym
wysoka dostepnos$é oraz dynamiczne i
automatyczne skalowanie zasobdéw
obliczeniowych i bazodanowych.
Architektura mikroserwisowa musi zapewniac,
ze awaria instancji pojedynczego, niezaleznego
mikroserwisu nie powoduje niedostepnosci
catego Systemu.
Architektura Systemu musi umozliwiaé
horyzontalne i wertykalne skalowanie
komponentéw.
System musi zapewnia¢ mozliwos$¢ aktualizacji
bez przerywania dziatania pracy catego
Systemu w zakresie aktualizacji typu ,,minor” i
nizszych.
System musi zapewnia¢ srodowiska:
DEV - deweloperskie,
TEST —testowe,
INT - integracyjno-szkoleniowe,
PRE-PROD - przedprodukcyjne,

e PROD - produkceyjne.
W przypadku dostarczania w modelu SaaS
istnieje mozliwos$¢ dostarczania Srodowiska
produkcyjnego i jednego srodowiska dla
Srodowisk nizszych.
Architektura Systemu musi zapewnié zdolnosé
do automatycznej naprawy (Auto-recovery):

Wymagany

Opcjonalny

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Niewymagany

Niewymagany

Niewymagany

Niewymagany

Niewymagany

Wymagany

Niewymagany
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e Architektura Systemu musi by¢é
wyposazona w wewnetrzny mechanizm
nadzorczy, ktéry automatycznie
wykrywa i restartuje elementy
infrastruktury oraz ustugi Systemu,
ktdre przestaty funkcjonowac
prawidtowo.

e Mechanizm auto-recovery powinien
minimalizowac czas przestoju ustug i
zapewniac szybkie przywrdcenie petnej
funkcjonalnosci Systemu.

WA.11 Architektura Systemu musi zapewnic¢ Wymagany Niewymagany
odpornosc¢ na awarie (fault tolerance):

e Architektura Systemu musi by¢
odporna na awarie pojedynczych
komponentow lub weztéw,
zapewniajgc automatyczne
przetaczanie na sprawne zasoby bez
utraty danych i bez zaktécen w
Swiadczeniu ustug. W oparciu o
mechanizmy takie jak load balancing,
circuit breaking i retries.

e Bazy danych musza miec¢ forme
klastréw typu active-active, lub hot-
standby.

5.2 Obstugiwane formaty danych i protokoty komunikacyjne

WK.01 System musi udostepnia¢ interfejsy REST API Wymagany
WK.02 Dostep do APl musi by¢ zabezpieczony z Wymagany
wykorzystaniem co najmniej jednego z ponizszych

mechanizmow (dopuszcza sie zastosowanie obu
jednoczesnie):

e uwierzytelniania opartego na certyfikacie
klienta z wykorzystaniem protokotu TLS w
wersji 1.3 lub wyzszej,

e klucza API (API Key) z obstuga rotacji kluczy.
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5.3 Bezpieczenstwo i kontrola danych

WB.01 W momencie zgtoszenia przez Wykonawce Wymagany Wymagany
gotowosci do testow penetracyjnych.
System nie moze zawiera¢ potwierdzonych
podatnosci ujawnionych w bazie programu
CVE™, ktdéry kataloguje publicznie ujawnione
podatnosci cyberbezpieczenstwa. (zgodnie z
wydaniem obowigzujgcym na dzien
zgtoszenia). Brak podatnosci musi by¢
potwierdzony raportem z testéw
wykonanych przez niezalezny podmiot na
koszt Wykonawcy. Zamawiajgcy zastrzega
sobie prawo weryfikacji poziomu
bezpieczenstwa na wtasny koszt.
WB.02 System nie moze zawieraé podatnosci Wymagany Wymagany
sklasyfikowanych jako L1 OWASP ASVS v5 .
Brak podatnosci musi by¢ potwierdzony
raportem z testow penetracyjnych
wykonanych przez Zamawiajgcego.
WB.04 System musi wykorzystywaé mechanizmy Wymagany Niewymagany
uwierzytelniania uzytkownikow
wewnetrznych (system Active Directory
Zamawiajgcego) zapewnione przez
Zamawiajgcego w ramach dostepu do
narzedzi administracyjnych Systemu.

WB.05 Dostep do funkcji Systemu musi by¢ Wymagany Wymagany
kontrolowany na podstawie réli uprawnien.
WB.06 Przed Wdrozeniem Systemu Wykonawca Wymagany Wymagany

opracuje model zagrozen zgodny z metodyka
PASTA lub STRIDE, na tej podstawie
zaproponuje zmiany ograniczajgce
zagrozenia do poziomu Niski. Sposéb oceny
podatnosci powinien by¢ zgodny z CVSS
Common Vulnerability Scoring System.

WB.07 Przed wdrozeniem Systemu Wykonawca Wymagany Wymagany
przedstawi Software Bill of Material w
jednym z formatow SPDX, CycloneDX lub
SWID, wraz z okres$leniem podatnosci
uzytych komponentéw w zakresie
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WB.08

WB.09

WB.10

WB.11

WB.12

WB.13

WB.14

WB.15
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podatnosci technicznych i kwestii prawnych
zwigzanych z licencjami.

Komponenty, zawarte w Software Bill of
Material, ktére zostaty uzyte do opracowania
Systemu na dzien odbioru Systemu nie
moga posiadac¢ znanych podatnosci na
poziomie wyzszym niz Niski. Sposdb oceny
podatnosci powinien by¢ zgodny z CVSS
Common Vulnerability Scoring System.
Sposobb realizacji zadan oraz zabezpieczenia
dostarczonych Systemdéw muszg spetniaé
wymagania opisane w: Zatgcznik nr 7
Polityka Bezpieczenstwa Informaciji dla
wykonawcow.

Zarzadzane wszystkimi danymi do
uwierzytelnienia (a w szczegélnosci
dostepdéw do baz danych, interfejséw API) —
tzw. ,Secrety” - musi by¢ zrealizowane w
oparciu o system HashiCorp Vault
dostarczony przez Zamawiajgcego.
Wykonawca przed zgtoszeniem gotowosci
do testéw przeprowadzanych przez
Zamawiajgcego przetestuje System zgodnie
z procedurami opisanymi w dokumentach:
OWASP Web Security Testing Guide i
OWASP Application Security Verification
Standard (ASVS) poziom L1 oraz dostarczy
wynik tych testéw.

System logowania Systemu musi umozliwiaé
jego integracje z rozwigzaniem klasy SIEM.
Oprogramowanie musi zapewnia¢ wglad w
logi tylko dla Administratora

Logi audytu maja by¢ dostepne do
przetwarzania przez rozwigzanie monitoringu
klasy SIEM. Mechanizmy logowania i logi
muszg by¢ chronione przed naduzyciem,
takim jak manipulowanie, nieautoryzowany
dostep, modyfikacja i usuwanie po
zapisaniu.

System musi umozliwia¢ definiowanie
poziomoéw szczegodtowosci logowania.
Wymagana jest zgodnosc¢ z OpenTelemetry.
Wykonawca dostarczy i przetestuje
procedure odtwarzania Systemu po awarii
rozlegtej (katastrofie) z uzyciem skryptéw
Infrastructure as Code (IaC). dziatajaca w
sposOb zautomatyzowany.

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Niewymagany

Wymagany

Niewymagany

Wymagany

Niewymagany

Niewymagany
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WB.16 System musi zapewnia¢ szyfrowanie Wymagany Wymagany
transmisji danych we wszystkich kanatach
komunikacyjnych oraz we wszystkich
integracjach. Wymaga sie zastosowania
nastepujgcych mechanizmow:

e TLS wwersji 1.3 lub wyzszej dla
wszystkich potaczen HTTPS,

o szyfrowanej komunikacji miedzy
aplikacja a serwerem bazodanowym
(np. TLS lub inny protokdt szyfrujgcy
wspierany przez silnik bazy danych).

WB.17 System musi by¢ zabezpieczony przed Wymagany Wymagany
atakami typu DoS (Denial of Service), w
szczegolnosci w przypadku, gdy atak jest
inicjowany z poziomu uprawnionego punktu
dostepu posiadajgcego prawidtowg
autoryzacje. Zabezpieczenia muszg
zapewniac¢ ciggtosé dziatania, odpornosé na
przecigzenia oraz mozliwo$é wykrywania i
reagowania na anomalie w zgdaniach.
WB.18 Wykonawca nie wykorzystuje danych Wymagany Wymagany
przekazywanych do analizy w celach innych
niz realizacja zadania
WB.19 Wymagany Wymagany
Opisy interakcji lekowych wykorzystywane
przez oferowany System muszg pochodzi¢ z
wiarygodnych udokumentowanych i
aktualizowanych zrédet wiedzy medyczne;.
Kryteria:

1. Zrédto eksperckie: Baza tworzona i
utrzymywana przez zespo6t ekspertéw
z zakresu farmakologii klinicznej,
farmacji, medycyny, z
udokumentowanym procesem
redakcyjnym i walidacyjnym.

2. Podstawa naukowa: Opisy interakcji
muszg by¢ oparte co najmniej na
jednym z:

e Publikacjach recenzowanych
(peer-reviewed)

e Charakterystykach
produktéw leczniczych

e Wytycznych uznanych
instytucji regulacyjnych (np.

EMA, FDA)
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e Uznanych kompendiach
farmakologicznych

5.4 Wymagania w zakresie wydajnosci i skalowalnosci

WW.01

WW.02

WW.03

WW.04

System musi rejestrowac czas rozpoczecia, = Wymagany
zakonczenia oraz catkowity czas
wykonywania operaciji.
System musi by¢ skalowalny poziomo Wymagany
(horizontal scalability) w sposdb
umozliwiajgcy zwiekszenie wolumenu
jednoczesnych sesji/transakcji uzytkownika
do poziomu 150% normatywnego
obciagzenia.
Szczegdtowe wymagania wydajnosciowe
znajduja sie w: Zatgcznik nr 1 Ustuga
Serwisowa.
Wymagana jest mozliwos¢ integraciji Wymagany
Systemu z systemami monitorowania
Zamawiajgcego:
e zasobdéw bazodanowych (np. repliki
odczytu, alertowanie koniecznosci
zwiekszania pojemnosci dyskowej),
e komponentéw aplikacyjnych,
e system wykrywania incydentow
klasy SIEM.
Proces autoskalowania musi by¢ Wymagany
transparentny dla uzytkownikéw koncowych
i nie wptywa¢ na jako$¢ swiadczonych ustug.

5.5 Wymagania w zakresie infrastruktury

Wymagany

Niewymagany

Niewymagany

Wymagany

WI.01

System musi wykorzystywa¢ infrastrukture Wymagany
backupowg Zamawiajgcego.

Niewymagany
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Zastosowane przez Wykonawce technologie
w zakresie kopii zapasowych musza byé
zgodne ze stosem technologicznym
Zamawiajgcego. W przypadku
zaproponowania innej technologii
Wykonawca zobowigzany jest zapewnié
transfer wiedzy oraz udzieli¢ lub zapewnié
odpowiednie licencje. Wprowadzenie przez
Wykonawce technologii spoza stosu
technologicznego Zamawiajgcego, ktéra
spowoduje powstanie dtugu
technologicznego, zobowigzuje Wykonawce
do aktywnego udziatu w procedurze obstugi
tego dtugu.

Wykaz technologii uzywanych przez
Zamawiajgcego zostat okreslony w:
Zatgcznik nr 5 Stos technologiczny

(podpunkt 7).

WI.02 System musi zapewni¢ mechanizmy Wymagany Niewymagany
umozlwiajgce tworzenie przyrostowych kopii
zapasowych.

WI.03 System musi umozliwiaé przywrécenie Wymagany Niewymagany

stanu konfiguracji oraz danych operacyjnych
na podstawie ostatnio wykonanych kopii
zapasowych.

WI.04 System musi mie¢ mozliwosé uruchomienia = Wymagany Niewymagany
w drugim centrum przetwarzania danych,
znajdujgcym sie w innej lokalizacji. Czas
przetagczenia pomiedzy centrami
przetwarzania danych zdefiniowany jest w:
Zatacznik nr 1 Ustuga Serwisowa.

WI.05 Wykonawca musi dostarczy¢é mechanizmy Wymagany Niewymagany
zarzadzania tozsamoscig i uprawnieniami
(IAM) umozliwiajgce integracje z centralnym
repozytorium tozsamosci uzytkownikdéw
Zamawiajgcego (np. Active Directory lub
rownowaznym), Z wykorzystaniem
powszechnie stosowanych standarddéw
branzowych (w szczegdlnosci LDAP/LDAPS,
SAML 2.0 lub OpenID Connect). Mechanizm
musi zapewnia¢ centralne uwierzytelnianie i
nadawanie uprawnien (role/atrybuty/grupy)
oraz nie moze opiera¢ sie wytgcznie na
recznie utrzymywanych plikach lub lokalnych
listach uzytkownikéw  jako  jedynym
mechanizmie zarzadzania uprawnieniami.

39z 34

Centrum e-Zdrowia tel.: +48 22 597-09-27

ul. Stanistawa Dubois 5A fax: +48 22 597-09-37NIP: 5251575309

00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706
—— Polska Uni¢ lulc_oe,u.: - Zdrowia
= ODBUDOWY - NextGenerationEU



=
CeZ Zirowi

5.6 Wymagania dotyczgce licencji i praw autorskich

WL.01 Wykonawca udziela CeZ nieograniczonej czasowo, Wymagany
niewytacznej, ograniczonej do terytorium RP licencji na
korzystanie z Systemu (z wytaczeniem elementow Systemu
stanowigcych Rezultaty Dedykowane) oraz pozostatych
Rezultatéw Licencjonowanych, prawem do udzielania
sublicencji. Ponadto, Wykonawca przenosi na CeZ autorskie
prawa majatkowe do Rezultatéw Dedykowanych, w zakresie
okreslonym w Umowie.

Wskazana powyzej licencja (lub przeniesienie autorskich
praw majatkowych, jesli takie przeniesienie nastapi) musi
obejmowac prawo do wykonywania praw zaleznych oraz do
zezwalania na wykonywanie praw zaleznych do Systemu
oraz wyzej wymienionych Rezultatéw.

W celu umozliwienia Zamawiajagcemu wykonywania praw
zaleznych oraz udzielania zezwolen na wykonywanie praw
zaleznych, zgodnie z poprzednim zdaniem, Wykonawca
zobowigzuje sie do przekazania Zamawiajgcemu, bez
dodatkowych optat, Rezultatéw stanowigcych program
komputerowy w rozumieniu Prawa Autorskiego w postaci
Kodu Zrédtowego, na warunkach okre$lonych w Umowie.
Szczegdétowy zakres i warunki udzielenia licencji oraz
przeniesienia autorskich praw majatkowych okresla Umowa.

WL.02 W przypadku wykorzystania przez Wykonawce Wymagany
komponentéw stron trzecich (w tym open source),
Wykonawca jest zobowigzany do dostarczanie petnej listy
uzytych komponentéw (SBOM - Software Bill of Materials)
wraz z ich nazwami, wersjami, licencjami.

Zamawiajacy nie dopuszcza wykorzystania oprogramowania
objetego licencjami ,wirusowymi” (np. GPL, AGPL), ktére
mogtyby powodowac obowigzek ujawnienia Kodu
Zrédtowego catosci rozwigzania.

WL.03 Wykonawca zapewnia wsparcie do wszystkich Wymagany
komponentéw Systemu oraz ich aktualizacje.

5.7 Wymagania w zakresie uzytecznosci
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WU.01 System musi posiadac¢ interfejsy uzytkownika zgodne z = Wymagany
WCAG 2.1 na poziomie A i AA. Zgodnosc¢ ta musi by¢
zapewniona przez Wykonawce na etapie odbioru

Systemu.

Wu.02 Komunikaty btedéw musza by¢ czytelne i nie moga Wymagany
zawiera¢ szczego6téw technicznych (np. stack trace).

WU.03 Wszystkie interfejsy uzytkownika muszg by¢ dostepne = Wymagany
w jezyku polskim.

Wu.04 Dokumentacja rozwigzania musi by¢ zgodna z Wymagany

zapisami zawartymi w rozdziale ,,Wymagania
dotyczgce Dokumentacji”.

5.8 Wymagania dotyczgce Dokumentacji

WD.01 Wykonawca musi przekaza¢ dokumentacje Wymagany Niewymagany
Systemu w oparciu o wymagania zawarte w
dokumencie: Zatgcznik nr 2 Wymagania dla
Dokumentacji

5.9 Rejestrowanie zdarzen i logi Systemowe

WZ.01 System musi rejestrowacé wszystkie operacje Wymagany
Systemowe i uzytkowe w dzienniku zdarzen, w tym:
zdarzenia administracyjne,
zmiany konfiguraciji,
btedy przetwarzania,
zmiany w ustawieniach uzytkownikow.
WZ.02 Wykonawca musi zapewni¢ dostep i przegladanie Wymagane
logoéw oraz dziennika zdarzen w aplikacji Grafana,
ktora znajduje sie w stosie technologicznym
Zamawiajgcego.
WZ.03 System musi dla kazdego wpisu w dzienniku Wymagany
zdarzen zapisywac co najmnie;j:
e Uuid zadania
e identyfikator uzytkownika,
e czas operacji,
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e typ operacji,

e identyfikator obiektu

e rezultat (sukces, btad).
System musi rejestrowac kazde uzycie interfejséw
APl zewnetrznych, w tym co najmniej:

e 7adanie,

e nadawca,

e kod odpowiedzi,

e czasrealizacji.
System musi umozliwiaé generowanie
powiadomien w przypadku wystgpienia okreslonych
zdarzen zdefiniowanych przez Zamawiajacego.
System musi umozliwiaé rejestrowanie operaciji
uzytkownikéw (logi audytowe), w tym:

e logowania,

e uruchamiania procesow,

e edycji konfiguraciji,

e zmian uprawnien.
Logi audytowe musza by¢ dostepne dla
administratoréw i mozliwe do eksportu lub integracji
z zewnetrznymi systemami SIEM (Security
Information and Event Management).
Zastosowane przez Wykonawce technologie w
zakresie logéw audytowych musza by¢ zgodne ze
stosem technologicznym Zamawiajgcego. W
przypadku zaproponowania innej technologii
Wykonawca zobowigzany jest zapewni¢ transfer
wiedzy oraz dostarczy¢ odpowiednie licencje.
Wprowadzenie przez Wykonawce technologii spoza
stosu technologicznego Zamawiajgcego, ktéra
spowoduje powstanie dtugu technologicznego,
zobowigzuje Wykonawce do aktywnego udziatu w
procedurze obstugi tego dtugu.
Wykaz technologii uzywanych przez Zamawiajgcego
zostat okreslony w: Zatacznik nr 5 Stos
technologiczny (podpunkt 9).
System musi umozliwiaé konfiguracje poziomu
szczegodtowosci logowania operacji (np. tylko btedy,
wszystkie dziatania administracyjne).

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany
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6. Dostarczane elementy

6.1 System

Wykonawca dostarczy najnowsza, stabilng wersje gotowego Systemu, ktéry realizuje wymagania
funkcjonalne i pozafunkcjonalne okreslone w niniejszym OPZ.

Wymagania dotyczgce formy dostarczenia Systemu zalezg od wybranego przez Zamawiajgcego
modelu $wiadczenia ustugi, okreslonego w pkt 6.2

6.2 Model swiadczenia ustugi

Zamawiajgcy dopuszcza jeden z dwdch modeli $wiadczenia ustugi:

1. Model w infrastrukturze Zamawiajgcego (on-prem) z licencjg na okres 60 miesiecy, w
ramach ktérego Wykonawca dostarczy System w architekturze skonteneryzowanej,
gotowej do implementacji w $rodowisku wskazanym przez Zamawiajgcego wraz z
gotowymi do uruchomienia pakietami instalacyjnymi wraz ze wszystkimi niezbednymi
bibliotekami, zaleznosciami, skryptami, modelami logicznymi i dokumentacja w jezyku
polskim, a takze zapewniwsparcie techniczne na etapie instalacji, wdrozenia i stabilizacji.
Zamawiajacy wymaga od Wykonawcy dostarczenia precyzyjnej specyfikacji wymagan
infrastrukturalnych (minimalnych i rekomendowanych) oraz opracowania instrukcji
wdrozenia w srodowisku Kubernetes z wykorzystaniem proceséw CI/CD.

2. Model SaaS (Software as a Service) na okres 60 miesiecy, rozliczany na podstawie liczby
wywotan - interakcji Uzytkownikéw z Systemem w miesiecznym okresie rozliczeniowym, z
mozliwoscig zastosowania alternatywnego wariantu rozliczenia w formie statej,
ryczattowej optaty miesiecznej obejmujgcej nielimitowang liczbe wywotann. System
bedzie utrzymywany w infrastrukturze Wykonawcy zlokalizowanej zgodnie z polskimi i
europejskimi przepisami dotyczgcymi przetwarzania danych i powinna zapewniaé
spetnienie wymagan odpowiadajgcych co najmniej poziomowi SCCO2, w zakresie
adekwatnym do przetwarzania danych medycznych oraz integracji z systemami ochrony
zdrowia sektora publicznego. Wymagania dotyczace konteneryzacji i instrukcji
wdrozeniowych nie majg zastosowania.

Wykonawca moze ztozy¢ oferte na jeden lub oba modele swiadczenia ustugi. W przypadku
ztozenia oferty na oba modele, cena musi zosta¢wskazana odrebnie dla kazdego
modelu. Zamawiajgcy dokona wyboru jednego modelu realizacji zamowienia na podstawie
kryteriéw oceny ofert.

Oferta powinna zawiera¢ szczegétowy harmonogram dostarczenia kompletnego rozwigzania oraz

wdrozenia.
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W przypadku modelu instalowanego w infrastrukturze Zamawiajgcego w zakresie wymaganej
infrastruktury technicznej wymagane jest dostarczenie precyzyjnej specyfikacji wymagan
minimalnych oraz rekomendowanych, odnoszgcych sie do wskazanej liczby zapytan od
Uzytkownikéw korzystajgcych z systemu. Przedstawiony model powinien uwzgledniaé
wymagania Zamawiajgcego co do dostepnej infrastruktury oraz stosu technologicznego zgodnie
z opisem w wymaganiach.

W przypadku dostarczenia Systemu w modelu SaaS rozliczenie bedzie dokonywane na podstawie
liczby wywotan APl w miesiecznym okresie rozliczeniowym. Wykonawca przedstawi oferte
cenowa w podziale na przedziaty wolumenowe wywotan w uktadzie miesiecznym. Dopuszcza sie
jednoczesnie mozliwos¢ zaoferowania statej, ryczattowej optaty miesiecznej obejmujgcej
nielimitowana liczbe wywotan. Rozliczenie moze uwzglednia¢ dodatkowe parametry, takie jak
liczba lekéw, liczba par lekowych oraz liczba wygenerowanych alertéw, o ile majg one wptyw na
rzeczywiste obcigzenie Systemu.

6.3 Licencje i Kod Zrédtowy
Wykonawca udzieli Zamawiajgcemu licencji na korzystanie z Systemu.
Licencja musi co najmniej zapewniaé:

e Przekazanie Kodéw Zrédtowych oraz dokumentacji technicznej w sytuacji instalacji na
infrastrukturze zamawiajgcego,

e Ograniczenia lub ich brak w zakresie iloSciowych oraz czasowych dotyczacych liczby
realizowanych operacji, przetwarzanych danych oraz wywotan interfejséw APl w ramach
eksploatacji rozwigzania przez Zamawiajacego zgodnie z oferowanym modelem dostawy,

6.4 Ustuga Serwisowa

Wykonawca zobowigzany jest do $swiadczenia Ustug Serwisowych przez okres i na warunkach
okreslonych w Umowie i Zatgczniku nr 1 Ustuga Serwisowa.

Opis i zakres Ustugi Serwisowej sg okreslone w Zatgczniku nr 1 Ustuga Serwisowa.

6.5 Gwarancja
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Wykonawca udzieli Zamawiajagcemu Gwarancji na System i poszczegolne Rezultaty na zasadach

okreslonych w Umowie.

6.6 Instruktaz stanowiskowy

Na moment odbioru Systemu, Wykonawca musi dostarczyé kompleksowe materiaty

instruktazowe i dokumentacje techniczng oraz przeprowadzi¢ instruktaze dla personelu IT max.
16 osob.

Wykonawca musi zapewnié:

Materiaty instruktazowe, umozliwiajgce samodzielne zapoznanie sie z obstugg i
konfiguracjg Systemu.

Aktualizacje materiatéw instruktazowych przy kazdej istotniej zmianie Systemu lub
sposobu jej obstugi,

Przygotowanie materiatéw instruktazowych:

Zakres zobowigzan Wykonawcy:

Wykonawca opracuje i uzgodni z Zamawiajgcym zakres merytoryczny materiatéw
instruktazowych (forma, szczegotowy zakres materiatow). Zawartos¢ merytoryczna
materiatdw instruktazowych, po zapoznaniu sie z ich trescig, musi umozliwiaé
samodzielng prace z Systemem,

Wykonawca opracuje i przedstawi do akceptacji Zamawiajacego konspekt materiatéw
instruktazowych zwigzanych z Systemem. Konspekt musi zawiera¢ podziat na moduty
tematyczne. Wykonawca przystgpi do przygotowania instruktazy stanowiskowych, po
akceptacji konspektu przez Zamawiajgcego.

Wykonawca przygotuje i opracuje materiaty instruktazowe
(poradniki/przewodniki/instruktaze multimedialne) zawierajgce m.in. opis oraz sposéb
korzystania z Systemu.

Wykonawca w ramach przygotowywania materiatéw dla instruktazy stanowiskowych
opracuje co najmnie;j:

o przewodnik/instrukcje korzystania z poszczegdlnych funkcjonalnosci Systemu,
o materiaty uzupetniajace (filmy instruktazowe, animacje, publikacje itp.).

Materiaty instruktazowe musza by¢ mozliwe do opublikowania na stronach
informacyjnych Zamawiajacego.
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Materiaty instruktazowe muszg byé dodatkowo opracowane w formie umozliwiajgcej
wydruk i powielanie.

Materiaty instruktazowe dedykowane bedg administratorom IT obstugujacym System.
Tresci instruktazy musi byé w jezyku polskim.

Materiaty w formie filméw instruktazowych muszg zawieraé narracje gtosowa w jezyku
polskim.

Materiaty instruktazowe muszg zaktadaé wykorzystanie przez uzytkownikéw
oprogramowania, ktére nie bedzie wymagato ponoszenia zadnych dodatkowych kosztéw
z tego tytutu przez caty okres trwania Umowy.

Instruktaz musi zawiera¢ podziat na moduty, lekcje, ekrany Instruktaz w zakresie obstugi
Systemu powinien dotyczy¢é m.in. zasad wykorzystania Systemu oraz pokazywaé w
szczegolnosci wszystkie jego funkcjonalnosci.

Kazdy materiat instruktazowy, bedzie sie sktada¢ z nastepujgcych czesci:

Spis tresci (umozliwiajacy przejscie do wybranej cze$ci oraz wybranego zagadnienia, np.
poprzez hiperlinki);

Wprowadzenie do tematu konkretnego instruktazu, informacje podstawowe o
przedmiocie kursu, zakresie tematyki kursu;

Czesc¢ zasadnicza, czyli czesc¢ teoretyczna, polegajaca na przekazaniu wiedzy;

W ciggu 4 tygodni po podpisaniu umowy, Wykonawca przedstawi Zamawiajagcemu do
akceptacji projekt graficzny instruktazu. Odbiér koricowy projektu graficznego nastapi po
spetnieniu nastepujgcych kryteridéw akceptaciji:

o Zgodnos¢ z szatg graficzng projektu ,e-Zdrowie KPO” (Zatacznik nr 10 Ksiega
Identyfikacji Wizualnej KPO),

o Zrozumiato$¢ i czytelnosc¢, projekt graficzny musi by¢ czytelny i zrozumiaty dla
uzytkownika,

o Projekt szaty graficznej musi by¢ dostarczony w wersji cyfrowej i drukowanej, z
opcjg dostosowania dla 0oséb z niepetnosprawnosciami (WCAG 2.1).

Po otrzymaniu projektu szaty graficznej Zamawiajgcy ma 5 dni roboczych na jego
weryfikacje pod katem zgodnosci z kryteriami akceptacji. W przypadku stwierdzenia
niezgodnosci z wymaganiami, Zamawiajacy przekaze Wykonawcy liste uwag i
koniecznych do wprowadzenia poprawek. Wykonawca jest zobowigzany do naniesienia
wskazanych poprawek i przedstawienia zmodyfikowanego projektu w terminie nie
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dtuzszym niz 5 dni roboczych od otrzymania uwag. Po ponownym ztozeniu projektu,
procedura weryfikacji rozpoczyna sie od nowa.

Materiaty instruktazowe beda aktualizowane wraz z ewentualnymi zmianami w Systemie.
Wykonawca bedzie aktualizowat materiaty przez caty okres Gwarancji Systemu.

Szata graficzna materiatéow instruktazowych musi byé spéjna z szatg graficzng projektu ,.e-
Zdrowie KPO” oraz zgodnie z wytycznymi Krajowego Planu Odbudowy i Zwiekszania
Odpornosci. Strategia promociji i informaciji KPO jest dostepna w: Zatgcznik nr 10 Ksiega
Identyfikacji Wizualnej KPO

Materiaty instruktazowe musza zosta¢ przygotowane w programie umozliwiajagcym
Zamawiajgcemu ich podzniejszg, samodzielng edycje Wykonawca zobowigzany jest
przekazaé¢ Zamawiajgcemu pliki projektowe instruktazy.

Wykonawca zapewni opieke techniczng instruktazy i od momentu ich uruchomienia do
zakonczenia trwania okresu Gwarancji.

Obstuga instruktazy prowadzona bedzie przez caty okres trwania Umowy.

Wykonawca zobowigzany jest do przekazania Zamawiajgcemu plikéw z tresciami
instruktazy, wytworzonych w ramach Umowy (np. pliki z tre$ciami dydaktycznymi, pliki
multimedialne, teksty elektroniczne w formacie PDF, HTML) na etapie odbioru, oraz
zapewnia¢ aktualizacje az do zakonczenia okresu utrzymania Systemu.

7. 0Obowigzki Wykonawcy

7.1 Wersjonowanie Systemu i planowane przerwy serwisowe

System musi by¢ wersjonowany zgodnie ze schematem major/minor.

Wykonawca zobowigzany jest do zapewnienia nieprzerwanego, stabilnego dziatania Systemu

bedacego przedmiotem zamodwienia, przez caty okres trwania umowy, w modelu 24 godziny na
dobe, 7 dni w tygodniu, 365 dni w roku.

Przerwy serwisowe

Planowane przerwy serwisowe (okresy niedostepnosci aplikacji) sa dopuszczalne
wytgcznie w przypadku wdrazania nowej wersji oprogramowania oznaczonej jako major,
tj. zmiana pierwszego numeru w oznaczeniu wers;ji (np. z wersji 2.x.x na 3.0.0).
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O planowanej przerwie serwisowej Wykonawca jest zobowigzany poinformowaé
Zamawiajacego z wyprzedzeniem co najmniej 7 dni roboczych, przekazujgc szczegétowe
informacje dotyczace:

e terminuiplanowanego czasu trwania przerwy,
e zakresu planowanych prac,

e wptywu na dostepnos$é Systemu.

Przerwa serwisowa nie moze trwaé dtuzej niz 4 godziny, a tgczny czas wszystkich planowanych

przerw nie moze przekroczy¢ 16 godzin w roku kalendarzowym.

W szczegdlnie uzasadnionych przypadkach np. tj.:

koniecznos$¢ instalacji oprogramowania na $rodowisku PROD przed zakoriczeniem
wszystkich procedur testowych;

problemy z funkcjonowaniem systeméw Zamawiajgcego stuzgcych do swiadczenia Ustug
przez Wykonawece (np. systemy monitoringu, systemy obstugi zgtoszen);

problemy z funkcjonowaniem infrastruktury Zamawiajgcego majgce wptyw na
Swiadczenie Ustug przez Wykonawce

Zamawiajgcy dopuszcza mozliwosé wydtuzenia przerwy serwisowej na zasadach okreslonych

ponizej:

Wykonawca, w przypadku zaistnienia jednego z powyzej opisanych przypadkodw, zwraca
sie do Kierownika Projektu Zamawiajgcego z wnioskiem o wydtuzenie przerwy serwisowej,
wniosek wymaga zgody Zamawiajgcego, przy czym Zamawiajgcy zobowigzuje sie do
niezwtocznego rozpoznania wniosku;

Uruchomienie nowej wersji Systemu w $rodowisku produkcyjnym zostanie
przeprowadzone przez Zamawiajgcego. Ostateczng decyzje o terminie uruchomienia
nowej wersji Systemu podejmie kazdorazowo Zamawiajgcy. W zakresie wdrozenia
produkcyjnego Wykonawca zobowigzany jest do zapewnienia wsparcia technicznego
zgodnie z zapisami w: Zatagcznik nr 1 Ustuga Serwisowa.

7.2 Testy wydajnosciowe
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Wykonawca Systemu bedzie uczestniczyt w testach wydajnosciowych, ktérych celem jest
weryfikacja: czy System spetnia okreslone wymagania dotyczace szybkosci dziatania, stabilnosci
i skalowalnosci pod zdefiniowanym obcigzeniem.

Celem bedzie rowniez identyfikacja i eliminacja "waskich gardet" wydajnosciowych, ktore
mogtyby negatywnie wptyna¢ na doswiadczenia uzytkownikéw koncowych oraz zapewnienie, ze
System bedzie w stanie obstuzy¢ przewidywany ruch w przysztosci. Weryfikacja bedzie
wykonywana na podstawie raportéw z testéw.

7.2.1 Rodzaje testow:

Ponizej opisane rodzaje testow zostang przeprowadzone po zgtoszeniu gotowosci przez
Wykonawce, na etapie Odbioru Systemu.

Wykonawca Systemu musi przygotowaé¢ i przedstawi¢ mailowo do akceptacji mailowej
Zamawiajgcego szczegdétowy plan / harmonogram testéw wydajnosciowych, ktéry bedzie
zawierat co najmniej nastepujgce elementy:

o Testy obcigzeniowe (Load Testing): Symulacja oczekiwanego, normalnego obcigzenia
Systemu w celu weryfikacji, czy spetnia on podstawowe wymagania wydajnosciowe.
Scenariusze testowe bedg odzwierciedla¢ typowe zachowania uzytkownikéw.

o Testy przecigzeniowe (Stress Testing): Stopniowe zwiekszanie obcigzenia powyzej
normalnego poziomu w celu zidentyfikowania punktu krytycznego Systemu.

o Testy wytrzymatosciowe (Soak/Endurance Testing): Dtugotrwate testy pod normalnym
obcigzeniem (np. 8, 12, 24 godziny) w celu wykrycia probleméw, ktore ujawniaja sie po
dtuzszym czasie dziatania, takich jak wycieki pamieci, niestabilno$¢ potgczen z baza
danych itp.

o Testy skokowe (Spike Testing): Symulacja nagtych, gwattownych wzrostéw obcigzenia w
celu weryfikaciji, jak System radzi sobie z nagtymi skokami ruchu (np. podczas naptywu
zlecen na badanie w piku: 8.00-10.00)

e Zamawiajgcy ma mozliwos¢ weryfikacji zgodnos$ci merytorycznej zgodnie z wymaganiami
zawartymi w dokumentacji przetargowej powotujac zesp6t biegtych.

e Terminy i czestotliwosé realizacji poszczegélnych rodzajow testéw.

7.2.2. Srodowisko testowe
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Wykonawca odpowiada za dostarczenie danych testowych. Dane testowe powinny byé
zanonimizowane i odzwierciedlaé¢ wolumen i strukture danych produkcyjnych.

Narzedzia monitorujace powinny by¢ skonfigurowane do zbierania metryk zaréwno po
stronie serwera (wykorzystanie zasobdéw), jak i po stronie aplikacji (czasy odpowiedzi,
przepustowosc¢). Wykonawca zobowigzany jest do zapewnienia integracji z
oprogramowaniem monitorujgcym Zmawiajacego (Zabbix, Grafana), w sposéb
umozlwiajgcy gromadzenie i analize danych w $rodowisku Zamawiajgcego. Zamawiajacy
dopuszcza wykorzystanie przez Wykonawce wtasnych narzedzi monitorujgcych, jednak
wszystkie metryki musza trafi¢é do zasobdw i oprogramowania monitorujgcego
Zamawiajacego (Zabbix, Grafana).

7.2.3. Cyklicznosc¢ testow

Testy wydajnosciowe beda przeprowadzane cyklicznie przez Zamawiajgcego, zgodnie z planem /

harmonogramem:

Przed wdrozeniem nowej wersji Systemu (Release Testing): Kazde nowe, istotne
wydanie oprogramowania powinno by¢é poprzedzone petnym cyklem testéw
wydajnosciowych.

Po wprowadzeniu istotnych zmian w infrastrukturze: Zmiany w konfiguracji serwerow,
sieci, bazy danych itp. wymagaja ponownego przeprowadzenia testow.

Okresowo co kwartat): Regularne testy pozwalajg na weryfikacje utrzymania wydajnosci
Systemu w czasie, szczegblnie w kontekscie rosnacej liczby uzytkownikéw i danych.

Na zadanie: W przypadku wystgpienia probleméw z wydajnoscig na $rodowisku
produkcyjnym, powinna istnie¢ mozliwos¢ przeprowadzenia testéw ad-hoc w celu
zdiagnozowania przyczyny.

7.3 Testy bezpieczenstwa

Wykonawca Systemu jest zobowigzany do zaprojektowania, zbudowania i dostarczenia Systemu,

ktorego bezpieczenstwo zostanie zweryfikowane i bedzie podlegato testom bezpieczenstwa

podczas trwania umowy.

Wykonawca musi proaktywnie identyfikowac i eliminowac¢ zagrozenia na etapie projektowym oraz

reagowac na wykryte podatnosci, usuwajac je na wtasny koszt. Wykonawca jest zobowigzany do

aktywnego uczestnictwa w zintegrowanych testach, organizowanych przez Zamawiajgcego.
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Lista zadan i testow bezpieczenstwa, ktére muszg by¢ zrealizowane przez Wykonawce:

e Modelowanie zagrozen: Przed wdrozeniem Wykonawca jest zobowigzany opracowacé
model zagrozen dla Systemu, stosujgc metodyke PASTA lub tozsama. Na tej podstawie
musi zaproponowac zmiany w architekturze, ktére ogranicza zidentyfikowane zagrozenia
do poziomu "Niski".

e Analiza sktadu oprogramowania (SBOM): Wykonawca musi przedstawi¢ kompletna liste
uzytych komponentéw i bibliotek (Software Bill of Materials). Na dzien odbioru Systemu,
komponenty te nie moga posiadac znanych podatnosci na poziomie wyzszym niz "Niski".

o Testy penetracyjne: System, na dzien zgtoszenia przez Wykonawce gotowosci do testow,
nie moze zawiera¢ podatnosci wymienionych w OWASP Top 10 oraz CWE Top 25. Testy
penetracyjne zostang wykonane przez Zamawiajgcego w terminie 15 dni roboczych od
dnia zgtoszenia przez Wykonawce gotowosci, a zidentyfikowane podatnosci zostang
rozwigzane przez Wykonawce. W przypadku zidentyfikowania jakichkolwiek podatnosci
na poziomie ,Krytyczny”, “Wysoki” lub “Sredni”, Wykonawca jest zobowigzany do ich
usuniecia, a procedura zostanie powtdrzona do momentu uzyskania podatnosci
maksymalnie na poziomie “Niski”.

e Testy zgodnosci z politykga CeZ: Wykonawca musi przetestowaé System zgodnie ze
sposobem opisanym w Zataczniku nr 7 Polityka bezpieczenstwa CeZ dla wykonawcéw.
Wszystkie podatnosci o poziomie $rednim i wyzszym, wykryte podczas tych testow,
muszg zosta¢ usuniete na koszt Wykonawcy, a testy powtdrzone.

e Testowanie Procedur Odtwarzania po Awarii (Disaster Recovery): Wykonawca ma
obowigzek dostarczyc¢ i przetestowac procedure odtwarzania Systemu po rozlegtej awarii
(katastrofie) z wykorzystaniem skryptdéw Infrastructure as Code (laC).

e Dostarczenie Dokumentacji dla DPIA: Wykonawca musi dostarczyé Zamawiajgcemu
wszelkie informacje o Systemie, ktére sg niezbedne do przeprowadzenia i aktualizacji
DPIA zgodnie z art. 35 RODO.

7.4 Testy integracyjne

Testy integracyjne zostang przeprowadzone na etapie odbioru Systemu.

Wykonawca jest zobowigzany do aktywnego udziatu we wspdlnych, zintegrowanych testach End-
To-End (E2E) organizowanych przez Zamawiajgcego.
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Celem testéw E2E jest weryfikacja kompletnego przeptywu zapytan w ramach ekosystemu Pe-
profil — od jego przyjecia przez System, przez przekazanie do Systemu, az po odbior wyniku i
udostepnienie go przez interfejs Zamawiajgcego.

W ramach testéw weryfikowana bedzie miedzy innymi integralnos¢ danych, a wiec potwierdzenie,
ze wynik udostepniany przez System jest tozsamy z wynikiem wygenerowanym przez System.

7.5 Weryfikacja jako$ci Kodu Zrédtowego

W przypadku modelu instalowanego na infrastrukturze zamawiajgcego wykonawca zobowigzany
jest do dostarczenia Zamawiajagcemu Kodu Zréd{owego wraz z dokumentacja techniczna,
zgodnego z wymaganiami jakosciowymi okreslonymi w Zatgczniku nr 6 Wymagania jakosciowe
Kodu Zrédtowego.

Dostarczony Kod Zrédtowy podlega weryfikacji przez Zamawiajacego przy uzyciu narzedzia
SonarQube lub réwnowaznego, zgodnie z procedurg opisang w ww. Zatgczniku.

Weryfikacja jakosci Kodu Zrédtowego stanowi integralny element odbioru dostarczanego
Systemu. Do momentu spetnienia wszystkich kryteriéw jakosciowych na poziomie okreslonym
przez Zamawiajgcego, odbior Systemu nie nastapi.

W przypadku niespetnienia ktéregokolwiek z kryteridéw jakosciowych, Wykonawca zobowigzany
jest do usuniecie stwierdzonych niezgodnosci i ponownego przekazania Kodu Zrédtowego do
weryfikacji.

7.6 Ustugi Gwarancyjne i Serwisowe

Ustuga opisana w Zatgcznik nr 1 Ustuga Serwisowa

7.7 Ustugi Rozwojowe

Zamawiajgcy wymaga zapewnienia Ustug Rozwojowych w okresie obowigzywania Umowy w
wymiarze godzin, w tym godzin w ramach zaméwienia podstawowego, godzin w ramach
zamoéwienia opcjonalnego.

Ustugi Rozwojowe beda wykorzystywane do rozwoju i dostosowania Sytemu do zmieniajacych sie
w czasie potrzeb Zamawiajgcego. Zamawiajacy, chcac zrealizowaé danag funkcjonalnos$é bedzie
zlecat takie zgdanie do Wykonawcy. Wykonawca dokona szacowania Pracochtonnosci (liczby
Roboczogodzin) i terminu ich dostarczenia. Nastepnie Zamawiajgcy po akceptacji szacowania
zleci wykonanie prac.
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7.8 Ogolny Harmonogram Wdrozenia Systemu

Przygotowanie szczegotowego harmonogramu wdrozenia jest obowigzkiem Wykonawcy i
podlega akceptacji przez Zamawiajgcego.

7.9 Dokumentacja

7.9.1 Wymagania ogolne

1.Dokumentacja musi byé sporzadzona w jezyku polskim.

2. Kazda Dokumentacja powstata w wyniku realizacji zamdwienia i przekazana Zamawiajagcemu
przez Wykonawce stanowi wtasno$é Zamawiajgcego. Zamawiajagcy ma prawo udostepniaé
Dokumentacje osobom trzecim w sposéb nienaruszajgcy praw autorskich.

3. Wykonawca dostarczy szczegdtowa Dokumentacje komponentdw firm trzecich uzytych w
dostarczanym Systemie, w tym takze dostarczang przez ich producentéw. Dokumentacja ta
moze wystepowac w jezyku angielskim, jesli nie ma ttumaczenia na jezyk polski.

4. Dokumentacja musi gwarantowaé kompletnos$é dokumentu rozumiana jako petne, bez
wyraznych i ewidentnych brakdw, przedstawienie omawianego problemu obejmujace catos¢ z
danego rozpatrywanego zakresu zagadnienia.

5. Zawarto$¢ Dokumentacji musi by¢ zgodna z wdrozonym rozwigzaniem.

6.Dokumentacja musi by¢ aktualizowana o nowe zagadnienia, jesli zostang wprowadzone do
Systemu w ramach Ustug Gwarancyjnych i Serwisowych.

7.9.2 Dokumentacja Administratora Systemu

1. Dokumentacja Administratora Systemu musi opisywa¢ kolejno$¢ czynnosci i zakres mozliwych
danych do wprowadzenia oraz sposéb postepowania w sytuacjach szczegélnych i awaryjnych.
2.Dokumentacja Administratora Systemu powinna byé dostepna w postaci elektronicznej
umozliwiajgcej przeszukiwanie oraz odnajdywanie konkretnych tematéw.
3. Dokumentacja Administratora Systemu obejmowa¢ bedzie, co najmnie;j:
1) szczegdtowa (krok po kroku) instrukcje instalacji i konfiguracji Systemu,
2) opis parametrow instalacyjnych i konfiguracyjnych wraz z opisem dopuszczalnych
wartosci i ich wptywem na dziatanie rozwigzania,
3) szczegotowa (krok po kroku) instrukcje wgrywania nowych wersji systemu,
4) szczegotowy opis mozliwych do zastosowania rol i uprawnien wraz zich wptywem na
dziatania rozwigzania.
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7.9.3 Dokumentacja Uzytkownika Systemu
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1. Wykonawca dostarczy Dokumentacje uzytkownika oraz opis $ciezek postepowania (jak
wykonaé dang czynnos$é w aplikacji.

2. Dokumentacja Uzytkownika Systemu powinna by¢ dostepna w postaci elektronicznej
umozliwiajgcej przeszukiwanie oraz odnajdywanie konkretnych tematéw.

3. Dokumentacja uzytkownika musi zawieraé opis petnej funkcjonalnosci Systemu w sposéb
przejrzysty umozliwiajgcy samodzielne uzytkowanie Systemu.

4. Dokumentacja musi opisywac¢ kolejnosé czynnosci i zakres mozliwych danych do
wprowadzenia oraz sposob postepowania w sytuacjach szczegélnych.

5. Wykonawca dostarczy szczegétowag Dokumentacje komponentéw firm trzecich uzytych w
dostarczanym Systemie, w tym takze dostarczang przez ich producentéw

6. Zamawiajgcy wymaga od Wykonawcy przekazania przed podpisaniem Protokotu Odbioru
Konhcowego:

7. 2 egzemplarzy aktualnej dokumentacji administratora w jezyku polskim w postaci
papierowej,

8. 2 egzemplarzy aktualnej dokumentacji uzytkownika w jezyku polskim w postaci
papierowej,

9. 2 zestawdéw egzemplarzy dokumentacji administratora i uzytkownika w postaci
elektronicznej, na niezaleznych nosnikach w tym na jednym z aktywng blokada zapisu i
jednym umozliwiajacym Zamawiajgcemu wprowadzanie do niej korekt, zmian i
uzupetnien.
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