CEZ Zirow

Opis Przedmiotu Zamdwienia
Ustuga wsparcia producenta dla oprogramowania systemu zarzadzania dostepem do sieci - NAC

1. Przedmiot zaméwienia:

1.1. Zakup ustugi wsparcia producenta dla posiadanego przez Zamawiajgcego oprogramowania systemu
zarzadzania dostepem do sieci — NAC (Network Access Control), okreslonego przez producenta jako
Sup-NV-2500 NACVIEW Support service for NACVIEW 2500 License for 2 year.

1.2.Zamawiajacy posiada dozywotnig licencje na system okreslong przez producenta jako NV-2500-VM.

2. Termin realizacji zamdwienia:

2.1.Ustuga bedzie swiadczona przez okres 12,24 lub 60 miesiecy od dnia zakoriczenia wsparcia producenta
12-03-2026 lub od daty podpisania protokotu odbioru, jezeli umowa bedzie zawarta po wskazanym
terminie.

2.2.Wykonawca w ciggu 14 dni roboczych dostarczy Zmawiajgcemu dokument od producenta
oprogramowania potwierdzajgcy mozliwos¢ korzystania z Ustugi przez Zamawiajgcego. W przypadku
formy elektronicznej dokumentu Wykonawca przekaze Zamawiajgcemu dokument na adres

administrator@cez.gov.pl.

3. Zakres ustugi:

W ramach ustugi wsparcia producenta dostarczonego przez Wykonawce wymagany jest:

3.1.Kontakt z dziatem wsparcia technicznego producenta w celu uzyskania pomocy technicznej dotyczacej
oprogramowania NACVIEW za posrednictwem poczty elektronicznej w dni od poniedziatku do pigtku
z wytgczeniem dni ustawowo wolnych od pracy oraz dni wolnych u Zamawiajgcego, w godzinach od
8:00 do 16:00.

3.2.Pomoc techniczna majgca na celu rozwigzywanie powtarzalnych i rozwigzywalnych problemoéw
zwigzanych z oprogramowaniem. Udzielane wsparcia przy identyfikacji probleméw trudnych do
powtdrzenia. Wsparcie przy rozwigzywaniu problemdw oraz pomoc w okreslaniu parametréw dla
konfiguracji oprogramowania oraz wstepne obejscia dla wykrytych probleméw. Pomoc techniczna

bedzie udzielana zdalnie za posrednictwem poczty elektronicznej.
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3.3.Dostep do dokumentacji technicznej oprogramowania NACVIEW, najnowszych wersji dokumentow i

instrukcji nowych wersji oprogramowania. Dostep do dokumentacji bedzie udzielany poprzez strone

internetowg (portal producenta).

3.4.Dostep do aktualizacji oraz poprawek oprogramowania NACVIEW. Dostep do aktualizacji bedzie

udzielany poprzez strone internetowa (portal producenta).

4. Opis rwnowaznosci:

4.1.Zamawiajacy dopuszcza rozwigzanie rOwnowazne, przy nastepujacych zatozeniach:

4.1.1. Zamawiajacy przez ,rozwigzanie rédwnowazne” rozumie oprogramowanie zapewniajgce bez
dodatkowych naktadéw finansowych bezkonfliktowe dziatanie posiadanego $rodowiska
zbudowanego w oparciu o licencje wymienione w pkt. 1.1 —1.2.

4.1.2. Zamawiajacy wymaga, zeby dostarczone rozwigzanie rOwnowazne integrowato sie z posiadanymi
urzadzaniami takimi jak: FortiGate (logowanie VPN w oparciu o konta z NAC), Active Directory
(pobieranie bazy uzytkownikow, komputeréwy), przetgczniki CISCO, HP (autoryzacja 802.1.x).

4.1.3. Dodatkowo w przypadku btednego dziatania Srodowiska po instalacji oprogramowania
rownowaznego Wykonawca zobowigzany bedzie na wiasny koszt przywrdéci¢ srodowisko do stanu
poprawnego funkcjonowania w przeciggu 24h od stwierdzenia przez Zamawiajgcego
niepoprawnego funkcjonowania, a w przypadku braku takiej mozliwosci do stanu pierwotnego
oraz dostarczenia innego rozwigzania spetniajgcego wymagania OPZ w terminie do 3 dni
kalendarzowych.
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Zatgcznik nr 1 do OPZ
Opis wymagan dla oprogramowania réwnowaznego systemu zarzadzania dostepem do sieci NAC

Zamawiajgcy posiada licencje na oprogramowanie NAC oraz zintegrowane systemy informatyczne, ktére
korzystajg z rozwigzania firmy NACVIEW.

Zamawiajgcy wymaga, zeby dostarczone oprogramowanie integrowato sie z posiadanymi urzagdzaniami
takimi jak: FortiGate (logowanie VPN w oparciu o konta z NAC), Active Directory (pobieranie bazy
uzytkownikéw, komputerdw), przetgczniki CISCO, HP (autoryzacja 802.1.x).

Jezeli Zamawiajacy okreslit w Opisie przedmiotu zamodwienia wymagania z uzyciem nazw wiasnych
produktéw lub marek producentédw, w szczegdlnosci w obszarze specyfikacji przedmiotu zamdwienia,
to nalezy traktowaé wskazane produkty jako rozwigzania wzorcowe. W kazdym takim przypadku
Zamawiajgcy oczekuje dostarczenia produktéw wzorcowych lub réwnowaznych, spetniajacych ponizsze
warunki réwnowaznosci.

. Zamawiajacy dopuszcza zaoferowanie produktéw réwnowainych do oprogramowania
NACVIEW

1. W przypadku dostarczania oprogramowania, rwnowaznego wzgledem wyspecyfikowanego przez
Zamawiajgcego w Opisie Przedmiotu Zamodwienia, Wykonawca musi na swojg odpowiedzialnos¢ i
swoj koszt udowodnic, ze dostarczane oprogramowanie spetnia wszystkie wymagania i warunki
okreslone w Istotnych Warunkach Zamadwienia, w szczegdlnosci w zakresie:

a) warunkéw licencji / sublicencji w kazdym aspekcie licencjonowania / sublicencjonowania,
ktore muszg by¢ identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawierac
rowniez wszystkie elementy licencjonowania jak dla oprogramowania NACVIEW.

b) funkcjonalnosci réwnowainej oprogramowania, ktéra nie moze by¢é gorsza od
funkcjonalnosci wymienionych w pkt Ill - ,,0Opis wymaganych minimalnych funkcjonalnosci w
przypadku zaoferowania oprogramowania rownowaznego”.

c) oprogramowanie réwnowazne nie moze zaktdci¢ pracy srodowiska systemowo-
programowego Zamawiajgcego.

d) oprogramowanie rGwnowazne musi w petni wspdétpracowac z systemami Zamawiajgcego,
opartymi o dotychczas uzytkowane oprogramowanie.

e) oprogramowanie rownowazne musi zapewnia¢ peftng, réwnolegta wspdtprace w czasie

rzeczywistym i petng funkcjonalng zamiennos¢ oprogramowania réwnowaznego z
wyspecyfikowanym oprogramowaniem.

2. W przypadku zaoferowania przez Wykonawce oprogramowania Wykonawca dokona transferu

wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o zaproponowane oprogramowanie.

3. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rownowazne nie bedzie

wtasciwie wspdtdziataé ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajacego i/lub
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spowoduje zaktécenia w funkcjonowaniu pracy Srodowiska sprzetowo-programowego u
Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdéceniem i sprawnym
dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na witasny koszt dokona
niezbednych modyfikacji przywracajgcych wifasciwe dziatanie S$rodowiska sprzetowo-
programowego Zamawiajgcego réwniez po usunieciu oprogramowania réwnowaznego.
Oprogramowanie rownowazne zastosowane przez Wykonawce nie moze w momencie sktadania
przez niego oferty miec statusu zakonczenia wsparcia technicznego producenta. Niedopuszczalne
jest zastosowanie oprogramowania rownowaznego, dla ktérego producent ogtosit zakorczenie
jego rozwoju w terminie 3 lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie
oprogramowania réwnowaznego, dla ktérego producent oprogramowania wspodtpracujacego
ogtosit zaprzestanie wsparcia w jego nowszych wersjach.

W przypadku dostawy oprogramowania rownowaznego Wykonawca zobowigzany jest:

Przeprowadzi¢ Instruktaz dla 2 administratorow Zamawiajgcego z zakresu instalacji, konfiguracji i
zarzadzania oprogramowaniem réwnowaznym, umozliwiajgcym petne poznanie produktu
rownowaznego. Wykonawca w terminie 3 Dnia Roboczego od dnia zawarcia Umowy przedstawi
do zatwierdzenia Zamawiajagcemu harmonogram Instruktazu.

Przeprowadzi¢ Instruktaz dla 2 operatoréw Zamawiajgcego 1z zakresu uzytkowania
oprogramowania rOwnowaznego, umozliwiajgcego petne poznanie produktu réwnowaznego.
Wykonawca w terminie 3 Dnia Roboczego od dnia zawarcia Umowy przedstawi do zatwierdzenia
Zamawiajgcemu harmonogramy Instruktazy.

Instruktaze bedga realizowane w Dni Robocze w godzinach 8:00-16:00 w siedzibie Zamawiajacego
lub w formie zdalnej o ile zostang spetnione wszystkie wymagania dotyczace Instruktazu.
Instruktaze bedzie trwat minimum 2 Dni Robocze kazdy (tgcznie minimum 14 godzin zegarowych
kazdy).

Zainstalowa¢ oprogramowanie rownowazne w S$rodowisku Zamawiajgcego oraz dokonad
poprawnej integracji z systemami/urzadzeniami wykorzystywanymi w ramach dziatalnosci
systemu NAC Zamawiajgcego w terminie do 10 dni roboczych od dnia podpisania Umowy.
Dostarczy¢ wszelkich dodatkowych licencji - niezbednych do prawidtowego funkcjonowania
oprogramowania rownowaznego.

Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania
oprogramowania réownowaznego w stosunku do oprogramowania NACVIEW

Architektura Systemu.
a) System musi wspdtpracowac z urzgdzeniami wielu producentéw (tzw. multi vendor).
b) W przypadku dostarczenia Systemu jako maszyny wirtualnej muszg by¢ wspierane
Srodowiska Hyper-V oraz Vmware.
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) System musi wspiera¢ mozliwos¢ pracy w konfiguracji HA (High Availability) z trybem Active-
Passive w celu zwiekszenia niezawodnosci.

d) System musi oferowac prace w trybie out-of-band, tj. realizowaé wszystkie wymagane
funkcje bez koniecznosci analizy ruchu sieciowego (na porcie SPAN, inline).

e) Jezeli System bedzie instalowany jako oprogramowanie na systemie operacyjnym nalezy
dostarczyé produkt, ktéry bedzie mogt by¢ zainstalowany na jednym z systeméw
operacyjnych: Windows Server 2022+ lub Red Hat Enterprise Linux 9.

f) System musi by¢ w petni zarzadzalny z jednej konsoli przez graficzny interfejs www, nalezy
dostarczyé rozwigzanie obstugiwane za posrednictwem popularnych przegladarek
internetowych (Chrome, MS Edge, Firefox) w aktualnych wersji na dzien sktadania oferty.

g) Konsola zarzagdzania musi umozliwia¢ dostep szyfrowany z pomoc protokotu SSL.

h) Wszystkie komponenty Systemu na stacji monitorowanej powinny mie¢ mozliwos¢
automatycznego wdrazania i konfiguracji w oparciu o predefiniowane reguty zarzadzania.

i) Elementy zarzadzajgce i analityczne Systemu muszg by¢ skalowane w celu obstugi co
najmniej 2500 jednoczesnych unikatowych autoryzacji do sieci w ciggu doby.

j) Praca Systemu musi pozwalaé na dziatanie bez dostepu do Internetu.

k) Wymagana jest mozliwosé wykorzystania mechanizmy proxy do komunikacji z Internetem.

) W przypadku braku dostepu do Internetu System zarzadzajgcy ma mie¢ mozliwosc

aktualizacji za pomocg recznej aktualizacji.

m) System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku
wzrostu liczby obstugiwanych urzadzen w sieci.

n) Licencja na jednoczesne unikatowe uwierzytelniania ma by¢ zwalniana po roztaczeniu
urzadzenia koicowego.

2. Zarzadzanie Systemem.

a) System  musi umozliwia¢ tworzenie  indywidualnych kont dla  kazdego
uzytkownika/administratora Systemu.

b) System musi pozwalac na ustalenie silnej polityki haset.

) System musi umozliwiaé¢ konfigurowanie zakresu uprawnien w Systemie z wykorzystaniem

predefiniowanych rél wewnetrznych — zarzgdzanie RBA (Role based Access) - np. dostep
tylko do raportédw, administrator systemu, analityk itp.).

d) System powinien sie integrowac¢ z zewnetrznym repozytorium uzytkownikéw (LDAP i
RADIUS) w zakresie uwierzytelnienia do Systemu oraz kontroli dostepu na bazie
zdefiniowanych rdél. Dopuszcza sie rozwigzanie uzywajace wewnetrznego mechanizmu
uwierzytelniania do Systemu.

e) System musi mie¢ mozliwos¢ definiowania raportéw i alertdw z wykorzystaniem danych
zbieranych przez system.

| 5z10
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706
KRAJOWY li SFinansowane przez S
— PLAN thleckzpospo L Unie Europejska .
=m_- ODBUDOWY - Polska NextGenerationEU Trax”



f) System musi mie¢ wbudowany panel sterowania (Dashboard) z predefiniowang zawartoscig
dostosowang do potrzeb okreslonej roli co najmniej analityka, kierownika zespotu,
dyrektora bezpieczeistwa. Dashboard powinien umozliwiaé schodzenie do szczegétu
poszczegdlnych elementéw od poziomu informacji podstawowych.

g) System musi posiadaé panel administracyjny, przedstawiajgcy szczegétowy obraz stanu
zabezpieczen podtaczonych lub prébujgcych sie podtaczyé urzadzen koricowych.

h) Konsola zarzgdzania systemu musi by¢ dostepna co najmniej w angielskiej wersji jezykowe;j.

3. Obligatoryjne funkcjonalnosci Systemu.

a) System musi posiada¢ funkcjonalnos¢ aktywnego zapobiegania dostepu do sieci
nieautoryzowanych uzytkownikéw oraz urzadzen koricowych.

b) System musi umozliwiaé¢ uwierzytelnienie uzytkownikow i urzadzen podtaczanych do sieci
lokalnej LAN i sieci bezprzewodowej WLAN z wykorzystaniem: standardu 802.1X, adresu
MAC urzadzenia, formularza webowego (captive portal) z wykorzystaniem LDAP lub przy
pomocy loginu i hasta z lokalnej bazy danych uzytkownikéw w Systemie.

c) System musi obstugiwaé uwierzytelnianie w oparciu o: wbudowany serwer RADIUS,
zewnetrzny serwer Radius, protokdét LDAP, jak rowniez w oparciu o wewnetrzng baze
uzytkownikéw i urzadzen.

d) System musi obstugiwac¢ autoryzacje w oparciu o adresy MAC definiowane w wewnetrznej
bazie z wykorzystaniem protokotu RADIUS.

e) System musi zapewnia¢ automatyczne wykrywanie urzadzen konicowych i $ledzenie ich
potozenia poprzez identyfikowanie nowych adreséw MAC i IP, nowych sesji

uwierzytelniajgcych (802.1X, wykorzystujgce przegladarke internetowg, LDAP) lub zgdania
RADIUS pochodzacych z przetgcznikow dostepowych. W ramach postepowania muszg
zosta¢ dostarczone wszystkie niezbedne elementy, ktére umozliwig realizacje powyzszej
funkcji we wszystkich lokalizacjach i segmentach sieci.

f) System musi aktywnie zapobiega¢ przed dostepem do sieci nieautoryzowanych
uzytkownikéw, zagrozonych urzgdzen koricowych i innych niechronionych urzadzen. Dla tak
zdefiniowanych urzadzen koncowych muszg by¢ zapewnione mechanizmy automatycznej
kwarantanny.

g) System musi umozliwia¢ synchronizacje danych (tozsamosci, urzadzenia koncowe, jednostki
organizacyjne, konta administracyjne, adresy MAC) z minimum systemoéw zewnetrznych:
Microsoft Active Directory, Radius, LDAP.

h) System musi umozliwia¢ dodawania rozpoznanych urzgdzen do grup systemowych.

i) System na podstawie rodzaju rozpoznanego urzgdzenia musi umozliwiaé réznicowanie
poziomu dostepu.

i) System musi posiada¢ mozliwos$¢ raportowania podtgczonych tozsamosci, urzadzen
koncowych podtaczonych do sieci, min. Tozsamos$¢, adres MAC, nazwa urzadzenia
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koncowego HOSTNAME, port, SSID, urzadzenie sieciowe, informacja o autoryzacji oraz
przydzielony VLAN z przydzielonym adresem IP.

k) System musi zapewniaé scentralizowane zarzgdzanie z pomoca panelu zarzadzania
urzadzeniami sieciowymi. Zarzadzanie musi dopuszcza¢ mozliwos$¢ zarzadzania agentowo
jak i bez-agentowo.

) System musi umozliwiaé monitorowanie urzadzen sieciowych oraz koricowych za pomoca
protokotu min. SNMP.

m) Funkcjonalnos¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu oraz
konfiguracji ustawien portu z zakresu: VLAN, Autoryzacja, Status, Opis.

n) System musi obstugiwa¢ mozliwos¢ automatycznego egzekwowania zdefiniowanych polityk
na urzadzeniach sieci przewodowej i bezprzewodowej.

o) System musi posiadac funkcjonalnos¢ automatycznego wyszukiwania urzadzen sieciowych
oraz koncowych w wybranych podsieciach minimum za pomocg protokotu SNMP w wersji
1, 2c oraz 3.

p) System musi posiadaé mechanizm automatyzacji wg harmonogramu z mozliwoscia

symulacji dziatania, min: wtgczenie wskazanych portéw urzadzen sieciowych, wytgczenie
wskazanych portéw urzadzen sieciowych, wykonania komend na wskazanych urzadzen
sieciowych, dodanie znalezionych urzadzen sieciowych w skazanych podsieciach z
mozliwoscig sklonowania konfiguracji z podanego urzadzenia sieciowego wg podanych
parametréw jak: parametry dostepowe SNMP w wersji 1, 2¢, 3, producenta, modelu

urzadzenia.

a) System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz
rejestracji tozsamosci i urzadzen konicowych (BYOD).

r) Captive Portal musi umozliwiaé rejestracje gosci potwierdzanych przez konta typu sponsor
lub inne konta z delegowanymi uprawnieniami.

s) Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz Microsoft Active
Directory.

1) Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.

u) System musi oferowaé wsparcie dla linkdw akceptacyjnych generowanych z portalu

sponsorskiego.

v) System musi oferowaé¢ mozliwos$¢ powigzania z bramkg SMS celem wysytania PIN-Ow
weryfikacyjnych. Wymagana jest obstuga PIN-Ow skiadajgcych sie ze znakow
alfanumerycznych i znakéw specjalnych.

w) System musi umozliwia¢ przyznanie dostepu czasowego dla gosci.

X) System musi umozliwiaé dopasowanie wygladu portalu logowania goscinnego, w tym co
najmniej zmiane logo strony logowania, zmiane koloru tta i czcionek, tresci, grafiki.

y) System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu
aplikacji z mozliwoscia okreslenia dodania tozsamosci, urzadzenia koricowego, mac adresu
do kwarantanny.
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2) System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w

celu profilowania urzgdzen koncowych.

aa) System musi posiada¢ funkcje automatycznego profilowania urzadzern nieposiadajgcych
agenta 802.1x (suplikanta) na podstawie: DHCP, Network Scan (NMAP), HTTP/HTTPS, SNMP,
SSH, TCP, Telnet, UDP, ONVIF, WMI, OUI producenta, WinRM, WMI, Location, Agent, IP
Range, Network Traffic i przyznawania dostepu do sieci na podstawie zdefiniowanych

polityk dostepu do sieci.

bb) System musi posiadaé¢ obstuge realizowang przez dedykowanego agenta przetgczanie

VLANOw na okreslonych portach urzadzen sieciowych.

cc) System musi obstugiwaé uwierzytelnianie w oparciu o nastepujgce protokoty:

MAC

PAP/ASCII

CHAP

802.1X wraz z mozliwoscig wyboru szczegétowego sposobu uwierzytelniania np. IEEE
802.1x (PEAP), IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP),
MAC (MD5), itp.

dd) System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguty:
a) Tozsamo$é/Urzadzenie koricowe,
b) Grupa tozsamosci/urzadzen koricowych,
¢) Parametry urzadzen koficowych, min: system operacyjny, wersja,
d) Atrybuty Active Directory,
e) Jednostka organizacyjna tozsamosci/urzadzen koricowych,
f)  Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,
g) Grupy urzadzen sieciowych,
h) Porty urzadzen sieciowych,
i)  Grupy portédw urzadzen sieciowych,
j) Jednostka organizacyjna portow,
k) Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),
I) Metoda autoryzacji.
ee) System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych podczas

etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujacych producentow:

a) Cisco Networks
b) Aruba Networks
¢) Hewlett Packard Enterprise
d) Juniper Networks
ff) System musi wspiera¢ funkcjonalnos¢ IP-to-ID Mapping, polegajgcg na taczeniu tozsamosci,
adresu IP, adresu MAC.
gg) System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamosci goscinnych w
dniach.
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hh) System musi posiada¢ wewnetrzng baze urzadzen. Baza musi umozliwia¢ wprowadzanie

danych poprzez import danych, wprowadzanie danych z poziomu Systemu lub z

wykorzystaniem API.

i) System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych w
lokalnej bazie adreséw MAC.

) System musi wykorzystywaé¢ informacje zawarte w bazie urzadzen koricowych dla potrzeb
procesow wykrywania, oceniania, kwarantanny, korygowania oraz autoryzacji.

kk) System musi pozwalaé na weryfikacje zalogowanego urzadzenia koricowego IoT (Internet of

Things) minimum za pomocg mechanizméw SNMP, DHCP, NMAP, Agenta oraz wywofania

akcji: powiadomienie administratoréow i/lub zablokowanie i roztgczenie ses;ji.

) Raportowanie i monitoring. System musi umozliwia¢ generowanie raportéw oraz monitoring
przynajmniej nastepujgcych parametrow:

a) System musi zapewniac dane dla potrzeb audytu (dziennik zdarzen).

b) System musi mie¢ mozliwos¢ generowania szczegétowego wykazu urzgdzen podtaczonych
do sieci, zorganizowanego wedtug typu urzadzenia koricowego.

c) System musi rejestrowac dane o atrybutach urzadzen konicowych i raportowaé zmiany w
atrybutach np. przydziat do VLAN-u, przyznany adres IP, klasyfikacja urzadzenia w
Systemie.

d) System musi zapewnia¢ dane historyczne o zmianach stanu konfiguracji portow
dostepowych.

e) System musi posiada¢ centralng baze, zawierajgcg historyczne dane zwigzane z
operacjami zarzadzania i procesem podtgczanych urzadzen. Dane muszg byc
przechowywane i dostepne do analizy przez co najmniej 12 miesiecy.

f) System musi oferowaé mozliwos¢ tworzenia wtasnych szablonéw raportow.

g) System musi umozliwia¢ logowanie do zewnetrznych serweréw logowania z
wykorzystaniem Syslog.

h) System musi umozliwia¢ konfiguracje generowanych alarméw i zautomatyzowanych akgji
w oparciu o zdarzenia wewnetrzne np. w przypadku stwierdzenia zagrozenia na stacji,
zablokowanie jej i powiadomienie administratora.

i)  System musi umozliwia¢ podglad tozsamosci, urzadzen korncowych zalogowanych do sieci
W czasie rzeczywistym z podziatem wg urzadzen sieciowych, kontroleréow wifi.

mm) System powinien logowad i przetrzymywac we wtasnej bazie danych co najmniej nastepujace
informacje:

a) adresy MAC przetgcznikéw, urzadzen koncowych i dostepowych.

b) adresy IP ww. urzagdzen.

c) identyfikatory i nazwy portéw przetacznikdw okreslajgce porty na przetgcznikach i
urzadzeniach dostepowych do ktérych podtgczane sg urzgdzenia koricowe.

d) stan skanowania - wyniki skanowania urzadzenia koricowego i jego ocena w oparciu
skanowanie przeprowadzone przy pomocy dostepnych w rozwigzaniu agentéw.
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e) informacje o uzytkownikach.
f) nazwa uzytkownika, do ktdrego przypisany jest urzgdzenie koricowe.
g) nazwa zalogowanego uzytkownika na urzadzeniu kofncowym, jesli wykonywana jest na
nim autoryzacja.
h) profil/rola jak zostata przydzielona urzgdzeniowi koricowemu przez System.
i) data zarejestrowania urzadzenia koricowego w Systemie.
j) data ostatniego logowania urzadzenia koricowego w sieci lub/i podtgczenia.
nn) System musi umozliwia¢ wykonywanie na urzadzeniach sieciowych skryptéw CLI, ktére sg
elementem polityk bezpieczeristwa.

2. Dodatkowe funkcjonalnosci Systemu.

a) Wszystkie komponenty Systemu na stacji monitorowanej powinny mie¢ mozliwos¢
automatycznego wdrazania i konfiguracji w oparciu o predefiniowane reguty zarzadzania.
b)  System powinien obstugiwaé automatyczny/zaplanowany transfer logéw z agentéw w celu
archiwizacji.
¢)  Wymagana jest mozliwos¢é wykorzystania mechanizmy proxy do komunikacji z Internetem.
d) System musi umozliwia¢ personalizacje wygladu interfejsu zarzgdzania, w tym co najmniej
zmiane logo strony logowania, zmiane koloru tta i czcionek, tresci, grafiki.
e)  Monitoring autoryzacji:
a) Autoryzacje zaakceptowane w ciggu ostatnich 30 dni.
b) Autoryzacje odrzucone w ciggu ostatnich 30 dni.
c) Obcigzenie serwera autoryzacji.
d) Ostatnie 100 zdarzen autoryzacji.
f) Monitoring dla zdarzen systemowych:
a) Ostatnie 100 zdarzen systemowych.
g)  Monitoring dla tozsamosci:
a) Podziat tozsamosci ze wzgledu na typ konta.
b) Podziat tozsamosci ze wzgledu na tozsamosci aktywne i nieaktywne.
¢) Podziat tozsamosci ze wzgledu na konta, ktére stracity waznosé.
d) Wykorzystanie kont goscinnych z dostepem czasowym.
h)  Monitoring dla urzadzen koncowych:
a) Podziat urzadzen ze wzgledu na ich status.
b) Podziat urzadzen ze wzgledu na ich typ.
¢) Podziat urzadzen ze wzgledu na urzadzenia aktywne i nieaktywne.
i) Monitoring dla urzadzen sieciowych:
a) Podziat urzadzen ze wzgledu na urzadzenia aktywne i nieaktywne.
b) Podziat urzadzen ze wzgledu na ich typ.
i) Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci, przestrzeni
dyskowej, dziatania ustug.
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