230364 Warszawa, dn.07.01.2025

Dotyczy: Zapytania o szacunkowa wartos¢ zamowienia Dostawa oraz wdrozenie wysokodostepnej

bramki wirtualnej sieci prywatnej (VPN).

Pytanie 1:

W nawigzaniu do pkt 2, ppkt 2.2 Dostawa centralnego systemu zarzadzania w formie maszyn
wirtualnych wraz z wymaganymi licencjami (wirtualny appliance) dla srodowiska produkcyjnego -
prosimy o potwierdzenie, ze intencja Zamawiajgcego jest dostarczenie systemu bezpieczeristwa
(firewall wraz z systemem centralnego zarzadzania), ktdrego wszystkie komponenty - dla obu
Srodowiska produkcyjnego i testowego - bedy umocowane w infrastrukturze Zamawiajgcego, tj. w
modelu on-premises, a nie w modelu hybrydy z ustugami w formie cloud/SaasS.

Odpowiedz 1

Tak, komponenty dla obu srodowisk (produkcyjnego i testowego) bedg posadowione w infrastrukturze
Zamawiajgcego, tj. w modelu on-premises. Catos$¢ rozwigzania ma byé posadowiona w infrastrukturze
Zamawiajgcego (bramki VPN oraz zarzadzanie) i nie moze by¢ zarzadzana z chmury producenta.
Zamawiajgcy dopuszcza, aby tylko listy reputacyjne pobierane byty okresowo z chmury Producenta.

Pytanie 2:

W nawigzaniu do pkt 2, ppkt 2.2 Dostawa centralnego systemu zarzadzania w formie maszyn
wirtualnych wraz z wymaganymi licencjami (wirtualny appliance) dla srodowiska produkcyjnego - w
odniesieniu do tego wymagania prosimy o informacje, czy Zamawiajgcy zapewni wymagane zasoby
platformy wirtualizacyjnej (sprzetowe, systemowe oraz licencyjne) niezbedne do umocowania maszyn
wirtualnych realizujacych funkcje zarzadzania.

W przypadku, gdy Zamawiajacy nie przewiduje zapewnienia powyziszych zasobdw, prosimy o
wyspecyfikowanie oczekiwan Zamawiajacego w zakresie:

e platformy sprzetowe;j,
e platformy programowej - wirtualizatora,
e wymagan licencyjnych,

ktore powinny zostaé¢ uwzglednione przez Wykonawce w ramach oferowanego rozwigzania dla
umocowania systemu w dwoch osrodkach CPD dla obstugi srodowiska produkcyjnego.

Odpowiedz 2

Zamawiajgcy zapewni wymagane zasoby platformy wirtualizacyjnej (sprzetowe, systemowe oraz
licencyjne) w postaci maszyn wirtualnych uruchomionych w srodowisku VMware vShpere niezbedne
do umocowania maszyn wirtualnych realizujgcych funkcje zarzadzania.
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Pytanie 3:

W nawigzaniu do pkt 2, ppkt. 2.3. Dostawa jednej maszyny wirtualnej bramki VPN dla srodowiska
testowego wraz z wymaganymi licencjami (dalej wirtualny appliance) oraz ppkt. 2.4. Dostawa
centralnego systemu zarzadzania w formie maszyn wirtualnych wraz z wymaganymi licencjami
(wirtualny appliance) dla srodowiska testowego - w odniesieniu do tego wymagania prosimy o
informacje, czy Zamawiajacy zapewni wymagane zasoby platformy wirtualizacyjnej (sprzetowe,
systemowe oraz licencyjne) niezbedne do umocowania maszyn wirtualnych realizujgcych funkcje
koncentratora VPN oraz systemu zarzgdzania dla Srodowiska testowego.

W przypadku, gdy Zamawiajacy nie przewiduje zapewnienia powyzszych zasobdw, prosimy o
wyspecyfikowanie oczekiwan Zamawiajgcego w zakresie:

e platformy sprzetowej,
o platformy programowej - wirtualizatora,
e wymagan licencyjnych,

ktére powinny zosta¢ uwzglednione przez Wykonawce w ramach oferowanego rozwigzania dla
umocowania systemu dla obstugi Srodowiska testowego.

Odpowiedz 3

Zamawiajgcy zapewni wymagane zasoby platformy wirtualizacyjnej (sprzetowe, systemowe oraz
licencyjne) w postaci maszyn wirtualnych uruchomionych w $rodowisku VMware vShpere dla
Srodowiska testowego.

Pytanie 4:

Czy srodowisko testowe w srodowisku Zamawiajgcego ma by¢ uruchomione tylko w jednej lokalizacji,
czy w obydwu lokalizacjach?

Odpowiedz 4
Srodowisko testowe ma by¢ uruchomione w jednej lokalizacji.
Pytanie 5:

Prosimy o potwierdzenie, czy projektowany system koncentratora potgczern Remote Access VPN ma
zostaé zaprojektowany i wdrozony od podstaw, czy tez zakres ustugi projektowej i wdrozeniowej
obejmuje bazowanie na aktualnie funkcjonujgcym w Organizacji systemie dostepu zdalnego, w tym
przeprowadzenie inwentaryzacji stanu obecnego, wspdlne wypracowanie z Zamawiajgcym docelowej
architektury i zasad dziatania rozwigzania oraz realizacje procesu migracji z obecnego systemu do
nowego rozwigzania.
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Odpowiedz 5

Rozwigzanie VPN ma by¢ zaprojektowane i wdrozone od podstaw, migracja regut dostepu VPN
z aktualnego do nowego rozwigzania zostanie zrealizowana przez Administratoréw Zamawiajgcego.

Pytanie 6:

W zwigzku z wystepujacymi rozbieznosciami w tresci dokumentacji postepowania, dotyczacymi
wymaganej liczby uzytkownikdw objetych projektowanym systemem (pkt 3.2.2 oraz pkt 3.3.5),
prosimy o podanie wymaganej ilosci (liczby) indywidualnych uzytkownikéw (unikalna tozsamosé
skojarzona z konkretnym uzytkownikiem) dla ktérych Wykonawca zobowigzany jest dostarczy¢
rozwigzanie wraz z odpowiednimi licencjami.

Odpowiedz 6
W zaleznosci od modelu licencjonowania oferowanego rozwigzania (dla CeZ — analogicznie dla MZ):

1. wymagana ilos¢ licencji (liczba) indywidualnych uzytkownikow (unikalna tozsamosé skojarzona
z konkretnym uzytkownikiem) wynosi 1200,

2. wymagana ilos¢ licencji (liczba) jednoczesnych uzytkownikéw (liczba jednoczesnie potgczonych
Uzytkownikéw) wynosi 700.

W formularzu ofertowym prosimy réwniez o wycene zakupu dodatkowych licencji umozliwiajacych
zwiekszenie ilosci obstugiwanych uzytkownikéw odpowiednio o 600 jednoczesnych lub 1000
indywidualnych (nazwanych) — w zaleznosci od modelu licencjonowania oferowanego rozwigzania.

Pytanie 7:

W odniesieniu do wymagania okreslonego w pkt 3.3.6 dotyczgcego skalowalnosci i rozbudowy
systemu, w celu prawidtowego zwymiarowania oraz optymalnego doboru rozwigzania prosimy o
wskazanie oczekiwanych parametréw wydajnosciowych dla realizacji ustugi Remote Access VPN.

W szczegéblnosci prosimy o okreslenie:

* wymagane]j docelowej przepustowosci ustugi,

* liczby oraz typow jednoczesnych potfaczen (np. uzytkownicy, lokalizacje),

» zakresu mechanizméw bezpieczeristwa, ktére majg by¢ aktywne (np. uwierzytelnianie,
inspekcja ruchu, szyfrowanie),

* poziomu granulacji polityk bezpieczenstwa, jakiego oczekuje Zamawiajacy.

Powyzsze informacje sg niezbedne do zapewnienia skalowalnosci rozwigzania zgodnie z wymaganiami
Zamawiajacego.
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Odpowiedz 7

Zgodnie z pkt 3.3.5 wymagana jest wydajnos$¢ pozwalajgca na obstuge min. 1300 Uzytkownikéw VPN
jednoczesnie oraz przepustowosc zaszyfrowanego ruchu VPN dla AES-GCM min. 10 Gbps.

Zgodnie z pkt 3.3.6 wymagane jest skalowanie umozliwiajgce uzyskanie 4-krotnej wiekszej wydajnosci
oraz liczby obstugiwanych uzytkownikéw tj. min 5200 Uzytkownikow VPN jednoczes$nie oraz
przepustowosc zaszyfrowanego ruchu VPN dla AES-GCM min. 40 Gbps.

Zakres wymaganych mechanizmoéw bezpieczenstwa obejmuje min. uwierzytelnianie, autoryzacje
i kontrole dostepu, inspekcje ruchu, szyfrowanie, monitorowanie i logowanie potgczen oraz ochrone
przed atakami sieciowymi.

Poziom granulacji polityk bezpieczenstwa — obstugiwane min 1 tys. regut/polityk VPN oraz 4-krotne
skalowanie tj. min. 4 tys. regut/polityk VPN.

Pytanie 8:

Czy urzadzenia, ktdre beda stanowity sktadowe projektowanego systemu w zakresie koncentratora
pofaczen Remote-Access VPN bedy dedykowanymi urzadzeniami petnigcymi docelowo tylko role
bramek VPN, czy moze bedg petni¢ jeszcze dodatkowe funkcje w zakresie obstugi i procesowania
innego ruchu? Jesli tak — prosba o doprecyzowanie wymaganych funkcjonalnosci, ktére majg by¢
realizowane na tych urzadzeniach (np. rola brzegowego firewall, itp.).

Odpowiedz 8
Urzadzenia beda dedykowane jako bramki VPN.
Pytanie 9:

W odniesieniu do wymagania okreslonego w pkt 3.3.10, dotyczgcego obstugi potaczen Site-to-Site VPN,
prosimy o doprecyzowanie wymagan ilosciowych i jakosciowych tej funkcjonalnosci, w szczegdlnosci
poprzez wskazanie:

e wymaganej liczby tuneli IPSec Site-to-Site,
e oczekiwanej przepustowosci dla realizowanych potgczen.

Powyzsze informacje sg niezbedne do prawidtowego zwymiarowania oferowanych urzadzen zgodnie z
rzeczywistymi potrzebami Zamawiajacego.

Odpowiedz 9
Wymagana jest obstuga min 100 tuneli IPSec Site-to-Site.

Przepustowosc¢ zaszyfrowanego ruchu VPN zostata juz uwzgledniona w ramach wymaganych min. 10
Gbps oraz skalowania do 40 Gbps.
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Pytanie 10:

W odniesieniu do wymagania okreslonego w pkt 3.6.5 dotyczacego instruktazu szkoleniowego,
prosimy o potwierdzenie, czy intencja Zamawiajgcego jest przeprowadzenie instruktazu dla 8
pracownikdw Zamawiajgcego w ramach jednej grupy szkoleniowej, w formie wspdlnych zajeé
trwajacych facznie 10 dni roboczych (po 8 godzin dziennie).

W przypadku, gdy Zamawiajgcy oczekuje podziatu wskazanej grupy pracownikéw na kilka grup
szkoleniowych, prosimy o precyzyjne okreslenie oczekiwanego podziatu, co umozliwi rzetelne i
jednoznaczne oszacowanie zakresu ustug zwigzanych z transferem wiedzy w wymaganej formie.

Odpowiedz 10

Wymagane jest przeprowadzenie instruktazu dla 8 pracownikéw Zamawiajgcego w ramach jednej
grupy szkoleniowej, w formie wspdlnych zajec trwajgcych tacznie min. 10 dni roboczych (po 8 godzin
dziennie). Zamawiajacy dopuszcza podziat zaje¢ na bloki trwajgce od 1 do 5 dni i realizacje w réznych
terminach.

Pytanie 11:

W odniesieniu do wymagania okreslonego w pkt 3.6.4 dotyczgcego instruktazu szkoleniowego, w tym
jego zakresu oraz formy, prosimy o potwierdzenie, ze instruktaz szkoleniowy dla wskazanej grupy
pracownikdw Zamawiajgcego zostanie przeprowadzony w oparciu o Srodowisko testowe
Zamawiajgcego, ktére w petni bedzie odzwierciedla¢ konfiguracje i logike dziatania produkcyjnego
systemu. Realizacja szkolenia w takim modelu umozliwi uczestnikom petne odwzorowanie scenariuszy
ze Srodowiska produkcyjnego oraz zapewni maksymalng efektywnos¢ transferu wiedzy praktycznej.

Odpowiedz 11

Zamawiajgcy dopuszcza przeprowadzenie instruktazu na srodowisku testowym Zamawiajgcego jak
réwniez na srodowisku szkoleniowym dostarczonym przez Wykonawce.

Pytanie 12:

W odniesieniu do wymagania okreslonego w pkt 3.7.2 dotyczacego zapewnienia wsparcia
technicznego w trybie 24/7, prosimy o doprecyzowanie, czy wymaganie to dotyczy wytgcznie wsparcia
producenta, w szczegdlnosci w zakresie obstugi zgtoszen problemoéw i awarii, czy rowniez obejmuje
dodatkowe wsparcie swiadczone przez Wykonawce, takie jak biezgca obstuga systemu, konsultacje,
utrzymanie oraz asysta techniczna.

W przypadku, gdy Zamawiajacy oczekuje realizacji dodatkowego wsparcia ze strony Wykonawcy w
trybie 24/7, prosimy o wskazanie wymaganego zakresu takiego wsparcia oraz oczekiwanej wielkosci
pakietu ustugo - godzinowego (np. w ujeciu miesiecznym lub rocznym), co umozliwi rzetelne i
poréwnywalne oszacowanie kosztow tej czesci ustugowe;.

Odpowiedz 12

Wymdg dotyczy wsparcia serwisu producenta.
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Pytanie 13:

W odniesieniu do zakresu czesci ustugowej oraz oczekiwan wzgledem Wykonawcy, prosimy o
potwierdzenie, czy Zamawiajacy oczekuje dostarczenia dokumentacji powykonawczej dotyczgcej
wdrozonego systemu.

Odpowiedz 13
Tak, wymagane jest dostarczenie dokumentacji powykonawczej.
Pytanie 14:

W odniesieniu do zakresu czesci ustugowej obejmujacej analize techniczng, opracowanie koncepciji
rozwigzania, przygotowanie projektu, realizacje procesu wdrozeniowego, a takze procedury
odbiorowe, o ktérych mowa w dokumentacji postepowania, prosimy o doprecyzowanie, jaki
orientacyjny czas trwania realizacji tych dziatan przewiduje Zamawiajacy.

W szczegdlnosci prosimy o wskazanie, czy Zamawiajgcy zaktada, ze realizacja czesci ustugowe;j,
wdrozenie systemu oraz przeprowadzenie procedur odbiorowych powinny zosta¢ zakornczone w
okresie okoto jednego miesigca, kilku miesiecy, czy w innym horyzoncie czasowym. Informacja ta jest
istotna z punktu widzenia rzetelnego oszacowania kosztdw rozwigzania, w tym kosztéw licencyjnych
uzaleznionych od czasu trwania realizacji.

Odpowiedz 14

Zamawiajgcy planuje wdrozenie systemu oraz przeprowadzenie procedur odbiorowych w okresie
okoto 3 miesiecy od daty dostarczenia urzadzen.

Pytanie nr 15

W OPZ w punkcie 3.2.2 wymagacie Panistwo aby kazda z bramek VPN posiadata wydajnosci
umozliwiajgcy obstuzenie min. 1 tys. jednoczesnych potaczen uzytkownikow natomiast w punkcie
3.3.5 wymagacie wydajnosci pozwalajacej na obstuge min. 1300 uzytkownikéw VPN jednoczesnie
oraz przepustowosci zaszyfrowanego ruchu VPN dla AES-CGM min. 10 Gb/s.

Ktéra z tych wartosci (liczba jednoczesnych potgczen uzytkownikéw) nalezy bra¢ pod uwage ?

Odpowiedz 15
Odpowiedz zostata udzielona w odpowiedzi na pytanie nr 6.

Pytanie nr 16

Prosze o doprecyzowanie czy wymagana wartos¢ zaszyfrowanego ruchu VPN dla AES-CGM min. 10
Gb/s. dotyczy to tylko ruchu klienckiego czy rowniez tuneli site-2-site. Czy mozecie Paristwo okresli¢
liczbe tuneli site-2-site?

Odpowiedz 16
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Odpowiedz zostata udzielona w odpowiedzi na pytanie nr 9.
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