CeZ Ziowi
e-Zdrowia Zatacznik nr 1 do Zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest: dostawa oraz wdrozenie wysokodostepnej bramki wirtualnej sieci

prywatnej (VPN).

1. Termin realizacji zamdwienia:

Zgod
Umo

nie ze ztozong ofertg nie pdzniej niz w terminie 60 dni kalendarzowych od dnia zawarcia
wy.

2. Zamoéwienie obejmuje:

2.1

2.2.

2.3.

2.4

2.5.

2.6.

Dostawe czterech fizycznych bramek wirtualnej sieci prywatnej, urzadzenia wraz
z wymaganymi licencjami (dalej bramki VPN) dla srodowiska produkcyjnego,

Dostawe centralnego systemu zarzgdzania w formie maszyn wirtualnych wraz z wymaganymi
licencjami (wirtualny appliance) dla Srodowiska produkcyjnego,

Dostawe jednej maszyny wirtualnej bramki VPN dla $rodowiska testowego wraz
z wymaganymi licencjami (dalej wirtualny appliance),

Dostawe centralnego systemu zarzadzania w formie maszyn wirtualnych wraz z wymaganymi
licencjami (wirtualny appliance) dla Srodowiska testowego,

Wdrozenie rozwigzania w sieci Zamawiajacego we wspotpracy z Administratorami
Zamawiajacego,

Przeprowadzenie instruktazu dla Administratorow Zamawiajgcego.

Dostawa urzadzed na wiasny koszt, do dwdch lokalizacji Zamawiajgcego na terenie m.st.

Warszawy.

3. Wymagania

3.1

Opis funkcjonalny rozwigzania

Dostarczony sprzet oraz oprogramowanie muszg pozwoli¢ na zbudowanie wysokodostepnej,
roztozonej geograficznie (pomiedzy dwa Centra Przetwarzania Danych Zamawiajgcego,
zwane dalej CPD) bramki VPN obstugujacej pracownikéw oraz firmy wspdtpracujgce
z Zamawiajgcym w zakresie zestawiania szyfrowanych potaczen VPN.

Catos¢ ma sktadac sie z 2 srodowisk:

1. Testowego — stuzgcego do testowania zmian w konfiguracji, testéw aktualizacji
oprogramowania oraz testow polityk konfiguracji — zbudowanego w catosci z maszyn
wirtualnych uruchomionych w srodowisku VMware vShpere 8u3 lub nowszym (minimum
jedna wirtualna bramka oraz wirtualny serwer zarzadzajacy),

2. Produkcyjnego — stuzgcego do obstugi potgczen zdalnych, zbudowane w architekturze
wysokiej dostepnosci. Rozwigzanie ma skfadaé¢ sie z 4 urzadzen (bramka VPN)
zlokalizowanych po 2 w kazdym CPD. Urzadzenia w ramach kazdego CPD muszg tworzy¢
klaster wysokiej dostepnosci (ang. High Availability, zwany dalej klaster HA). Kazdy klaster
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3.2.

3.3.

Centrum e-Zdrowia

musi posiadac wtasny publiczny adres IP wskazany przez Zamawiajgcego (tgcznie 2 adresy
IP — po jednym per kazde CPD).

Zarzadzanie catoscig rozwigzania musi by¢é centralne, z centralnego serwera

zarzadzajgcego dostarczonego w postaci maszyny lub maszyn wirtualnych.

Dostarczone licencje muszg uprawnia¢ do korzystania z rozwigzania VPN przez pracownikow
Zamawiajgcego oraz osoby trzecie dziatajgce na jego rzecz, w tym w szczegdlnosci
wspotpracownikdw, podmioty  wspotpracujgce organizacje  wspotpracujace
z Zamawiajacym.

oraz

Nizej opisano wymagania dla srodowiska produkcyjnego, srodowisko testowe nie musi
spetnia¢ wymagan w zakresie wydajnos$ci oraz wysokiej dostepnosci. Dla $Srodowiska
testowego wymagane jest zaoferowanie wirtualnych urzadzen posiadajacych takie samo
oprogramowanie, ten sam system operacyjny oraz takg samg funkcjonalno$¢ umozliwiajgce
przeprowadzanie testéw dla min 10 Uzytkownikow.

Catos¢ rozwigzania ma by¢ posadowiona w infrastrukturze Zamawiajgcego (bramki VPN oraz
zarzadzanie) i nie moze by¢ zalezne/zarzadzanie z chmury producenta. Zamawiajgcy
dopuszcza, aby tylko listy reputacyjne pobierane byty okresowo z chmury Producenta.

Catos¢ rozwigzania musi pochodzi¢ z oficjalnego kanatu dystrybucji producenta na rynek
polski.

Architektura i wysoka dostepnosé

3.2.1.Rozwigzanie ma sktadac sie z 4 urzadzen (bramka VPN) zlokalizowanych po 2 w kazdym
CPD. Urzadzenia w ramach kazdego CPD muszg tworzy¢ klaster wysokiej dostepnosci
(ang. High Availability, zwany dalej klaster HA). Kazdy klaster musi posiadac wtasny
publiczny adres IP wskazany przez Zamawiajgcego (tacznie 2 adresy IP — po jednym per
kazde CPD).

3.2.2.Kazda z bramek VPN musi posiada¢ wydajnos¢ umozliwiajgcg obstuzenie min. 1 tys.
jednoczesnych potaczen Uzytkownikow.

3.2.3.Catos$¢ rozwigzania musi by¢ zarzadzana z centralnego serwera zarzadzajacego.

3.2.4.Catos$¢ rozwigzania tj. sprzet i dostarczone oprogramowanie muszg pochodzi¢ od
jednego producenta.

Wymagania dla bramki VPN

Nizej opisano wymagania dla pojedynczej bramki VPN.
3.3.1. Obudowa maksymalnie 2U RACK 19 cali dostarczona wraz z szynami montazowymi.

3.3.2.Min. 2 redundantne zasilacze (1+1) typu HotPlug o mocy umozliwiajgcej poprawng
prace urzgdzenia z petng wydajnoscig w przypadku awarii jednego z nich, 240V AC.

3.3.3.Minimum 4 porty Ethernet SFP28 kazdy 10/25 Gb/s. Wszystkie porty wraz z wktadkami
SFP-25G-SR.
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Centrum e-Zdrowia

3.4.

3.3.4.Karta/modut zarzadzajacy niezalezna od systemu operacyjnego, posiadajgca minimalng
funkcjonalnos¢:
e dostep do karty zarzadzajacej poprzez dedykowany port RJ45, dostepny z poziomu
obudowy urzadzenia,
e karta posiada wtasny adres IP, dziata niezaleznie od systemu operacyjnego bramki
VPN,
e dostep do konsoli karty/modutu zarzadzajacej z poziomu przegladarki webowej
(GUI), wsparcie dla HTML 5, obstuga potaczen szyfrowanych SSL/TLS,
e zapewnia mozliwos$¢ zdalnego wtgczenia, wytgczenia oraz restartu urzadzenia,
e zapewnia mozliwo$¢ wirtualnej, zdalnej konsoli.
3.3.5.Wydajnos¢ pozwalajgca na obstuge min. 1300 Uzytkownikéw VPN jednoczes$nie oraz
przepustowos¢ zaszyfrowanego ruchu VPN dla AES-GCM min. 10 Gbps.

3.3.6.Skalowanie tj. mozliwos$é rozbudowy pozwalajgca na 4-krotne zwiekszenie wydajnosci
oraz liczby obstugiwanych Uzytkownikéw bez konieczno$ci wymiany catego urzadzenia,
a jedynie dokupienie licencji lub rozbudowe pamieci RAM lub dodanie kart akceleracji
operacji kryptograficznych.

3.3.7.Urzadzenie musi pracowac pod kontrolg dedykowanego, utwardzonego systemu
operacyjnego producenta, zaprojektowanego do realizacji funkcji bezpieczenstwa
sieciowego (Firewall/VPN). Nie jest dopuszczalne stosowanie ogdlnych systemow
operacyjnych (np. Linux, Windows).

3.3.8.0bstuga IPv4 i IPv6.

3.3.9.0bstuga routingu dynamicznego BGP i OSPFv2 i v3, obstuga routingu statycznego oraz
policy based routing.

3.3.10. Obstuga potaczen VPN klienckich za pomocg IPSec oraz SSL/TLS oraz obstuga
potaczen VPN Site-2Site, w tym routing dynamiczny w tunelu.

3.3.11. Obstuga statefull firewall w warstwach L3/L4, wraz z politykami aplikacyjnymi
w L7 (rozpoznawanie aplikacji).

3.3.12. Obstuga NAT (SNAT/DNAT).

3.3.13. Obstuga QOS.

3.3.14. Obstuga VLAN oraz Bonding (802.3ad link agregation).

3.3.15. Obstuga klastra HA, minimum Active/Standby wraz z synchronizacjg stanu sesji

(stateful failover) dla ruchu VPN oraz Firewall. Automatyczny failover, bez recznej
interwencji z mozliwosci monitorowania interface, , helth checks” (ustugi/procesy),
definiowania priorytetéw noddw klastra oraz mozliwoscia recznego przetaczania
nodow klastra przez Administratra z podtrzymaniem sesji. Patchowanie bez zadnej
przerwy i zrywania sesji VPN uzytkownikdow.

3.3.16. Certyfikacje: CE oraz ROHS.

Klient VPN

3.4.1.0bstuga VPN: tunele site-2-site oraz potgczenia klienckie.
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3.4.2.Dostepny dedykowany przez producenta klient VPN na platformy Windows 11 oraz
macOS 15 i macOS 26.

3.4.3.Wsparcia dla iOS 18 i nowszych, Android 13 i nowszych oraz Linux - dostepny
dedykowany przez producenta klient VPN lub mozliwosé zestawienia potgczenia VPN
z uzyciem standardowych mechanizmoéw w tych systemach operacyjnych.

3.4.4.0bstuga IKEv2 oraz SSL/TLS VPN.

3.4.5.0bstuga min: AES-GCM, AES-CBC, SHA2, ECDH.

3.4.6.Mozliwos¢ konfiguracji obstugiwanych protokotéw i algorytmdéw, mozliwos¢ wytaczenia
po stronie bramki VPN obstugi stabych protokotéw i algorytméw.

3.4.7.0bstuga split oraz full tunnel.

3.4.8.0bstugiwana autoryzacja za pomoca:

certyfikatéw X.509 wydanych przez CA Zamawiajgcego, z mapowaniem na konta

i grupy Active Directory Zamawiajgcego,

mechanizmdéw MFA,
integracja z RADIUS.

3.4.9.Integracja z ustugami Active Directory Zamawiajgcego:

musi by¢ mozliwa integracja z ustugami Active Directory Zamawiajgcego w zakresie
mapowania kont uzytkownikéw VPN na konta AD oraz budowanie regut dostepu
VPN i Firewall w oparciu o grupy Active Directory.

musi istnie¢ mozliwos$¢ budowania wielu regut dostepu VPN/Firewall w oparciu o
grupy kont Uzytkownikéw oraz komputerdw Active Directory.

Mozliwos$¢ budowania polityk dostepu VPN/Firewall z ograniczeniem per grupa,
aplikacja, port (model ZtNA-like).
Klient VPN na platforme Windows musi korzystac z protokotu IPSec oraz
automatycznie przetaczaé sie na tunel SSL/TLS w przypadku blokowanie tego protokotu
w sieci.
Producent musi udostepnia¢ mechanizm przygotowania paczki instalacyjnej
klienta VPN na platforme Windows do instalacji nienadzorowanej z zaszytg konfiguracja
potaczenia oraz autoryzacji do VPN Zamawiajgcego (Zero-touch onboarding).

3.4.10.

3.4.11.

3.4.12.

3.4.13.

3.4.14.
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Obstuga 2 CPD:

Klient VPN na platforme Windows musi obstugiwac potgczenia do obu klastrow
w obu CPD (w konfiguracji musi posiadac oba adresy IP), a w przypadku awarii (braku
dostepnosci) jednego z klastréw (CPD) — automatycznie potaczy¢ sie do drugiego CPD

w czasie mniejszym niz 60 sekund,

rozwigzanie musi posiada¢ konfigurowalnym mechanizm preferencji danego CPD do
potgczen VPN oraz rozktadania obcigzenia na 2 CPD.

Obstuga tunelu VPN per komputer dla systemu Windows:

musi by¢ obstugiwane automatyczne zestawienie tunelu VPN per komputer, przed
zalogowaniem Uzytkownika do systemu operacyjnego z autoryzacjg za pomoca

certyfikatu X.509,
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3.4.15.

3.4.16.

3.4.17.

3.4.18.

po autoryzacji za pomoca certyfikatu musi by¢ mozliwo$¢ mapowania na grupy
Active Directory komputeréw oraz budowanie regut zdalnego dostepu w oparciu

o grupy AD kont komputerow,

po zalogowaniu musi by¢ mozliwos$¢ automatycznego przetgczenia tunelu VPN
w kontekst zalogowane Uzytkownika oraz ponowna autoryzacja za pomoca
certyfikatu wraz z przypisaniem regut dostepu per konta i grupy Uzytkownika.

Dla systemu Windows musi by¢ mozliwos$¢ konfiguracji automatycznego
zestawiania potgczenia VPN po zalogowaniu Uzytkownika (Auto Connect) — zaréwno
w trybie wymuszony przez Administratora jak i konfigurowalnym przez Uzytkownika
oraz mechanizmu automatycznego podtrzymywania sesji VPN (Always Up, Always
Connect).

Dla systemu Windows musi by¢ mozliwos$¢ badania (wykrywania) przez klienta, ze
jest potaczony w sieci wewnetrznej (LAN) — z konfigurowalng mozliwoscig zestawiania
lub roztaczania potfaczenia VPN.

Dla systemu Windows musi by¢ mozliwos$¢ badania zgodnosci konfiguracji
urzadzenia.

Dla systemu Windows oraz macOS musi by¢ mozliwos¢ przydzielenia wirtualnego
adresu IP dla klienta z puli konfigurowalnej przez Zamawiajgcego (np. z wykorzystaniem
DHCP) oraz integracja z wewnetrznym serwerem DNS.

3.5. Centralne zarzadzanie

3.5.1.Centralny serwer zarzadzajacy w postaci maszyny wirtualnej.
3.5.2.Centralna konsola do zarzgdzania politykami, obiektami, konfiguracjg VPN.
3.5.3.Mozliwo$c¢ jednoczesnej pracy w konsoli min. 3 Administratorow.
3.5.4.Konsola zarzadzajgca w postaci aplikacji dla systemu Windows lub aplikacji WEB oraz
API do automatyzacji.
3.5.5.Mozliwo$¢ budowania wspdlnej polityki/konfiguracji dla wszystkich urzadzen.
3.5.6.Monitoring: dashboard (uzytkownicy, przepustowosé, opdznienia), alerty oraz logi
z potaczen VPN oraz regut firewall oraz raportowanie.
3.5.7.Raportowanie w logach potaczen VPN geolokalizacji adreséw IP klientéw VPN.
3.5.8.Logowanie i audyt: integracja z SIEM (np. za pomocg syslog), konfigurowalna retencja
logow.
3.5.9.Centralne aktualizacje, monitorowanie dostepnosci aktualizacji.

3.5.10.

RBAC: definiowane role, Sledzenie zmian, audyt dziatan Administratorow.

3.6. Wdrozenie oraz instruktaz

3.6.1.Wykonawca we wspodtpracy z Administratorami Zamawiajgcego zaprojektuje (przygotuje

projekt techniczny) oraz wdrozy rozwigzanie w sieci Zamawiajgcego:

3.6.2.Spotkania wdrozeniowe oraz instruktaz bedg prowadzone w jezyku polskim.
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3.6.3.Instruktaz oraz wdrozenie mozliwe sg w formie stacjonarnej, hybrydowej oraz sesji
zdalnych (MS Teams) — do uzgodnienia na etapie wdrozenia pomiedzy koordynatorami
Umowy.

3.6.4.Instruktaz dla Administratoréw Zamawiajgcego musi pozwoli¢ na samodzielnie
zarzadzenie rozwigzaniem, strojenie konfiguracji i polityk, budowanie polityk,
aktualizacje oraz rozwiazywanie typowych problemdw.

3.6.5.Instruktaz musi zosta¢ przeprowadzony dla min 8 pracownikéw Zamawiajgcego i musi
trwac min 10 dni roboczych, kazdy po 8h.

3.7. Gwarancja

3.7.1.Sprzet oraz oprogramowanie muszg by¢ objete serwisem gwarancyjnym przez okres
minimum 36 miesiecy, preferowany 60 miesiecy od daty odbioru polegajgcym na
naprawie lub wymianie urzadzenia w przypadku jego uszkodzenia lub wadliwosci.

3.7.2.W ramach serwisu musi by¢ zapewniony dostep do aktualizacji i nowych wersji
oprogramowania oraz wsparcie techniczne w trybie 24x7, bez dodatkowych optat

3.7.3.SLA 24x7, czas reakcji do 2h, czas naprawy/wymiany do 24 godzin
3.7.4.Gwarancja musi by¢ swiadczona przez Producenta lub jego autoryzowany serwis.

3.7.5.0programowanie musi pochodzi¢ z legalnych Zzrédet oraz zostaé dostarczone
Zamawiajgcemu ze wszystkimi dokumentami i danymi niezbednymi do potwierdzenia
legalnosci jego pochodzenia, do jego uruchomienia lub korzystania z niego (np.: dane
dostepowe, certyfikat autentycznosci, kod aktywacyjny wraz z instrukcjg aktywaciji,
itp.).

3.7.6.0programowanie oraz aktualizacje bedg wolne od mechanizmdéw celowo blokujgcych
jego funkcje, wiruséw, koni trojanskich, robakéw i innych szkodliwych programow.
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