Zalecenia dotyczqgce
konfiguracji zapory
sieciowej - Firewall
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Sektor ochrony zdrowia jest coraz bardziej narazony na cyberataki.

Dlatego nalezy ze szczegblng uwagqg zadbac o zabezpieczenia infrastruktury IT.
Prawidtowa konfiguracja zapory sieciowej jest kluczowa dla skutecznej ochrony
systemow przed cyberzagrozeniami.

Firewall powinien by¢ dostosowany do potrzeb organizacji. Jego zadaniem
jest m.in.:
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- segmentacja sieci,
- analiza i filtrowanie ruchu,

- ochrona przed nieuprawnionym dostepem.



1. Dlaczego to wazne

Podstawowe czynnoSci i ustawienia majg ogromny wptyw na odpornosé

i bezpieczenstwo systemow. Niestety, czesto zapominamy o elementarnych
zasadach konfiguracji urzqdzenh lub lekcewazymy je, co moze prowadzic¢

do powaznych konsekwencji.

2. Najwazniejsze zalecenia konfiguracyjne dla zapory
sieciowej

Ponizej przedstawiamy rekomendacje dotyczgce konfiguracji i utrzymania zapory
sieciowej:

- Aktualne oprogramowanie — regularnie aktualizuj oprogramowanie firewalla.
Dzieki temu wyeliminujesz znane podatnosci i zyskasz dostgp do najnowszych
mechanizmndéw ochronnych.

- Aktualizacja regut bezpieczehstwa — monitoruj i optymalizuj konfiguracje regut.
Pozwoli to wykry¢ btedy konfiguracyjne oraz ochroni¢ system przed nowymi,
ewoluujgcymi zagrozeniami.

- Silne hasta i MFA — stosuj bezpiecznq polityke haset zgodng
z rekomendowanymi standardami bezpieczefistwa. Dla kont administracyjnych
wdréz uwierzytelnianie wielosktadnikowe (MFA).

> Zmiana domysinych kont — zmieniaj nazwy i hasta domysinych kont
administracyjnych, aby unikng¢€ ich wykorzystania przez atakujgcych.

- Indywidualne konta uzytkownikéw — nie dopuszczaj do korzystania ze
wspodtdzielonych kont. Kazdy uzytkownik powinien mie¢ wtasne konto.
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- Minimalizacja uprawnien (PolLP) — nadawaj uprawnienia zgodnie z zasadq
minimalnych uprawnien (Principle of Least Privilege — PoLP). Ogranicz dostep
tylko do niezbednych zasobow.

- Kontrola kont uprzywilejowanych — zarezerwuj konta o podwyzszonych
uprawnieniach, typu ,admin” i ,superadmin”, dla wgskiego grona oséb,
ze wzgledu na szeroki zakres uprawnien takich kont.

- Blokowanie zbednych portéw — zamknij wszystkie nieuzywane porty,
aby ograniczy€ potencjalne wektory ataku.

- Deszyfracja ruchu i DPI — w zalezno$ci od mozliwosci sprzetowych wdroz
inspekcje SSL/TLS. Dzigki temu mechanizmy DPI (Deep Packet Inspection)
i IPS (Intrusion Prevention System) bedq skuteczniejsze, poniewaz decyzje
O przepuszczeniu lub zablokowaniu pakietdw bedq podejmowane w czasie
rzeczywistym.

- Dezaktywacja zbednych ustug i protokotéw — wytgcz nieuzywane ustugi lub
ogranicz ich dostep do zaufanych adresdw IP. Dotyczy to m.in. protokotdw SNMP
(Simple Network Management Protocol), Telnet czy HTTP. Dopuszczaj wytgcznie
bezpieczne wersje protokotdw, np: TLS min. 1.2, SNMPv3, SSHv2.

- Bezpieczna konfiguracja VPN — stosuj protokét IPsec VPN (ktéry zalecamy)
zamiast SSL VPN, poniewaz oferuje bardziej zaawansowane mechanizmy
szyfrowania i integralnos$ci danych. W SSL VPN wykryto wiele nowych
podatnosci.

Rekomendujemy réwniez model HUB & SPOKE, ktéry zapewnia centralizacje
zarzgdzania i bezpieczne zestawianie tuneli pomigdzy oddziatami.
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> Szyfrowana komunikacja - jesli to mozliwe, korzystaj z szyfrowanych wersiji
protokotow, np.

* HTTPS zamiast HTTP,
* FTPS zamiast FTP,
* SSH zamiast Telnet.

Niezaszyfrowana komunikacja zwieksza ryzyko przechwycenia danych
przez atakujqcych.

- Monitorowanie anomailii — wykorzystuj funkcje zapory sieciowej do analizy
i detekcji nietypowych aktywnosci. Pozwala to szybciej reagowaé
na podejrzane dziatania i minimalizowaé skutki incydentow.

- Logiiich analiza - skonfiguruj przesytanie logdéw do centralnego systemu
SIEM lub kolektora logdw, aby umozliwi€ ich analizg i szybkie reagowanie
na incydenty. Zapewnij prawidtowq synchronizacje czasu (np. z serwerem
NTP), aby logi z réznych systemow byty spojne i umozliwiaty korelacje zdarzen.
Regularnie analizuj logi i reaguj na wykryte anomalie.

- Bezpieczny dostep administracyjny — ogranicz dostep do panelu
do zarzgdzania firewallem tylko z wewnetrznej sieci administracyjnej. Odseparuj
go na wydzielonym VLAN-ie. Wiqcz restrykcije dla SSH (tylko okreslone
segmenty sieci i zaufane adresy IP).

- Segmentacja sieci — podziel sie€ na strefy bezpieczehstwa o réznym poziomie
zaufania. Mozesz wyodregbni€ takie strefy jak:

DMZ - firewall oddziela ustugi dostgpne w DMZ od internetu,

* sie¢ wewnetrzng - firewall separuje internet i strefe DMZ od sieci
wewnetrznej oraz filtruje ruch miedzy segmentami wewnetrznymi
(np. serwery aplikacyjne, bazodanowe, stacje robocze, sie¢ administracyjna),

* sie€ loT — specjalna strefa dla urzqdzen 10T z ograniczonym dostepem
do kluczowych systemoéw IT (np. kamery monitoringu, inteligentne systemy
HVAC),

* sie¢ dla gosci — wyodrebniona sie€¢ VLAN dla gosci z dostgpem wytgcznie
do internetu (z blokowaniem niebezpiecznych stron i ustug, np. TOR)
bez mozliwosci komunikacji z zasobami firmy,
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* strefy poszczegoblnych dziatdbw — oddzielne VLAN-y dla réznych dziatéw
w organizacji, co utatwia kontrole przeptywu danych i zmniejsza ryzyko ataku.

- Zasada najmniejszego dostepu — kontroluj ruch pomiedzy segmentami sieci
i ogranicz go wytgcznie do niezbednych ustug. Kazda strefa musi mie€ jasno
okreslone polityki dostepu.

- Monitorowanie ruchu pomiedzy strefami — wiqgcz firewalle warstwy aplikacyjnej
oraz systemy IDS/IPS, aby wykrywaé i zapobiegaé atakom przechodzgcym
pomiedzy segmentami sieci. Skonfiguruj SMTP do przesytania alertéw
krytycznych na adres administratora NGFW.

- Listy dostepowe ACL — utworz precyzyjne reguty dostepu miedzy segmentami
sieci i unikaj regut typu ,allow any any”. Dodaj na kofcu kazdej listy regute
~deny all”.

- Bazy reputacyjne — jezeli producent udostepnia bazy reputacyjne ustug
internetowych, takie jak ,Malicious-Malicious.Server” lub podobne, witgcz
korzystanie z nich i ustaw ich automatycznqg aktualizacje. Pozwoli to blokowaé
znane ztosliwe serwery i ustugi.

- Ochrona ustug publicznych — jezeli firewall obstuguje takqg funkcjonalnosé,
skonfiguruj Web Application Firewall (WAF), aby chroni¢ aplikacje webowe
przed atakami typu SQL Injection, XSS (Cross-Site Scripting), CSRF (Cross-

Site Request Forgery) i innymi zagrozeniami. Dostosuj reguty WAF do specyfiki
aplikaciji, aby zminimalizowa¢ ryzyko fatszywych alarmoéw i zapewni¢ skuteczng
ochrone. Jest to istotne, poniewaz WAF analizuje ruch HTTP/HTTPS i filtruje
potencjalnie ztosliwe zgdania. To dodatkowa warstwa ochrony dla ustug
udostepnianych w internecie. Regularnie aktualizuj polityki WAF.

- Proxy PASS — przekieruj wszystkie ustugi wystawione do internetu przez proxy
urzqdzenia, aby zastosowac certyfikat SSL i egzekwowac¢ polityki WAF dla
dodatkowej warstwy ochrony.

- Dodatkowe profile bezpieczehstwa — jezeli firewall wspiera ponizsze
funkcjonalnosci, skonfiguruj je:

* profil antywirusowy — skanowanie ruchu pod kgtem ztosliwego
oprogramowania,

* profil web filteringu — kontrola dostepu do stron internetowych na podstawie
kategorii i reputacji domen,

* profil monitorowania/blokowania aplikacji — analiza i kontrola ruchu
aplikacyjnego, aby ograniczy¢ dostgp do niepozqdanych ustug,
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* profil monitorujgcy zapytania DNS — identyfikacja i blokowanie podejrzanych
zapytah DNS, co pomaga w ochronie przed atakami typu DNS tunneling.

- Redundancja i kopie zapasowe — zapewnij ciggtos€ dziatania i mozliwosé
szybkiego przywrdcenia funkcjonalnosci po awarii:

* stosuj redundancje — uzyj co najmniej dwdch urzqdzeh w trybie wysokiej
dostepnosci (HA), np. aktywny—pasywny lub aktywny—aktywny. Takie
rozwigzanie pozwala na ciggto$¢ dziatania nawet w przypadku awarii
jednego z urzqdzeh. W wigkszych Srodowiskach rozwaz konfiguracje klastra
z wiekszq liczbqg urzgdzen,

* tworz kopie zapasowe — regularnie wykonuj zaszyfrowane kopie konfiguraciji
firewalla i przechowuj je w bezpiecznym miejscu. Regularnie testuj proces
przywracania konfiguraciji, aby upewnic sig, ze dziata poprawnie.

- Zarzqdzanie i monitoring — monitoruj zapore sieciowq w sposéb ciqgty,
aby zapewni¢ najwyzszy poziom bezpieczenstwa i ciggtos¢ dziatania.
Wykonuj regularne skany podatnos$ci, analizuj dzienniki zdarzef, konfiguruj
alerty i reaguj na nie. Okresowo przeglgdaj reguty i prowadz aktualng
dokumentacje procesdéw i konfiguracii.

- lIzolacja globalizacyjna — jesli nie ma uzasadnionej potrzeby, aby udostepniac
ustuge do internetu, ogranicz dostep do ustug wytgcznie do regionu Polska lub
Unia Europejska.

- Logi z urzqgdzenia — przechowuj logi na lokalnym serwerze syslog lub w chmurze
przez minimum 30 dni.
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Wymienione zalecenia dotyczqgce konfiguracji zapory sieciowej majg na celu
zwigkszenie bezpieczehstwa poprzez skuteczng kontrole ruchu, ochrone przed
nieautoryzowanym dostgpem i minimalizowanie ryzyka atakow.

Ich wdrozenie pozwoli dostosowaé dziatanie zapory do specyficznych potrzeb
organizaciji, co przetozy sie na wigkszq stabilnos¢ i odpornos¢ infrastruktury
na zagrozenia.
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