Ce Centrum
e-Zdrowia
Zatacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamdwienia jest $wiadczenie ustugi monitorowania dostepnosci i dziatania ustug

e- Zdrowia wraz z ustugg wsparcia technicznego.

2. Zakres zamowienia:

2.1. Uruchomienie ustugi i przekazanie niezbednych poswiadczed administratora do CeZ osobie
wskazanej w umowie,

2.2. Swiadczenie ustugi monitorowania dostepnosci i dziatania ustug udostepnianych obywatelom
przez Centrum e-Zdrowia (CeZ),

2.3. zapewnienie petnego wsparcia technicznego oraz dokumentacji uzytkownika
i administratora,

2.4. integracja rozwigzania z systemami monitorowania (np. Zabbix, Grafana),

2.5. wsparcie dla logowania za pomoca Profilu Zaufanego,

2.6. monitorowanie dostepnosci stron internetowych oraz ustug z réznych lokalizacji (krajowych
i zagranicznych),

2.7. zastosowanie wielu metod weryfikacji dostepnosci (np. Ping, Curl, Fullpage),

2.8. raportowanie dostepnosci ustug oraz generowanie alertéw w czasie rzeczywistym,

2.9. monitorowanie integralnosci ustug rzgdowych udostepnionych obywatelom przez CeZ.

2.10. Mozliwos¢ wykorzystania minimum 300 monitorow oraz 30 scenariuszy testowych

umozliwiajgcych testowanie niestandardowych (spoza puli dostepnej w ramach ustugi)

funkcjonalnosci.

Catos¢ przedmiotu zaméwienia bedzie dalej zwana ,,Ustuga”.

3. Termin realizacji zamodwienia:

3.1. Okres Swiadczenia ustugi wynosi 12 lub 24 miesigce, liczagc od dnia podpisania umowy lub innego
terminu wskazanego w jej tresci.

3.2. Uruchomienie Ustugi: Wykonawca zobowigzany jest do uruchomienia Ustugi w terminie do 14 dni
od zawarcia umowy, w tym do przekazania niezbednych poswiadczen administratora do CeZ osobie
wskazanej w umowie oraz dostarczenia petnej dokumentacji technicznej i uzytkowej.
Poswiadczenia muszg byc¢ przekazane w sposdb bezpieczny i umozliwiaé ich pdzniejszg zmiane lub
cofniecie przez Zamawiajgcego.

4. Wymagania: Ponizej przedstawiono szczegétowe wymagania, ktére muszg zostaé spetnione przez
Wykonawce w ramach realizacji Ustugi

4.1. Wymagania funkcjonalne:

4.1.1. Logowanie i autoryzacja: Narzedzie musi wspiera¢ logowanie za pomocg Profilu
Zaufanego. Logowanie powinno umozliwia¢ jednoznaczng identyfikacje uzytkownika oraz by¢
zgodne z obowigzujagcymi przepisami dotyczacymi uwierzytelniania ustug publicznych.
Wykonawca odpowiada za zapewnienie odpowiednich uprawnient do korzystania z Profilu

Zaufanego.
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4.1.2. Role uzytkownikéw: Narzedzie powinno umozliwia¢ definiowanie i zarzagdzanie rolami
uzytkownikéw, takimi jak administratorzy, operatorzy, audytorzy, z rdéinym zakresem
dostepnych funkcji i poziomdw uprawnien. System musi umozliwia¢ dynamiczne nadawanie,
modyfikowanie i cofanie rdl oraz rejestrowac historie zmian uprawnienn w formie logow
audytowych dostepnych dla Zamawiajgcego.

5. Monitorowanie stron i ustug:

5.1.

Ustuga powinna dostarcza¢c minimum ponizsze metody monitorowania, z mozliwoscig
konfiguracji ich parametréow (np. czestotliwosci testéw, lokalizacji, nagtéwkéw HTTP) przez
Zamawiajgcego:

5.1.1.Ping: Sprawdzanie dostepnosci ustug za pomocg protokotu ICMP, z mozliwoscig
rejestrowania wynikéw testéw oraz generowania alertéw w przypadku braku
odpowiedzi.

5.1.2.Curl: Weryfikacja dostepnosci ustug za pomocg zapytan HTTP i HTTPS (w tym mozliwosé
przekazania dodatkowych nagtéwkéw HTTP, np. dla autoryzacji).

5.1.3.Fullpage: Monitorowanie petnych stron internetowych, w tym sprawdzanie,
poprawnosci tadowania stron oraz dostepnosci wszystkich istotnych zasobdow (np.
obrazy, skrypty), z mozliwoscig symulacji dziatania na rdinych urzadzeniach
i przegladarkach.

5.1.4.0bstuga protokotow: Wszystkie metody monitorowania muszg wspieraé zaréwno HTTP,
jak i HTTPS z odpowiednim szyfrowaniem oraz umozliwia¢ weryfikacje waznosci
certyfikatow SSL/TLS.

5.1.5.Monitorowanie réznych ustug: Narzedzie musi wspiera¢ monitorowanie zaréwno ustug
statycznych, jak i dynamicznych (np. ustugi oparte na API, aplikacje webowe) z
mozliwoscig autoryzacji do ustug po APl oraz testowania odpowiedzi na zapytania z
parametrami.

6. Wymagania w zakresie wysokiej dostepnosci:

6.1.

6.2.

Narzedzie musi zapewni¢ dostepnosé¢ Ustugi na poziomie nie nizszym niz 99,5% w skali
miesigca, zgodnie z zasadami SLA, co oznacza, ze ustuga musi by¢ dostepna przez 99,5% czasu
w danym okresie. Wykonawca zobowigzany jest do comiesiecznego raportowania poziomu

dostepnosci.
6.1.1.1. Wzér: Dopuszczalny czas przestoju = (100% - 99,5%) * catkowity czas
w minutach
6.1.1.2. Przyktad: Dla miesigca liczacego 30 dni (43 200 minut), dopuszczalny czas

przestoju wynosi 216 minut.
Monitoring dostepnosci ustugi: Narzedzie musi posiada¢ mechanizmy, ktére pozwolg na

automatycznego testowania dostepnosci samego systemu monitorujgcego, z mozliwoscig
rejestrowania wynikéw testéw oraz generowania alertéw w przypadku wykrycia
niedostepnosci.

7. Wymagania w zakresie integracji:
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7.1. Narzedzie musi umozliwiaé integracje z systemami monitorowania wykorzystywanymi przez
Zamawiajgcego, w szczegdlnosci z Zabbix oraz Grafana, poprzez interfejsy APl (RESTful lub
inne zgodne z dokumentacjg techniczng tych systemdw), umozliwiajgce:

7.1.1.0dbieranie i przesytanie danych dotyczacych dostepnosci ustug, stron internetowych
oraz komponentdéw systemowych, w formacie JSON lub XML, z mozliwoscig konfiguracji
zakresu przesytanych danych (np. czas odpowiedzi, status HTTP, lokalizacja testu).

7.1.2.tworzenie wykreséw, dashboardéw z dostepnosci ustug oraz ich szczegétowych
parametréw w Grafanie, prezentujgcych aktualny oraz historyczny stan dostepnosci
ustug, z mozliwoscig filtrowania wedtug lokalizacji, typu ustugi, czasu oraz poziomu
dostepnosci. Dashboardy muszg by¢ dynamiczne, aktualizowane w czasie rzeczywistym
i umozliwia¢ eksport danych do formatu CSV oraz PDF.

7.1.3.automatyczne przesytanie danych o dostepnosci ustug do Zabbix w celu centralnego
monitorowania infrastruktury IT Zamawiajgcego

7.1.4.Zgodnosc z politykg bezpieczeristwa CeZ — integracja musi odbywac sie z wykorzystaniem
bezpiecznych kanatéw komunikacji (np. HTTPS z TLS 1.2 Ilub wyiszym),
z uwierzytelnianiem API (np. tokeny, klucze API, OAuth2) oraz rejestrowaniem
wszystkich operacji integracyjnych w logach systemowych.

8. Wymagania w zakresie zarzadzania uzytkownikami:

8.1. Narzedzie musi umozliwia¢ tworzenie imiennych kont czasowych (np. do wykonania audytu,
jednorazowego sprawdzenia dostepnosci) z mozliwoscig okreslenia czasu waznosci konta.
Konta te muszg by¢ automatycznie dezaktywowane po uptywie zdefiniowanego okresu.

8.2. Ustuga musi umozliwia¢ wydzielenie kont dedykowanych Zmawiajgcemu w tym dla
Administratora Zamawiajgcego, Operatora oraz Audytora, z mozliwoscig nadawania
i modyfikowania uprawnien.

8.3. Administratorzy Zamawiajagcego muszg mie¢ mozliwos¢ petnej kontroli nad kontami
uzytkownikéw, w tym zarzadzania dostepem, nadawania, modyfikowania i cofania
odpowiednich rdl i uprawnien, przeglgdania historii zmian uprawnien oraz rejestrowania
dziatan podejmowanych przez uzytkownikow w systemie w formie logéw audytowych
dostepnych w panelu administracyjnym.

9. Wymagania w zakresie dostepnosci:

9.1. Narzedzie musi dziata¢ w popularnych przegladarkach internetowych (takich jak Chrome,
Firefox, Safari, Edge) zarowno na urzadzeniach klasy PC i mobilnych (Android, iOS).

9.2. Interfejs uzytkownika musi by¢ w petni responsywny, zapewniajgc ptynne dziatanie na
urzadzeniach mobilnych, w tym dostosowanie rozmiaréw interfejsu oraz uktadu
komponentdow do réznych rozdzielczosci ekranu, z zachowaniem czytelnosci i funkcjonalnosci.

10. Wymagania dotyczace monitoringu dostepnosci ustug:

Centrum e-Zdrowia tel.: +48 22 597-09-27 Eotoe_
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309 :) G
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706 7 diac AN

Dobrze, ze jestesmy razem




10.1. Narzedzie musi umozliwia¢ monitorowanie dostepnosci ustug z minimum dwdch

lokalizacji:
10.1.1. Lokalizacja stacjonarna — z terytorium Polski oraz zagranicy m.in. terytorium UE
10.1.2. Lokalizacja mobilna — umozliwiajgca symulacje dostepu do ustug przez urzadzenia

mobilne, testowanie rdézinic w dostepnosci miedzy potaczeniami mobilnymi
a stacjonarnymi.

10.2.  Mozliwosé wyboru lokalizacji musi by¢ dostepna w panelu administratora, umozliwiajac
wybdr odpowiednich lokalizacji dla poszczegdlnych testéw dostepnosci.

11. Wymagania dotyczace panelu Operatora:
11.1.  Panel Operatora musi by¢ dostepny za pomoca przegladarki internetowej i umozliwiac:

11.1.1. zarzgdzanie monitorowanymi ustugami,

11.1.2. konfiguracje alarmow i powiadomien.
11.1.3. generowaniem raportéw dostepnosci
11.2. Interfejs panelu Operatora musi by¢ intuicyjny, ergonomiczny i zgodny z zasadami UX,

z mozliwoscig filtrowania danych i dostosowania widoku do roli uzytkownika.
12. Wymagania dotyczace raportowania

12.1. Narzedzie musi umozliwia¢ generowanie cyklicznych raportéw dostepnosci ustug
minimum w zakresie:

12.1.1. raporty dostepnosci na poziomie godzinowym, dziennym, tygodniowym oraz
miesiecznym (z mozliwoscig parametryzacji czestotliwos$ci generowania raportow)

12.1.2. raporty muszg zawiera¢ zarowno dane tekstowe, jak i graficzne (wykresy, tabele
dostepnosci)

12.1.3. raporty muszg by¢ dostepne w formacie PDF oraz CSV

12.2.  Uzytkownicy muszg mie¢ mozliwos¢ dostosowywania szablonu generowanych raportéw,
wybierajgc monitorowane ustugi oraz przedziatu czasu.

13. Wymagania dotyczace audytowania prob logowania — dostepne z poziomu panelu Operatora:
13.1.  Wszystkie proby logowania do systemu muszg by¢ udokumentowane w postaci:
13.1.1.  filmoéw (z nagraniem préby logowania)
13.1.2. zrzutdw ekrandéw (dowody weryfikacji procesu logowania),
13.1.3. Plikéw HAR (do analizy szczegétowych informacji o ruchu HTTP).

13.2.  Materiaty te muszg by¢ dostepne natychmiastowo po prébie logowania.
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13.3.  Materiaty muszg by¢ przechowywane i dostepne z mozliwoscig ich pobrania dla Operatora
przez okres m.in. 3 miesiecy od daty wystgpienia.

14. Wymagania dotyczace alertéw i powiadomien

14.1.  Ustuga musi wspiera¢ alerty ,push” oraz dZzwiekowe powiadomienia w przeglagdarkach
internetowych.

14.2.  Ustuga musi wysytaé¢ powiadomienia m.in. poprzez:

14.2.1. Wysytanie powiadomien drogg SMS na zdefiniowane numery telefonu (minimum
10 numerdw) o awariach lub problemach z dostepnoscia ustug.

14.2.2. Wysytanie powiadomien e-mail o statusie ustug, awariach lub niedostepnosci.

14.2.3. Wysytanie na MS Teams powiadomien o awariach lub statusie ustug wysytane na
kanaty komunikacyjne w MS Teams przez webhooki.

14.2.4.  Alerty muszg by¢ wysytane w czasie rzeczywistym.
15. Wymagania dotyczace raportéow dostepnosci:

15.1.  Ustuga musi umozliwia¢ tworzenie dashboarddw, ktére prezentujg aktualny stan
monitorowanych ustug oraz ich dostepnos¢ w formie wykresdéw, tabel i innych widokow
wizualnych.

15.2.  Dashboardy muszg umozliwia¢ dynamiczne aktualizowanie danych rzeczywistych oraz
filtrowanie wedtug réznych parametréw, takich jak czas, lokalizacja, ustugi, eksport danych do
PDF/CSV, personalizacje widoku przez uzytkownika.

16. Wymagania techniczne:

16.1. Wykorzystywane narzedzie niezbedne do wykonania Ustugi przez Wykonawce musi
zapewniac petng kontrole nad dostepem i bezpieczeristwem.

16.2.  Wykorzystywane narzedzie niezbedne do wykonania Ustugi musi zapewnia¢ szyfrowanie
danych w transmisji (SSL/TLS), stosowanie zaawansowanych mechanizmdéw ochrony przed
atakami (DDoS, brute force, etc.), a takie by¢ zgodne z obowigzujagcymi przepisami
dotyczgcymi Ochrony Danych Osobowych i bezpieczenstwa informacji (Ustawa z dnia 10 maja
2018 o Ochronie Danych Osobowych).

17. Wymagania dotyczace wsparcia i dokumentacji

17.1.  Wykonawca musi zapewni¢ wsparcie techniczne w trybie 24/7, z czasem reakcji nie
dtuzszym niz 2 godziny dla zgtoszen krytycznych, w przypadku probleméw z dostepnoscig lub
dziataniem narzedzia.

17.2.  Wykonawca musi dostarczy¢ petng Dokumentacje Uzytkownika, Dokumentacje
Administratora oraz Dokumentacje API (w formacie OpenAPI lub réwnowaznym), Instrukcje
wdrozeniowe i eksploatacyjne.
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Osoba sporzadzajaca: Anna Lerska-Linkiewicz
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