ce

209212

Centrum
e-Zdrowia Zatacznik nr 1 do Zapytania

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest zakup urzadzen, oprogramowania oraz dodatkowego wyposazenia dla

Stanowiska Informatyki Sledczej.

1. Zamoéwienie obejmuje:

1.1.

1.2.
1.3.
1.4.

Dostawe urzadzen, oprogramowania i wyposazenia dodatkowego opisanych szczegdétowo w
pkt. 6-9.

Swiadczenie ustugi gwarancji na dostarczone urzgdzenia oraz dyski opisane w pkt. 4
Swiadczenie ustugi wsparcia technicznego dla oprogramowania opisane w pkt. 5

Zamoéwienie podzielone jest na 4 czesci:

1.4.1.Czes¢ I: Urzadzenie do obrazowania danych cyfrowych

1.4.2.Czesc Il: Wysokowydajny mobilny duplikator danych

1.4.3.Czesc lll: Oprogramowanie do cyfrowej analizy kryminalistycznej

1.4.4.Czesc¢ IV: Wyposazenie dodatkowe

2. Wymagania ogdlne

2.1.

2.2.

2.3.

2.4.

2.5.

O ile inaczej nie zaznaczono, wszelkie zapisy OPZ zawierajgce parametry techniczne nalezy
odczytywad jako parametry minimalne.

Dostarczane urzadzenia muszg by¢ kompletne tj.: mie¢ okablowanie, zasilacze oraz wszystkie
inne komponenty, zapewniajgce wtasciwg instalacje i uzytkowanie.

Zamawiajgcy nie dopuszcza urzadzen refabrykowanych, wymagana jest dostawa urzadzen
fabrycznie nowych, nieuzywanych wraz z niezbednym wyposazeniem producenta.

W celu weryfikacji zgodnosci z OPZ przed wyborem najkorzystniejszej oferty, zamawiajacy
zastrzega sobie prawo do przeprowadzenia testéw Proof of Concept wybranych
funkcjonalnosci na podstawie przygotowanego przez siebie scenariusza testowego.

Wykonawca ma obowigzek przedstawié oferte, zawierajacg takie informacje, jak: producent,
typ, model lub nazwe oprogramowania, rodzaj licencji wraz z okresem waznosci.

3. Wymagania dotyczace dostaw:

3.1

3.2.

Wykonawca zobowigzuje sie w ramach realizacji przedmiotu zaméwienia do dostarczenia
Zamawiajgcemu sprzetu opisanego w OPZ w zaoferowanym terminie, ktéry nie moze wynosic
wiecej niz 30 dni od daty zawarcia umowy lub 14 dni w przypadku dostawy oprogramowania z
czesci lll OPZ

Sprzet zostanie dostarczony do siedziby Zamawiajgcego przy ulicy Dubois 5A w Warszawie
(00-184), do pomieszczenia wskazanego przez Zamawiajgcego.
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3.3. Dostawy bedg realizowane w dni robocze tj. od poniedziatku do pigtku w godzinach 8:00-
15:00, z wyjatkiem dni ustawowo wolnych od pracy oraz dni wolnych od pracy u
Zamawiajgcego, o ktérych Wykonawca zostat uprzednio poinformowany

3.4. Wykonawca, na co najmniej 1 dzier roboczy przed dostawg, jest zobowigzany do przekazania
Zamawiajgcemu na adres e-mail wskazany przez Zamawiajgcego w umowie Oswiadczenie
Wykonawecy lub producenta sprzetu lub oprogramowania potwierdzajgce, ze udzielona
gwarancja spetnia warunki okreslone w OPZ.

3.5. Oprogramowanie zostanie dostarczone na nosniku fizycznym do siedziby Zamawiajgcego przy
ulicy Dubois 5A w Warszawie (00-184).

3.5.1.W przypadku braku nosnikow fizycznych, klucze licencyjne lub inne dane wymagane do
pobrania, instalacji oraz aktywacji, zostang dostarczone w formie elektronicznej,
zaszyfrowanej na adres e-mail podany w umowie.

3.5.2.Zamawiajgcy dopuszcza mozliwos$¢ pobrania oprogramowania z linku udostepnionego
przez Wykonawce.

4. Gwarancja:

4.1. Wykonawca udzieli Zamawiajgcemu na urzadzenia i wyposazenie dodatkowe 24 miesiecznej
gwarancji realizowanej w zakresie serwisu gwarancyjnego $wiadczonego przez producenta lub
autoryzowanego partnera serwisowego producenta, liczone od daty dostawy urzadzenia do
siedziby Zamawiajgcego, potwierdzonej protokotem odbioru.

4.2. Gwarancja obejmuje:

4.2.1.Przyjmowanie zgtoszen w dni robocze w godzinach 8.00 — 16.00 telefonicznie, e-mailem lub
poprzez dedykowany portal do zgtoszen),

4.2.2.Usuniecie awarii — w terminie nie dtuzszym niz 5 dni roboczych od dnia zgtoszenia przez
Zamawiajgcego

4.2.3.w przypadku braku mozliwosci naprawy w ww. terminie dostarczenie urzadzenia
zastepczego o nie gorszych parametrach technicznych.

4.3. W przypadku awarii nosnikow danych w okresie gwarancji takich jak dyski twarde itp.,
pozostajg one u Zamawiajgcego.

4.4. Zamawiajacy musi mieé¢ zapewniong mozliwos¢ sprawdzenia aktualnego okresu i poziomu
gwarancji dla sprzetu za posrednictwem strony internetowej producenta;

4.5. Gwarancja bedzie Swiadczona w jezyku polskim.

5. Wsparcie techniczne dla oprogramowania

5.1. Zamawiane oprogramowanie musi mie¢ wsparcie oraz mozliwos¢ aktualizacji przez okres 24
miesiecy, liczone od dnia jego dostarczenia.

5.2. Oprogramowanie musi by¢ dostarczone wraz z ustugg wsparcia technicznego producenta
rozwigzania.

5.3. Mozliwos¢ zgtaszania problemdw za pomocg telefonu, wiadomosci e-mail lub dedykowanego
portalu www w trybie 24 / 7.

5.4. Mozliwosc¢ skorzystania bezptatnie z konsultacji z producentem oprogramowania.

5.5. Dostepnos¢ analityka na zgdanie w celu dogtebnej analizy przypadku.

2z9
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706

2 KR gy
=, ODBUDOWY - Polska NextGenerationEU



5.6. Dostepnos¢ bazy wiedzy, opisujgcej szczegoty konfiguracji oprogramowania oraz dobrych
praktyk w zakresie informatyki $ledcze;.
5.7. Wsparcie musi obejmowac dostep do materiatow szkoleniowych producenta.
5.8. W ramach wsparcia technicznego, dostawca zobowigzuje sie do przeprowadzenia instruktazu
stanowiskowego
5.8.1.Instruktaz zostanie zorganizowany w terminie ustalonym z Zamawiajgcym po podpisaniu
umowy
5.8.2.Instruktaz bedzie realizowany w dni robocze w godzinach 8:00-16:00 w siedzibie
Zamawiajgcego, zdalnie lub w ustalonej sali szkoleniowej za zgodg Zamawiajacego.
5.8.3.Minimalny czas trwania instruktazu: 2 godziny

Czesé |
6. Urzadzenie do obrazowania danych cyfrowych —ilos¢: 1 sztuka

6.1. Przedmiotem zamdwienia jest dedykowane urzadzenie do jednoczesnego obrazowania wielu
dyskow twardych.

6.2. Specyfikacja

6.2.1.Zamawiajgcy dopuszcza wykorzystanie przejsciowek lub modutéw rozszerzen jesli jest to
konieczne

6.2.2.Mozliwos¢ instalacji urzadzenia w szafie RACK
6.2.3.0bstuga RAID 0, 1, 5, 6, 10

6.2.3.1. Wsparcie dla detekcji typu macierzy oraz odbudowy bez udziatu dodatkowego
kontrolera

6.2.3.2. Mozliwos¢ obrazowania macierzy RAID
6.2.4.0bstuga dyskow:

6.2.4.1.  SATA

6.2.4.2. SAS

6.2.4.3. U.2 NVMe

6.2.4.4. M.2 NVMe

6.2.4.5. M.2 PCle

6.2.4.6. M.2 SATA

6.2.4.7. uSB

6.2.4.8. IDE
6.2.5.Wsparcie dla kopiowania danych z MacBookdw poprzez interfejsy:

6.2.5.1. FireWire

6.2.5.2. Thunderbolt 2

6.2.5.3. Thunderbolt 3
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6.2.6.Wbudowane 2 interfejsy 10Gb Ethernet

6.2.7.Wsparcie dla zapisu obrazéw dyskéw poprzez sie¢ Ethernet

6.2.8.Mozliwos$¢ kopiowania minimum 8 dyskdw SATA/SAS jednoczesnie

6.2.9.Mozliwos¢ kopiowania minimum 4 dyskéw NVMe jednoczesnie

6.2.10.
6.2.11.
6.2.12.
6.2.13.
6.2.14.
6.2.15.
6.2.16.

Czesc Il

Konfigurowalna fizyczna blokada zapisu na dyskach

Obstuga minimum 20 sesji kopiowania rdwnolegle

Wsparcie dla odzyskiwania danych z uszkodzonych nosnikéw
Obstuga S.M.A.R.T.

Obstuga formatu obrazéw dyskéw LO1

Mozliwos$¢ wstrzymywania i wznawiania obrazowania

Mozliwos¢ zdalnego dostepu do urzadzenia poprzez interfejs sieciowy

7. Wysokowydajny mobilny duplikator danych - ilos¢: 2 sztuki.

7.1. Wymagania ogolne

7.1.1.Urzadzenie musi by¢ wyposazone w dotykowy ekran LCD o przekatnej nie mniejszej niz 8”.

7.1.2.Wsparcie dla uwierzytelnienia wielosktadnikowego za pomoca klucza sprzetowego Yubikey

7.1.3.Urzadzenie musi by¢ dedykowang platformga do informatyki sledczej

7.1.4.Parallel Hash Verification — rownolegta weryfikacja blokéw danych (szybsza niz tradycyjna)

7.1.5.Tree Hashing — rownolegte haszowanie danych wejsciowych i ich weryfikacja

7.1.6.0bstuga HotSwap dla nosnikéw PCle

7.1.7.Mozliwos$¢ wymazywania dyskow

7.1.8.Mozliwos$¢ formatowania dyskow

7.1.9.Mozliwos¢ podgladu parametréw S.M.A.R.T.

7.1.10.
7.1.11.

Zasilanie: 100-240V AC, 50-60 Hz

Urzadzenie oraz:

7.1.11.1. Zasilacz

7.1.11.2. Niezbedne okablowanie do podtgczania dyskdéw

7.1.11.3. Opcjonalne przejsciowki i/lub karty rozszerzen

7.1.11.4. Torba lub skrzynka do transportu urzadzenia

7.2. Obstuga dyskow

7.2.1.5ATA

7.2.2.Micro SATA

7.2.3.SATA - LIF
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7.2.4.SAS

7.2.5.M.2: B-Key / M-Key / B+M-Key
7.2.6.USB

7.2.7.IDE

7.2.8.FireWire

7.2.9.PCle SSD

7.2.10. W zakresie obstugi dyskéw, zamawiajgcy dopuszcza dostarczenie rozwigzan opartych o
karty rozszerzen/dedykowane adaptery

7.3. tacznosc sieciowa
7.3.1.Ethernet 10Gbps: 2szt
7.4. Obstuga portow zréodtowych
7.4.1.USB C (10Gbps): 2szt
7.4.2.PCle Gen3 x4: 2szt
7.4.3.5ATA Gen 3: 2szt
7.5. Obstuga portéw docelowych
7.5.1.USB C (10Gbps): 2szt
7.5.2.PCle Gen3 x4: 2szt
7.5.3.SATA Gen 3: 2szt
Czeséé N
8. Oprogramowanie do cyfrowej analizy kryminalistycznej (Digital Forensics Platform)
8.1. Wymagania Ogdlne

8.1.1.0programowanie musi stanowi¢ jedno spdjne narzedzie, integrujgce procesy pozyskiwania
(Acquisition), przetwarzania (Processing), analizy (Examination) i raportowania (Sharing)
dowoddw cyfrowych oraz umozliwiaé¢ pozyskiwanie, przetwarzanie, analizowanie i
udostepnianie cyfrowych dowoddéw z komputeréw stacjonarnych, smartfonéw i tabletow.

8.1.2.Licencja musi by¢ dla co najmniej jednego uzytkownika
8.1.3.0programowanie musi obstugiwac akwizycje dowoddw z:
8.1.3.1. Urzadzenia Mobilne: Android, iOS.
8.1.3.2. Systemy Stacjonarne: Windows, OS X, Linux.
8.1.3.3. Nosniki Danych: HDD, SSD, pamieci USB, karty SD.

8.1.4.0programowanie musi by¢ w wersji on-premise, zakorniczenie okresu obowigzywania
licencji nie moze spowodowac utraty mozliwosci korzystania z aplikacji.

8.2. Wymagania funkcjonalne — Modut przetwarzania danych

8.2.1.0programowanie musi posiadac zintegrowany modut do automatyzacji pozyskiwania i
przetwarzania dowodoéw elektronicznych.
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8.2.2.Musi oferowac funkcje automatycznego kolejkowania serii dziatan akwizycji i przetwarzania
dla wielu elementéw dowodowych (np. smartfony i komputery) do automatycznego,
nieprzerwanego wykonania.

8.2.3.Musi automatyzowad wszystkie zadania przetwarzania dowodéw w ramach jednej,
zintegrowane;j Sciezki.

8.2.4.0bstuga formatéw danych:

8.2.4.1. Oprogramowanie musi obstugiwaé pozyskanie danych z co najmniej: dyskéw
twardych, plikdw i folderéw, obrazéw (w tym JTAG i chip-off), udziatéw sieciowych,
przechwycen live RAM, fizycznych i logicznych obrazéw woluminéw/partycji, oraz
kopii woluminéw w tle.

8.2.4.2. Oprogramowanie musi obstugiwa¢ co najmniej formaty: EO1, Ex01, LO1, Lx01,
AD1, dd, raw, bin, img, dmg, vhd, vmdk.

8.2.5.Techniki odzyskiwania danych:

8.2.5.1. Oprogramowanie musi posiada¢ funkcjonalnos¢ gtebokiego przeszukiwania
(carving) w celu odzyskania danych z nieprzydzielonej przestrzeni dysku(unallocated
space).

8.2.5.2. Oprogramowanie musi odzyskiwa¢ dane i $lady elementow/fragmentéw
pozostawionych przez aplikacje i strony internetowe.

8.2.6.Filtrowanie i haszowanie:

8.2.6.1. Musi umozliwia¢ dodawanie zestawow skrotéw (hash sets) w celu:

8.2.6.1.1. Odfiltrowania nieistotnych lub znanych dobrych plikéw (np.
systemowych).
8.2.6.1.2. Wyszukiwania i identyfikacji znanych plikdw.

8.3. Wymagania funkcjonalne — Modut analityczny
8.3.1.Musi posiada¢ intuicyjny i wydajny modut analityczny

8.3.2.Musi posiada¢ dedykowany interfejs zaprojektowany do tatwego przegladu i analizy duzych
ilosci danych cyfrowych.

8.3.3.Musi oferowac zaawansowane funkcje filtrowania, grupowania, sortowania i wyszukiwania
w celu szybkiego zawezania i lokalizowania artefaktow bedacych przedmiotem
zainteresowania.

8.3.4.Weryfikacja systemow plikdw i rejestru:

8.3.4.1. Oprogramowanie musi umozliwiac eksploracje drzewa systemu plikdw, w tym
przegladanie nieprzydzielonej przestrzeni dysku.

8.3.4.2. Oprogramowanie musi pozwalac na nawigacje po rejestrze systemu Windows
oraz bezposrednie linkowanie artefaktow i plikéw do kluczy rejestru.

8.3.5.t3czenie zrédet i dowodow:
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8.3.5.1. Oprogramowanie musi umozliwia¢ natychmiastowe przejscie od wybranego
odzyskanego artefaktu w eksploratorze artefaktéw do jego oryginalnej lokalizacji
zrodtowej w systemie plikdw lub rejestrze.

8.3.5.2. Oprogramowanie musi pozwalac na przejscie od pliku/folderu w Eksploratorze
Systemu Plikéw/Rejestru do przefiltrowanego widoku wszystkich artefaktéw
powigzanych z tg lokalizacjg w Eksploratorze Artefaktéw.

8.3.6.Udostepnianie i raportowanie:

8.3.6.1. Oprogramowanie musi oferowad funkcje eksportu badanej sprawy do formatu,
ktory umozliwia przeglgdanie wszystkich wynikdw i dowodéw przez osoby
nieposiadajace licencji na oprogramowanie..

8.4. Obstugiwane typy artefaktéw

8.4.1.0programowanie musi wspiera¢ odzyskiwanie co najmniej nastepujacych kluczowych
kategorii artefaktéw:

8.4.1.1. Komunikatory: Obstuga co najmniej komunikatoréw: WhatsApp, Telegram,
Signal, Skype, iMessage, Google Hangouts, Kik, Viber, WeChat, Snapchat.

8.4.1.2. Media spotecznosciowe: Obstuga co najmniej 6 gtéwnych platform: Facebook,
Instagram, Twitter/X, LinkedIn, VK, Foursquare.

8.4.1.3. Poczta elektroniczna: Obstuga poczty webowej (np. Gmail, Hotmail, Yahoo!) oraz
korporacyjnej (np. Outlook OST & PST, mbox ).

8.4.1.4. Przegladarki internetowe: Obstuga historii, ciasteczek, pobran i haset z co
najmniej 5 gtéwnych przegladarek: Chrome, Firefox, Safari, Edge, Internet Explorer.

8.4.1.5. Obstuga danych lokalizacyjnych i zapytan z co najmniej 2 gtéwnych serwiséw
mapowych (np. Google Maps, Apple Maps).

8.4.1.6. Ustugi chmurowe: Obstuga artefaktdw z co najmniej 4 popularnych ustug
chmurowych:Dropbox, Google Drive, OneDrive, SharePoint

8.4.1.7. Windows: Odzyskiwanie danych z co najmniej podanych artefaktow: Event Logs,
Jumplists, LNK files, Prefetch files, Shellbags, USB device history, User accounts,
Startup items, Mounted network shares.

8.4.1.8. Linux: Odzyskiwanie danych z co najmniej podanych artefaktéw: Bash history,
Network interfaces, Recent files, Scheduled tasks, SSH Activity, Startup items, System
logs, Trash, User accounts

8.4.1.9. Multimedia: Odzyskiwanie i wyodrebnianie metadanych z popularnych formatéw
obrazéw i wideo: JPEG, PNG, MP4, MOV, GIF, AVI.

8.4.1.10. Szyfrowanie Dyskéw: Funkcjonalnos¢ wykrywania zaszyfrowanych
dyskow/wolumindéw: Truecrypt, BitLocker, PGP, SafeBoot.

Cze$c IV

9. Wyposazenie dodatkowe

9.1. Dyski SSD : 20 sztuk
9.1.1.Wymagania ogdlne
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9.1.1.1.
9.1.1.2.
9.1.1.3.

Dyski muszg miec funkcje Secure Erase
Pojemnos¢ minimalna: 7TB

Rodzaj ztgcza: SATA

9.2. Dyski HDD: 10 sztuk

9.2.1.Minimalna pojemnos¢: 20TB
9.2.2.Rodzaj ztgcza: SATA

9.3. Zestaw narzedzi recznych

9.4. Sktad zestawu to co najmniej:

9.4.1.Pudetko z tacka do grupowania bitéw
9.4.2.Wkretak do bitow

9.4.3.Bity krzyzakowe — 000, 00, 0

9.4.4 Bity ptaskie-1, 1,5, 2, 2,5, 3, 3,5 mm
9.4.5.Bity Torx—T2, T3, T4, TS

9.4.6.Bity Torx Security — TR6, TR7, TR8

9.4.7.Bity piecioramienne — P2, P5, P6

9.4.8.Bity JIS—000, 00, 0, 1

9.4.9.Bity imbusowe - 0,7,0,9, 1,3, 1,5 mm

9.4.10.
9.4.11.
9.4.12.
9.4.13.
9.4.14.
9.4.15.
9.4.16.
9.4.17.
9.4.18.
9.4.19.
9.4.20.
9.4.21.
9.4.22.
9.4.23.
9.4.24.
9.4.25.
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Bity imbusowe Security - 2, 2,5, 3, 3,5 mm

Bity tréjramienne — Y000, YOO, YO, Y1

Wkretak do bitdw nasadowych — 2,5, 3, 3,5, 4, 4,5, 5, 5,5 mm
Gamebity — 3,8, 4,5 mm

Bity nasadowe — 4, 6

Bity tréjkatne — 2, 2,2, 2,6, 3 mm

Bit Standoff do iPhone’a

Bit do wyciggania karty SIM

Bit magnetyczny

Bity krzyzakowe — 1, 2, 3

Bity ptaskie—4, 5,6, 7, 8 mm

Bity imbusowe Security —4, 5,6, 7, 8 mm

Bity imbusowe Security SAE — 1/8, 9/64, 5/32,3/16,7/32,1/4
Bity Pozidriv — PZ0, PZ1, PZ2, PZ3

Bity Torg-set—6, 8, 10

Bity nasadowe - 8, 10, 12

tel.: +48 22 597-09-27
fax: +48 22 597-09-37 NIP: 5251575309
biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706
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9.4.26.
9.4.27.
9.4.28.
9.4.29.
9.4.30.
9.4.31.

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

I

KRAJOWY
PLAN
ODBUDOWY

Bity kwadratowe -0, 1, 2,3
Bity z wypustkami— M5, M6, M8

Bity Torx Security — TR9, TR10, TR15, TR20, TR25, TR27, TR30, TR35, TR40

Bity Tri-wing 1, 2, 3, 4
Bity sprzegtowe 1, 2, 3
Bit haczykowy
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