Odpowiedzi na pytania
Oprogramowanie do komunikacji audio-video | Centrum e-Zdrowia
Pytanie 1. Czy Zamawiający potwierdza, że wymóg stosowania TLS 1.3 (OPZ 3.27.2) dotyczy wszystkich kanałów (HTTPS dla klienta web, interfejsy administracyjne i API, połączenia sygnalizacyjne, integracje), oraz że możliwość wymuszenia TLS 1.3 musi być dostępna w każdej warstwie? Czy brak TLS 1.3 w jakimkolwiek obszarze będzie traktowany jako niespełnienie wymagań bezpieczeństwa?
Uzasadnienie. OPZ 3.27.2 literalnie wymaga TLS 1.3 (z czasowym dopuszczeniem 1.2), co implikuje konieczność dostępności i egzekwowalności tej wersji protokołu w całym systemie. To wspiera RODO art. 32 (szyfrowanie in-transit) i ogranicza słabsze konfiguracje.    
ODP: Tak, wymóg stosowania TLS 1.3 dotyczy wszystkich kanałów. 

Pytanie 2. Czy Zamawiający wymaga, aby oferowane rozwiązanie oraz/lub producent posiadali potwierdzone certyfikaty ISO/IEC 27001 (SZBI) i ISO/IEC 27701 (PIMS), a moduły kryptograficzne — walidację FIPS 140-2/140-3 (lub równoważną)? Czy Zamawiający bierze pod uwagę wymaganie niezależnych atestacji (np. DoDIN APL) jako obiektywnego dowodu dojrzałości zabezpieczeń?
Uzasadnienie. Dane zdrowotne są szczególną kategorią (RODO art. 9), a art. 32 wskazuje na „stan wiedzy technicznej” i możliwość wykazywania zgodności m.in. przez certyfikacje. Wymóg certyfikacji/atestacji ogranicza ryzyko wdrożenia rozwiązań nieadekwatnych dla danych medycznych, a także wpisuje się w praktyki NIS2 (zarządzanie ryzykiem i łańcuchem dostaw). (Odwołania normatywne — ogólne, poza OPZ.)
ODP: Zamawiający nie definiuje takich wymagań.
Pytanie 3. Czy Zamawiający wymaga możliwości programowego tworzenia konferencji (wirtualnych pokoi) na żądanie z poziomu API/systemów zewnętrznych bez obowiązkowej roli „hosta”, bez ręcznego zakładania pokoi przez administratora oraz z natychmiastową dostępnością dla lekarza i pacjenta bez względu na to kto jest gospodarzem. 
Uzasadnienie. OPZ przewiduje generowanie linków również z systemu, w którym komunikator zostanie osadzony, oraz zarządzanie konferencją przez API (anulowanie, dopraszanie), co implikuje pełną automatyzację procesu i zero-touch po stronie personelu.    
ODP: Tak, Zamawiający wymaga możliwości programowego tworzenia konferencji (wirtualnych pokoi) na żądanie z poziomu API/systemów zewnętrznych bez obowiązkowej roli „hosta”, bez ręcznego zakładania pokoi przez administratora.
Pytanie 4. Czy Zamawiający potwierdza, że wszystkie funkcje interakcji wymagane w OPZ (m.in. rozmycie tła, czat, „podnieś rękę”, udostępnianie ekranu, sterowanie audio/wideo) muszą być dostępne w kliencie WebRTC (HTML5) bez konieczności instalacji dodatkowych aplikacji/narzędzi?
Uzasadnienie. OPZ 3.15 wymienia HTML5/WebRTC; część środowisk ogranicza funkcje w wersji web. W e-konsyliach powszechny dostęp przez przeglądarkę jest kluczowy (adopcja, bezpieczeństwo, zarządzalność).      
ODP: Tak, Zamawiający potwierdza, że wszystkie funkcje interakcji muszą być dostępne w kliencie WebRTC (HTML5) bez konieczności instalacji dodatkowych aplikacji/narzędzi.
Pytanie 5. Czy Zamawiający wymaga zaawansowanego RBAC z rolami (admin pełny, admin konferencji, moderator, użytkownik), konfiguracją uprawnień oraz pełną rozliczalnością działań (logi audytowe)?
Uzasadnienie. OPZ 3.23 wymaga RBAC, OPZ 3.31 — logów. To realizuje RODO art. 32 ust. 4 (kontrola dostępu) i dobre praktyki ENISA.    
ODP: Zamawiający podtrzymuje zapisy OPZ.

Pytanie 6. Mając na uwadze wymóg „szyfrowania danych oraz komunikacji end-to-end z zarządzaniem kluczami po stronie CeZ” (OPZ 3.33) oraz zapis, że „zarządzanie kluczami szyfrującymi jest w wyłącznej gestii CeZ” (OPZ 3.29), prosimy o potwierdzenie, że E2EE dotyczy wyłącznie sesji punkt-punkt. Prosimy o doprecyzowanie, że Zamawiający wymaga trybów, w których strumienie mediów mogą być przekazywane bezpośrednio między klientami (np. direct media), a żaden komponent pośredniczący nie ma technicznej możliwości odszyfrowania treści (w tym również komponent nagrywający spotkanie – brak technicznej możliwość nagrania spotkania).
Uzasadnienie. Literalne brzmienie OPZ 3.33 + 3.29 implikuje brak plaintextu poza stronami rozmowy oraz wyłączność nad kluczami po stronie CeZ. OPZ 3.4 przewiduje bezpośrednią transmisję między uczestnikami — to naturalny mechanizm wspierający E2EE w praktyce także w grupie (w połączeniu z odpowiednią polityką kluczy).      
ODP: Zapisy punktu 3.33 OPZ definiują wymaganie by zarządzanie kluczami kryptograficznymi było w każdym wypadku w wyłącznej gestii CeZ. W przypadku nagrywania strumienia mediów komponent nagrywający funkcjonujący w infrastrukturze CeZ (on-prem) jest traktowany jako endpoint (intended recipient).
Pytanie 7. Czy Zamawiający potwierdza, że architektury wymagające odszyfrowywania na serwerze (np. w celu miksowania) nie spełniają wymogu 3.33 (E2EE), chyba że producent zapewni tryb, w którym serwer kryptograficznie nie ma dostępu do kluczy i treści rozmów (plaintext)?
Uzasadnienie. OPZ 3.33 + 3.29 = klucze po stronie CeZ, brak dostępu stron trzecich do treści. E2EE wyklucza serwerowe „oglądanie” mediów.    
ODP: Odszyfrowanie komunikacji na serwerze pracującym w infrastrukturze i pod kontrolą CeZ nie narusza wymagań OPZ 3.33. 

Pytanie 8. OPZ 2.1 wymaga generowania linku również z poziomu systemu, w którym komunikator zostanie osadzony. Prosimy o potwierdzenie, że Zamawiający oczekuje natywnej możliwości embedu okna wideokonferencyjnego(np. iFrame/SDK WebRTC) działającego w pełni on-prem, bez łączenia z usługami chmurowymi producenta i bez narzucania dodatkowych zewnętrznych komponentów. Prosimy o potwierdzenie, że generowanie linku do konferencji z poziomu systemu, w który komunikator zostanie osadzony, może odbywać się na bazie komend API. 
Uzasadnienie. Embed/API + pełne on-prem (OPZ 3.1) i zakaz telemetrii (OPZ 3.34) oznaczają, że cała logika i dane muszą pozostać w infrastrukturze CeZ.  
ODP: Zamawiający oczekuje natywnej możliwości embedu okna wideokonferencyjnego działającego w pełni on-prem, bez łączenia z usługami chmurowymi producenta i bez narzucania dodatkowych zewnętrznych komponentów. Generowanie linku do konferencji z poziomu systemu, w który komunikator zostanie osadzony, może odbywać się na bazie komend API.
Pytanie 9. Czy Zamawiający potwierdza, że rozwiązanie musi działać w pełni on-premise bez jakiejkolwiek komunikacji z zewnętrznymi usługami producenta (licencjonowanie, aktywacje, statystyki), a żadne dane diagnostyczne/telemetryczne nie mogą opuszczać infrastruktury CeZ?
Uzasadnienie. OPZ 3.1 (pełne on-prem) i 3.34 (zakaz telemetrii) — kluczowe dla zgodności z RODO (integralność, poufność) i praktykami NIS2.    
ODP: Tak, Zamawiający potwierdza, rozwiązanie musi działać w pełni on-premise.
Pytanie 10. W nawiązaniu do wsparcia RTMP (OPZ 3.15), prosimy o potwierdzenie, że ewentualny streaming może następować wyłącznie do wewnętrznych zasobów CeZ (serwery/on-prem CDN), a nie do usług publicznych czy chmurowych producenta.
Uzasadnienie. Spójne z 3.1 (on-prem) i 3.34 (zakaz telemetrii).      
ODP: Tak, Zamawiający potwierdza, streaming musi następowa wyłącznie do wewnętrznych zasobów CeZ.
Pytanie 11. Czy Zamawiający wymaga, aby wsparcie dla H.323 (OPZ 3.15) było realizowane natywnie przez platformę (bez wymuszania zakupu/utrzymania zewnętrznych bram/translacji)?
Uzasadnienie. Wymóg „standardowych protokołów” (SIP/H.323) w kontekście pełnego on-prem i minimalizacji łańcucha dostaw przemawia za natywną obsługą.  
ODP: Tak, Zamawiający wymaga, aby wsparcie dla H.323 (OPZ 3.15) było realizowane natywnie przez platformę.
Pytanie 12. Prosimy o wskazanie platform wirtualizacyjnych/orkiestracji, na których CeZ planuje uruchomić system (np. VMware ESXi/vSphere, KVM, Hyper-V, ewentualnie Kubernetes/OpenShift). Czy wymagane jest potwierdzenie kompatybilności na wskazanych hiperwizorach?
Uzasadnienie. OPZ 3.5 mówi o „ogólnodostępnych hiperwizorach i warstwach orkiestracji” — doprecyzowanie eliminuje rozwiązania wymagające rzadkich/swoistych środowisk.  
ODP: Zamawiający wymaga uruchomienia systemu na jednej z platform VMware ESXi, vSphere, Kubernetes.
Pytanie 13. Prosimy o doprecyzowanie, czy „do 1000 równoczesnych połączeń” (OPZ 3.6) oznacza 1000 jednoczesnych uczestników systemu łącznie (w wielu równoległych konferencjach), czy również wymagana jest możliwość realizacji pojedynczych sesji o bardzo dużej liczbie uczestników. Prosimy o wskazanie również czy Zamawiający przewiduje scenariusz realizacji połączeń 1:1 w oparciu o 500 jednoczesnych pokoi z nieprzypisanym właścicielem. 
Uzasadnienie. Jasne parametry obciążenia są kluczowe dla prawidłowego sizingu architektury i polityk jakości.  
ODP: Tak, 1000 równoczesnych połączeń oznacza 1000 jednoczesnych uczestników systemu łącznie. Zamawiający nie przewiduje wykorzystania systemu do pojedynczych sesji o bardzo dużej liczbie uczestników. Zamawiający przewiduje scenariusz realizacji połączeń 1:1 w oparciu o 500 jednoczesnych pokoi.
Pytanie 14. W pkt 2.10 OPZ wymagane jest „nagranie bezstratne obrazu oraz/lub dźwięku” do pliku wideo (MP4/AVI/WMV) oraz zapis w ustalonym repozytorium CeZ. Prosimy o doprecyzowanie, czy „bezstratne” oznacza brak dodatkowej degradacji względem oryginalnego strumienia (tj. zachowanie jakości źródłowej), czy wymaga się kodeków bezkompresyjnych. Prosimy też o wskazanie, czy repozytorium to udział sieciowy (SMB/NFS), API CeZ czy inny mechanizm.
Uzasadnienie. Wymienione formaty zwykle stosują kompresję stratną; doprecyzowanie urealnia kryteria i sposób integracji zapisu.  
ODP: Jako „bezstratne” Zamawiający rozumie brak dodatkowej degradacji względem oryginalnego strumienia (zachowanie jakości źródłowej).
Pytanie 15. Czy należy rozumieć, że zapis 2.8 OPZ („Utworzona wideokonferencja nie umożliwia przekazywania plików”) oznacza całkowite wyłączenie funkcji przesyłania plików w trakcie sesji (również przez czat), a system musi pozwalać na wyłączenie tej funkcji za pomocą polityk systemu?
Uzasadnienie. Jasne egzekwowanie polityki bezpieczeństwa minimalizuje ryzyko wycieku danych i ułatwia audyt.  
ODP: Tak, oznacza całkowite wyłączenie funkcji przesyłania plików w trakcie sesji (również przez czat), a system musi pozwalać na wyłączenie tej funkcji za pomocą polityk systemu.
Pytanie 16. Prosimy o doprecyzowanie, jakie systemy zewnętrzne CeZ planuje integrować z platformą (np. portal pacjenta, EDM, P1), oraz czy wystarczy REST API/SDK do pełnego cyklu życia spotkania (tworzenie, anulowanie, dopraszanie, statusy) zgodnie z 2.1/2.7/3.9 OPZ.
Uzasadnienie. Precyzyjny zakres integracji pozwala prawidłowo zaprojektować interfejsy i uprawnienia.    
ODP:  Zamawiający planuje integrację systemu video-komunikacji poprzez REST API.
Pytanie 17. W nawiązaniu do 3.8 OPZ, jakie mechanizmy SSO i zewnętrznego uwierzytelniania mają być wspierane (np. AD/LDAP, SAML 2.0, OpenID Connect/OAuth2)?
Uzasadnienie. Precyzja oczekiwań upraszcza weryfikację zgodności i plan integracji z tożsamością CeZ.  
ODP: Zamawiający planuje uwierzytelnianie oparte o OAuth2.
Pytanie 18. W świetle OPZ (gwarancja 60 miesięcy + aktualizacje/„upgrade’y”), prosimy o jednoznaczne potwierdzenie, że w przypadku licencji perpetual Zamawiający wymaga gwarantowanego prawa do aktualizacji i upgrade’u przez całe 60 miesięcy, nawet jeśli producent zaprzestanie wydawania nowych wersji dla perpetual i będzie je oferował wyłącznie w subskrypcji — bez konieczności zmiany modelu licencjonowania i bez dodatkowych opłat. Prosimy o wskazanie czy Zamawiajacy oczekuje licencji wieczystej, licencji na czas nieokreślony czy licencji subskrypcyjnej na okres 60 miesięcy. 
Uzasadnienie. To realizuje wymóg z §7 SWZ (ciągłość wsparcia/upgrade’ów) i oczekiwanie zgodności z „stanem wiedzy technicznej” RODO art. 32.  
ODP: Zamawiający wymaga gwarantowanego prawa do aktualizacji i upgrade’u przez całe 60 miesięcy niezależnie o sposobu licencjonowania oprogramowania.
Pytanie 19. Czy Zamawiający dopuści alternatywnie licencję subskrypcyjną z góry opłaconą na 60 lub 120 miesięcy, gwarantującą stały dostęp do najnowszych wydań/łatek bezpieczeństwa i eliminującą ryzyko zmiany polityki licencyjnej producenta?
Uzasadnienie. Spełnia założenia 60-miesięcznej gwarancji, zapewnia bieżącą zgodność z regulacjami i praktykami bezpieczeństwa w ochronie zdrowia. (Odwołanie do SWZ/OPZ ogólne — patrz §7 SWZ.)  
ODP:  TAK, Zamawiający dopuszcza licencję subskrypcyjną na aktualizacje.
Pytanie 20. Odnosząc się do wcześniejszego, unieważnionego postępowania, w którym zakres obejmował tylko dostawę licencji, lecz projekt umowy przerzucał wysoką odpowiedzialność na Wykonawcę, prosimy o doprecyzowanie, czy w obecnym postępowaniu Zamawiający na pewno rezygnuje z usług wdrożenia i szkoleń. Czy, mając na uwadze SLA/aktualizacje (SWZ §7), Zamawiający rozważy włączenie asysty wdrożeniowej + szkoleń adminów/użytkowników, aby zapewnić bezpieczne uruchomienie i eksploatację systemu w skali 1000 CC?
Uzasadnienie. Bez wdrożenia i szkoleń trudno egzekwować SLA i bezpieczeństwo (RBAC, logi, polityki kryptografii). (Odwołanie do §7 SWZ i wymagań OPZ dot. bezpieczeństwa.)    
ODP: Zamawiający dokonał modyfikacji OPZ.
Pytanie 21. Czy Zamawiający potwierdza, że czasy reakcji/napraw i kryteria odbioru nie będą obejmowały elementów poza kontrolą Wykonawcy (np. konfiguracje/integracje wykonane samodzielnie przez Zamawiającego), szczególnie jeżeli w zakresie nie ma usług wdrożenia? Czy Zamawiający dopuści asystę wdrożeniową na etapie odbioru, aby zbilansować odpowiedzialność?
Uzasadnienie. Transparentny podział ról minimalizuje spory kontraktowe i ryzyko operacyjne, a przyspiesza stabilizację systemu. (Oparcie w §7 SWZ — gwarancja i naprawy.)  
ODP: Zamawiający zmienia zakres zamówienia, czasy reakcji/napraw i kryteria odbioru nie będą obejmowały elementów poza kontrolą Wykonawcy (np. konfiguracje/integracje wykonane samodzielnie przez Zamawiającego).
Pytanie 22. Prosimy o potwierdzenie, że wsparcie H.323 ma być natywne, a integracja terminali H.323 z konferencjami nie będzie wymagała zewnętrznych bram/konwerterów.
Uzasadnienie. OPZ 3.15 wskazuje standardowe protokoły (SIP/H.323). Brak gateway redukuje złożoność i punkty ryzyka łańcucha dostaw.  
ODP: Zamawiający wymaga, aby wsparcie dla H.323 (OPZ 3.15) było realizowane natywnie przez platformę.
Pytanie 23. Prosimy o wskazanie scenariusza użycia RTMP: czy chodzi o streaming na zewnątrz do internetu, czy wyłącznie do wewnętrznych serwerów. Czy Zamawiający potwierdza, że RTMP musi działać on-prem i bez udziału usług producenta?
Uzasadnienie. Zgodność z 3.1/3.34 OPZ (on-prem/brak telemetrii).    
ODP: Zamawiający potwierdza, że RTMP musi działać on-prem i bez udziału usług producenta, wyłącznie do wewnętrznych serwerów Zamawiającego.
Pytanie 24. Czy Zamawiający potwierdza, że po okresie przejściowym dopuszczenia TLS 1.2, konfiguracja systemu pozwoli centralnie wyłączyć TLS 1.2 i wymusić TLS 1.3 na każdym interfejsie (klienckim, administracyjnym, integracyjnym)?
Uzasadnienie. Literalny zapis 3.27.2 wymaga zgodności i możliwości wymuszenia TLS 1.3.  
ODP: Tak, zamawiający potwierdza, że po okresie przejściowym dopuszczenia TLS 1.2, konfiguracja systemu pozwoli centralnie wyłączyć TLS 1.2 i wymusić TLS 1.3 na każdym interfejsie (klienckim, administracyjnym, integracyjnym)?
Pytanie 25. Czy Zamawiający wymaga od oferenta co najmniej jednej referencji obejmującej wdrożenie w modelu w pełni on-prem, z E2EE (klucze po stronie klienta) oraz skalą minumum 500 jednoczesnych połączęń?
Uzasadnienie. Zmniejsza ryzyko i dowodzi dojrzałości rozwiązania w profilu zbliżonym do OPZ.      
ODP: Wymagania wobec oferentów zostaną opublikowane po ogłoszeniu postępowania zamówienia publicznego.
Pytanie 26. Prosimy o potwierdzenie, że żaden komponent producenta/dostawcy (w tym mechanizmy licencjonowania/telemetrii) nie może uzyskać dostępu do kluczy ani treści rozmów, a klucze są generowane, przechowywane i rotowane wyłącznie w domenie CeZ (OPZ 3.29/3.33).
Uzasadnienie. Wymogi 3.29 i 3.33 jednoznacznie przypisują kontrolę kluczy CeZ i wymagają E2EE; to także spójne z 3.34 (brak telemetrii).      
ODP: Zamawiający podtrzymuje zapisy OPZ 3.29 i 3.33 dotyczące kluczy kryptograficznych oraz 3.34 dotyczące telemetrii i wysyłania informacji.
Pytanie 27. OPZ 3.36 dopuszcza znak wodny. Prosimy o doprecyzowanie, czy dotyczy to nakładek na obraz wideo (np. identyfikator użytkownika, klauzula poufności)?
Uzasadnienie. Różne techniki mają odmienne cele (identyfikacja przecieku vs. branding) i wymagają różnych mechanizmów technicznych.  
ODP: Zamawiający podtrzymuje zapisy OPZ w celu brandingu.
Pytanie 28. Czy Zamawiający wymaga mechanizmów HA (klastrowanie/active-active, failover) dla komponentów systemu, aby zapewnić nieprzerwaną pracę e-konsyliów przy awarii węzłów? Prosimy o wskazanie czy Zamawiający oczekuje nielimitowanej możliwości kształtowania architektury systemu w zakresie dublowania komponentów (łatwego skalowania maszyn) w czasie obowiązywania subskrypcji. 
Uzasadnienie. Przy skali 1000 CC i danych medycznych, brak HA byłby ryzykiem operacyjnym. (OPZ nie wskazuje wprost — pytamy o preferencję Zamawiającego.)  
ODP: Zamawiający wymaga mechanizmów HA z nielimitowaną możliwością skalowania komponentów.
Pytanie 29. OPZ 3.4 przewiduje bezpośrednią transmisję mediów między dwoma uczestnikami. Prosimy o potwierdzenie, że Zamawiający oczekuje dostępności tego trybu wyłącznie jako elementu strategii E2EE w połączeniach 2 uczestników. Jak wskazuje sama nazwa E2EE to mechanizm dla szyfrowania point to point. 
Uzasadnienie. Bezpośrednie ścieżki mediów ograniczają punkty możliwego dostępu do plaintextu (zgodność z 3.33/3.29).    
ODP: Zamawiający podtrzymuje zapisy OPZ.
Pytanie 30. Czy Zamawiający wymaga konfigurowalnych polityk kryptograficznych (wybór/długości kluczy, dozwolone krzywe, wyłączenia przestarzałych algorytmów itp.) zgodnych z OPZ 3.28–3.30?
Uzasadnienie. OPZ wskazuje wymagane algorytmy i długości kluczy; możliwość wymuszenia polityk zabezpiecza przed regresją bezpieczeństwa.    
ODP: Tak, Zamawiający wymaga możliwości konfiguracji polityk kryptograficznych tak, aby spełnić wymagania OPZ 3.28-3.30.
Pytanie 31. Prosimy o potwierdzenie, że tryb embed/SDK musi zapewniać pełną funkcjonalność (rozmycie tła, czat, podnoszenie ręki, udostępnianie, kontrola A/V, anulowanie, dopraszanie), a nie okrojoną listę funkcji.
Uzasadnienie. OPZ 2.1/2.4/2.7–2.11 oraz 3.15 (HTML5/WebRTC) — embed nie może degradować doświadczenia użytkownika i wymogów klinicznych.      
ODP: Zamawiający oczekuje natywnej możliwości embedu okna wideokonferencyjnego działającego w pełni on-prem z pełną funkcjonalnością.
Pytanie 32. Jakie są oczekiwania CeZ nt. zakresu i retencji logów audytowych (OPZ 3.31): zdarzenia logowania, zestawiania/kończenia połączeń, zmiany uprawnień, operacje API, próby nieudane itp.?
Uzasadnienie. Precyzja zakresu logowania jest konieczna dla rozliczalności i zgodności (RBAC/RODO).  
ODP: Zamawiający oczekuje logowania zdarzeń w aplikacji z możliwością konfigurowania zakresu logowania.
Pytanie 33. Czy Zamawiający włączy do zakresu co najmniej szkolenia (admini/użytkownicy) oraz asystę rozruchową, aby zapewnić bezpieczną eksploatację rozwiązania zgodnie z RBAC i politykami kryptograficznymi (OPZ 3.23, 3.28–3.33).
Uzasadnienie. W praktyce to warunek stabilnego, bezpiecznego startu w skali 1000 CC i rozliczalności SLA.        
ODP: Zamawiający dokonał modyfikacji OPZ.
Pytanie 34. Jeśli w zakresie nie będzie usług wdrożeniowych, prosimy o potwierdzenie realistycznego trybu testów/akceptacji, który nie przenosi na Wykonawcę odpowiedzialności za konfigurację/integracje wykonywane samodzielnie przez CeZ. Czy Zamawiający dopuści asystę wdrożeniową na etapie odbiorów?
Uzasadnienie. Zbilansowanie odpowiedzialności skraca czas akceptacji i ogranicza koszty sporów.  
ODP: Zamawiający dokonał modyfikacji OPZ.
Pytanie 35. Czy Zamawiający wymaga potwierdzenia wsparcia IPv4/IPv6, static NAT, static routing, web proxy zgodnie z OPZ 3.19–3.22, i czy przewiduje scenariusze restrykcyjnej segmentacji sieciowej (DMZ) dla komponentów systemu? Prosimy o opisanie w jakich scenariuszach będzie wykorzystywane web proxy oraz static NAT. 
Uzasadnienie. Krytyczne dla bezpieczeństwa i integracji z istniejącą infrastrukturą.  
ODP: Zamawiający wymaga potwierdzenia wsparcia IPv4/IPv6, static NAT, static routing, web proxy i przewiduje scenariusze restrykcyjnej segmentacji sieciowej (DMZ) dla komponentów systemu. Scenariusz wykorzystania web proxy oraz static NAT będą zależne od dostarczonego oprogramowania.
Pytanie 36. Czy Zamawiający potwierdza, że przez pełne 60 miesięcy system ma pozostawać zgodny z aktualnymi wymogami (RODO art. 32, NIS2, polityki kryptograficzne z OPZ 3.26–3.30) oraz, że Wykonawca zapewni odpowiednie aktualizacje/upgrade’y bez konieczności zmiany modelu licencji?
Uzasadnienie. Ciągłość bezpieczeństwa i „stan wiedzy technicznej” to obowiązek ustawowy; brak aktualizacji = ryzyko niezgodności.    
ODP: Tak. Zamawiający potwierdza, że przez pełne 60 miesięcy system ma pozostawać zgodny z aktualnymi wymogami (RODO art. 32, NIS2, polityki kryptograficzne z OPZ 3.26–3.30) oraz, że Wykonawca zapewni odpowiednie aktualizacje/upgrade’y bez konieczności zmiany modelu licencji.
Pytanie 37. Czy Zamawiający żąda, aby oferent przedstawił techniczne oświadczenie/raport wykazujący, że system nie wysyła żadnych danych telemetrycznych/diagnostycznych poza CeZ (OPZ 3.34) i że wszelkie mechanizmy licencyjne/aktualizacyjne działają offline?
Uzasadnienie. Weryfikowalność wymogu 3.34 jest kluczowa dla zgodności i audytu.  
ODP: Zamawiający podtrzymuje zapisy OPZ 3.34.
Pytanie 38. Prosimy o potwierdzenie, że Zamawiający oczekuje od oferenta jednoznacznych warunków zapewniających ciągłe prawo do upgrade’u przez 60 miesięcy od momentu zakupu i Zamawiający zaakceptuje licencje w postaci subskrypcji na 60 miesięcy. 
Uzasadnienie. W sektorze ochrony zdrowia aktualność bezpieczeństwa jest krytyczna — aktualnie oferowane na rynku rozwiązania występują wyłącznie w modelu licencjonowania subskrypcyjnym. 
ODP:  Zamawiający wymaga gwarantowanego prawa do aktualizacji i upgrade’u przez całe 60 miesięcy niezależnie o sposobu licencjonowania oprogramowania. 
Pytanie 39. Prosimy o doprecyzowanie wymogów retencji dla nagrań wideo oraz powiązanych metadanych (kto/n kiedy/w jakim pokoju), tj. minimalne i maksymalne okresy przechowywania, sposób automatycznej kasacji po upływie okresu retencji, mechanizmy legal hold (zatrzymania dowodowego), a także wymagania dot. szyfrowania at rest i kontroli dostępu do repozytorium nagrań. Dodatkowo prosimy o potwierdzenie rozumienia pojęcia „bezstratności” w kontekście OPZ (nagranie „bezstratne obrazu oraz/lub dźwięku”): czy oczekiwany jest brak dodatkowej degradacji jakości względem strumienia przesyłanego w sesji (tj. realnie lossless względem wejścia do komponentu nagrywania), czy też Zamawiający wymaga kodeków bezkompresyjnych (co istotnie wpływa na rozmiar i przepływność)? Współczesne systemy wideokonferencyjne nie wspierają kodeków bezkompresyjnych. 
Uzasadnienie. Dane z nagrań wideokonsylium to dane szczególnej kategorii – wymagają polityk retencji i minimalizacji, zgodnych z zasadą ograniczenia przechowywania i privacy by design. Jednoznaczne kryteria „bezstratności” i formatu przekładają się na wymiarowanie storage/IO oraz zgodność z wymaganiem zapisu w ustalonym repozytorium.
ODP: Wymogi retencji są opisane w pkt 2.10 OPZ. Kwestie bezstratności zapisu zostały opisane w odpowiedzi na pytanie nr 14.
Pytanie 40. W związku z wymogiem „zarządzania kluczami w wyłącznej gestii Zamawiającego” (E2EE), prosimy o potwierdzenie oczekiwanego modelu KMS: czy Zamawiający wymaga sprzętowego HSM (FIPS 140-2/140-3) do generowania i przechowywania kluczy, integracji z własnym CA (PKI) oraz polityk rotacji (np. rotacja kluczy sesyjnych/per-room/per-user), a także ewentualnego escrow (z jasnymi regułami użycia i audytu) oraz „kill-switch” (natychmiastowa unieważnienie kluczy i sesji)?
Uzasadnienie. Wysokie ryzyko danych medycznych uzasadnia twarde granice kryptograficzne. HSM i własne CA stabilizują łańcuch zaufania i ułatwiają zgodność z E2EE/RODO/NIS2.
Odniesienia. OPZ 3.29–3.33 (kryptografia, E2EE, kontrola kluczy), FIPS 140-2/140-3 (dla HSM), RODO art. 32.
ODP: Zamawiający nie wymaga stosowania sprzętowego HSM.
Pytanie 41. Czy Zamawiający wymaga funkcjonalności Lobby/Reception (poczekalnia), tj. trybu, w którym uczestnicy trafiają do pre-join i są wpuszczani na konsylium wyłącznie przez uprawnionych moderatorów/organizatorów zgodnie z polityką składu i klasyfikacji? Prosimy o doprecyzowanie reguł wpuszczania, czasów oczekiwania, komunikatów (np. poufność) oraz logowania zdarzeń (kto kogo wpuścił/odrzucił).
Uzasadnienie. Lobby domyka kontrolę dostępu na poziomie sesji i ogranicza ryzyko „przypadkowych” dołączeń przy spotkaniach o podwyższonej wrażliwości.
Odniesienia. OPZ 3.23 (RBAC), 3.31 (audyt), 3.33 (E2EE – brak naruszenia przy preselekcji).
ODP: Zamawiający nie precyzuje wymagań w tym zakresie.
Pytanie 42. Czy Zamawiający wymaga dodatkowej warstwy weryfikacji użytkownika w postaci dynamicznego kodu spotkania (one-time meeting code) – ponad PIN/hasło – dostarczanego kanałem niezależnym (np. SMS/Email), tak aby dołączenie do wideokonferencji wymagało 2FA/MFA? Prosimy o potwierdzenie, że taka polityka ma być wymuszalna per-room/per-profil ryzyka (np. konsylium onkologiczne), z pełnym audytem powodzeń/niepowodzeń i polityką anti-replay.
Uzasadnienie. NIS2 i dobre praktyki bezpieczeństwa promują MFA także dla dostępu do usług krytycznych. MFA na warstwie spotkania istotnie redukuje ryzyko nieuprawnionych dołączeń nawet w razie ujawnienia PIN/URL.
Odniesienia. OPZ 3.23 (RBAC), 3.31 (audyt); NIS2 art. 21 (środki bezpieczeństwa, w tym MFA).
ODP: Zamawiający nie precyzuje wymagań w tym zakresie. 
Pytanie 43. Prosimy o doprecyzowanie co ma na myśli Zamawiający w punkcie 3.27.1 pod pojęciem „Publiczne Kanały Komunikacji”? 

ODP: Publiczny kanał komunikacyjny to kanał komunikacyjny który nie zapewnia zachowania poufności i integralności. W rozumieniu niniejszego OPZ jest to sieć Internet lub inne sieci (kanały) telekomunikacyjne/teletransmisyjne nie będące w wyłącznej kontroli CeZ.

