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Załącznik nr 1 Zapytania

Opis Przedmiotu Zamówienia
1. Przedmiot zamówienia.
1.1. [bookmark: _Hlk191364891]Przedmiotem zamówienia jest Dostarczenie dostępów do autoryzowanych szkoleń wraz z możliwością podejścia na koniec do egzaminu (dalej Egzamin - jeżeli dotyczy) i uzyskania certyfikatu potwierdzającego wiedzę z odbycia Szkolenia (dalej Szkolenie).
1.2. Po ukończonym Szkoleniu osoba uczestnicząca w szkoleniu otrzyma dokument potwierdzający uzyskanie odpowiedniej wiedzy/kwalifikacji/umiejętności poświadczający o odbyciu szkolenia.
1.3. Po ukończonym Szkoleniu osoba uczestnicząca w szkoleniu musi mieć możliwość podejścia do egzaminu certyfikującego w formie Vouchera i uzyskania certyfikatu potwierdzającego wiedzę (jeżeli dany rodzaj Szkolenia przewiduje taką możliwość).
1.4. Każde Szkolenie (jeżeli dany rodzaj Szkolenia przewiduje taką możliwość) musi zapewniać co najmniej dwie próby podejść na koniec do Egzaminu, tzw. retake egzaminu.

Zamawiający wymaga złożenia przedmiotowych środków dowodowych na potwierdzenie, że oferowane usługi spełniają określone przez Zamawiającego wymagania, cechy, tj.: Zamawiający wymaga, aby Wykonawca złożył wraz z ofertą: dowód potwierdzający, że Global Information Assurance Certification (zwany dalej ”GIAC”) przyzna za Szkolenie z tabeli z wyceną znajdujące się w poz. 5 - 36 punktów CPE. Dopuszczalna przez Zamawiającego forma dowodu to: skan/kopia dokumentu/aktywny link do strony, z której wynika ilość przyznanych przez GIAC punktów (stosowny link do strony Wykonawca umieści w odrębnym załączonym do oferty pliku). Zamawiający przewiduje uzupełnienie przedmiotowego środka dowodowego.

2. Kluczowe definicje.
2.1. Szkolenie stacjonarne – forma szkolenia wymagająca stawiennictwa w danym miejscu, która zapewnia uczestnikom stacjonarną możliwość nauki oraz dostęp do materiałów edukacyjnych w tym podręcznika dla uczestnika (w formie elektronicznej lub papierowej), laboratoriów, ćwiczeń praktycznych i wsparcie merytoryczne. Po zakończeniu szkolenia wystawiany jest imienny certyfikat potwierdzający ukończenie szkolenia, udostępniany w formie elektronicznej lub papierowej.
2.2. Szkolenie online na żądanie (On-demand) forma szkolenia, umożliwiająca uczestnikom dostęp do materiałów edukacyjnych w dowolnym czasie i miejscu za pośrednictwem Internetu. Szkolenie opiera się na przekazywaniu wiedzy poprzez nagrania wideo z prezentacjami prowadzonymi przez szkolącego, podręcznik dla uczestnika (w formie elektronicznej lub papierowej), a także techniczne materiały do praktycznych zadań, np. maszyny wirtualne z niezbędnym oprogramowaniem do realizacji ćwiczeń praktycznych. Uczestnicy muszą mieć możliwość skorzystania ze wsparcia merytorycznego. Po zakończeniu szkolenia wystawiany jest imienny certyfikat potwierdzający ukończenie szkolenia, udostępniany w formie elektronicznej lub papierowej.
2.3. Organizator szkolenia – instytucja lub firma zajmująca się prowadzeniem szkoleń, w tym takich, które kończą się wydaniem certyfikatu lub innego dokumentu potwierdzającego uprawnienia do wykonywania określonych czynności albo poświadczającego zdobycie konkretnych umiejętności zgodnych z zakresem danego szkolenia. 
2.4. Dokumenty potwierdzające uzyskanie kwalifikacji - przez to należy rozumieć wszelkiego rodzaju dyplomy, świadectwa, certyfikaty, zaświadczenia i inne równoważne dokumenty, które potwierdzają uzyskanie uprawnień do wykonywania określonych czynności lub nabycie kompetencji w danym zakresie, zdobytych podczas szkolenia lub procesu certyfikacji.
2.5. Materiały – zestaw zasobów szkoleniowych obejmujący nagrania wideo z prezentacjami, podręcznik dla uczestnika dostępny w wersji elektronicznej lub drukowanej, dokumentację techniczną do realizacji ćwiczeń praktycznych oraz maszynę wirtualną wyposażoną w niezbędne oprogramowanie umożliwiające aktywne uczestnictwo w szkoleniu.
2.6. CPE – Punkty przyznawane za działania w ramach ciągłej edukacji zawodowej (Continuing Professional Education) w obszarze cyberbezpieczeństwa. Kryteria przyznawania punktów CPE są określane przez GIAC i mogą zostać użyte do odnowienia certyfikatów wystawianych przez tę organizację. Zasady przyznawania CPE są opisane na stronie WWW GIAC:
https://www.giac.org/renewal/cpe-information/ oraz https://www.giac.org/knowledge-base/renewal/

3. Przedmiot zamówienia.
3.1. Tabela szkoleniowa:

	LP
	Szkolenie
	Planowana liczba szkoleń
	Opis wymagań szkoleniowych
	Forma szkolenia

	1.
	Szkolenie Blue Team Level 2 (BTL2) lub szkolenie równoważne wraz z certyfikatem
	2
	1. Analiza złośliwego oprogramowania (Malware Analysis): Uczestnicy poznają techniki analizy malware, w tym analizę statyczną i dynamiczną plików (PE, PDF, Office). Szkolenie obejmuje konfigurację bezpiecznego środowiska analitycznego oraz wykorzystanie profesjonalnych narzędzi do identyfikacji funkcji, zachowań i celów działania złośliwego kodu.

2. Polowanie na zagrożenia (Threat Hunting): Moduł rozwija kompetencje w zakresie aktywnego wyszukiwania ukrytych zagrożeń w środowisku IT. Uczestnicy uczą się tworzyć hipotezy łowieckie, analizować dane z endpointów i sieci, identyfikować anomalia oraz wykorzystywać nowoczesne narzędzia łowieckie.

3. Zaawansowane zarządzanie zdarzeniami (Advanced SIEM): Szkolenie obejmuje pracę z zaawansowanymi systemami SIEM. Uczestnicy uczą się budowania reguł detekcji, korelacji zdarzeń, analizowania działań przeciwnika oraz prowadzenia polowań na zagrożenia z użyciem danych telemetrycznych.

4. Zarządzanie podatnościami (Vulnerability Management): Uczestnicy poznają metody identyfikacji i analizy podatności, priorytetyzacji ryzyk oraz planowania remediacji. Moduł uczy integracji danych o podatnościach z danymi wywiadowczymi oraz efektywnego raportowania.

5. Emulacja przeciwnika i modelowanie zagrożeń: Moduł pozwala na realistyczne odtwarzanie scenariuszy ataków w celu testowania skuteczności zabezpieczeń i detekcji. Uczestnicy uczą się przeprowadzać symulacje oraz wykorzystywać wyniki do optymalizacji obrony.

6. Tworzenie raportów i komunikacja: Moduł poświęcony jest tworzeniu profesjonalnych raportów technicznych i zarządczych. Uczestnicy uczą się prezentować dane z incydentów w sposób przejrzysty i użyteczny dla różnych interesariuszy w organizacji.
	On demand

	2.
	OffSec SOC-200: Foundational Security Operations and Defensive Analysis (OSDA) lub szkolenie równoważne wraz z certyfikatem
	4
	Szkolenie obejmuje szeroki zakres tematów związanych z wykrywaniem i analizą zagrożeń, w tym:

1. Metodologie ataków: analiza etapu cyklu życia ataku, technik wykorzystywanych przez cyberprzestępców (MITRE ATT&CK, Cyber Kill Chain).

2. Bezpieczeństwo systemów Windows: szczegółowe omówienie procesów, usług, rejestru Windows, a także zagrożeń związanych z aplikacjami webowymi, eskalacją uprawnień i monitorowaniem systemów.

3. Analiza ataków na serwery i klienta Windows: nauka rozpoznawania nadużyć poświadczeń, technik phishingowych oraz obrony przed atakami typu buffer overflow.

4. Systemy Linux i automatyzacja analizy: podstawy administracji systemów Linux, analiza logów oraz wykorzystanie narzędzi do automatyzacji analizy.

5. Wykrywanie zagrożeń w sieci: rozpoznawanie technik unikania wykrycia, analiza ruchu sieciowego oraz obrony przed zaawansowanymi atakami.

6. Zarządzanie dostępem i Active Directory: techniki analizy i obrony przed atakami na Active Directory, w tym poruszanie się w sieci i utrzymywanie dostępu.

7. Integracja systemów SIEM (ELK Stack): wykorzystanie narzędzi do analizy logów (Elasticsearch, Logstash, Kibana) w wykrywaniu zagrożeń i analizie incydentów.
	On demand

	3.
	Certified Ethical Hacker (CEH) lub szkolenie równoważne wraz z certyfikatem
	5
	1. Wprowadzenie do etycznego hakowania: Uczestnicy zapoznają się z podstawami etycznego hakowania, różnicami między etycznym hakowaniem a cyberprzestępczością oraz zasadami i normami etycznymi, które obowiązują w tej dziedzinie. Omówione zostaną również narzędzia oraz techniki używane przez etycznych hakerów.

2. Zabezpieczenia sieci: Moduł ten dotyczy podstawowych zasad bezpieczeństwa sieciowego, w tym ochrony przed atakami DDoS, MITM, ARP Spoofing oraz zabezpieczeń zapór ogniowych (firewall) i systemów wykrywania intruzów (IDS). Uczestnicy nauczą się, jak wykrywać i eliminować zagrożenia w sieciach komputerowych.

3. Bezpieczeństwo systemów operacyjnych: W tym module omawiane są zagrożenia i metody zabezpieczania systemów operacyjnych, takich jak Windows, Linux i macOS. Uczestnicy poznają techniki wykrywania ataków, analizowania logów oraz zarządzania bezpieczeństwem systemów operacyjnych.

4. Testowanie penetracyjne aplikacji webowych: Uczestnicy nauczą się, jak identyfikować i eksploatować luki w zabezpieczeniach aplikacji internetowych, w tym podatności takie jak SQL Injection, XSS, CSRF. Moduł obejmuje także praktyczne zastosowanie narzędzi takich jak Burp Suite i OWASP ZAP w testach penetracyjnych.

5. Zabezpieczanie urządzeń mobilnych: Moduł ten obejmuje zabezpieczenia urządzeń mobilnych, takich jak telefony komórkowe działające na systemach Android i iOS. Uczestnicy zapoznają się z zagrożeniami związanymi z urządzeniami mobilnymi oraz technikami zabezpieczania aplikacji mobilnych i przeprowadzania testów bezpieczeństwa.

6. Zabezpieczenia chmurowe: Moduł ten dotyczy zarządzania bezpieczeństwem w środowiskach chmurowych (np. AWS, Azure). Uczestnicy dowiedzą się, jak przeprowadzać testy penetracyjne w chmurze oraz jak zabezpieczać tożsamości i dostęp w chmurze obliczeniowej.

7. Zarządzanie tożsamościami i dostępem (IAM): Uczestnicy zapoznają się z metodami i narzędziami zarządzania tożsamościami oraz dostępem do zasobów systemów informacyjnych. Omówione zostaną techniki uwierzytelniania, w tym Multi-Factor Authentication (MFA), oraz zarządzanie dostępem do systemów na podstawie ról (RBAC).

8. Ataki na bazach danych: W tym module uczestnicy uczą się, jak przeprowadzać ataki na bazy danych, np. SQL Injection, oraz jak zabezpieczać bazy danych przed włamaniami. Przedstawione zostaną także narzędzia do testowania baz danych i praktyki ochrony danych.

9. Zarządzanie incydentami i analizowanie śladów: Uczestnicy poznają procesy zarządzania incydentami bezpieczeństwa, a także nauczą się, jak przeprowadzać analizę śladów cyfrowych (digital forensics). Moduł ten obejmuje również metody reagowania na incydenty oraz dokumentowania i zbierania dowodów w kontekście naruszeń bezpieczeństwa.

10. Zaawansowane techniki hakowania: Moduł ten skupia się na bardziej zaawansowanych technikach hakowania, takich jak eskalacja uprawnień, backdoory czy ataki typu "zero-day". Uczestnicy nauczą się także przeprowadzać ataki na sieci Wi-Fi, Bluetooth, VoIP oraz inne technologie, które mogą być celem ataków.

11. Przeprowadzanie i raportowanie testów penetracyjnych: Uczestnicy dowiedzą się, jak przeprowadzać pełne testy penetracyjne, a następnie jak dokumentować i raportować wyniki testów. Moduł ten obejmuje także zasady tworzenia raportów technicznych, zawierających rekomendacje oraz szczegółowe informacje na temat wykrytych luk bezpieczeństwa.

12. Przyszłość bezpieczeństwa IT: Moduł omawia przyszłe kierunki rozwoju w obszarze bezpieczeństwa IT, w tym zastosowanie sztucznej inteligencji (AI) i automatyzacji w zarządzaniu bezpieczeństwem. Uczestnicy zapoznają się z trendami i nowymi wyzwaniami, które mogą kształtować przyszłość ochrony informacji.
	On demand

	4.
	OffSec OSCP PEN-200: Penetration Testing with Kali Linux lub szkolenie równoważne wraz z certyfikatem
	1
	1. Wprowadzenie do testowania penetracyjnego: Moduł ten ma na celu zapoznanie uczestników z podstawowymi zasadami testowania penetracyjnego, w tym z metodologią przeprowadzania testów w sposób etyczny oraz praktycznym wykorzystaniem narzędzi zawartych w systemie Kali Linux. Uczestnicy poznają ogólne podejście do testów penetracyjnych, obejmujące etapy zbierania informacji, wykrywania podatności oraz raportowania wyników.

2. Zbieranie informacji i analiza podatności: Uczestnicy uczą się metod zbierania informacji o celach testów penetracyjnych (OSINT), a także korzystania z narzędzi służących do skanowania sieci i wykrywania podatności w systemach komputerowych oraz aplikacjach. W ramach tego modułu omawiane są narzędzia takie jak Nmap, Nikto i Burp Suite, które umożliwiają skuteczną identyfikację potencjalnych słabości.

3. Eksploatacja i ataki na systemy: Moduł ten koncentruje się na wykorzystywaniu zidentyfikowanych podatności do przeprowadzania ataków na systemy komputerowe i aplikacje. Uczestnicy zapoznają się z wykorzystaniem narzędzi takich jak Metasploit do przeprowadzania ataków, w tym SQL Injection i XSS. Celem modułu jest nauczenie uczestników efektywnego przeprowadzania eksploatacji systemów i aplikacji.

4. Ataki na sieci i systemy: W tym module uczestnicy zdobywają wiedzę na temat technik atakowania sieci komputerowych, w tym przeprowadzania ataków Man-in-the-Middle (MITM) oraz ataków na urządzenia sieciowe i serwery. Omawiane są również narzędzia, takie jak Wireshark i Ettercap, które umożliwiają przechwytywanie i analizowanie ruchu sieciowego, co pozwala na wykorzystanie podatności w infrastrukturze sieciowej.

5. Eskalacja uprawnień: Moduł ten skupia się na technikach eskalacji uprawnień w systemach operacyjnych Linux i Windows. Uczestnicy uczą się, jak wykorzystać błędy konfiguracji oraz podatności w systemach w celu uzyskania wyższych uprawnień, co pozwala na pełną kontrolę nad systemem, w tym dostęp do kont administratorów.

6. Utrzymywanie dostępu i usuwanie śladów: W ramach tego modułu uczestnicy zapoznają się z metodami utrzymywania dostępu do zainfekowanych systemów. Uczą się instalowania backdoorów i rootkitów oraz technik usuwania śladów swojej obecności w systemach, takich jak modyfikacja logów i ukrywanie działań w celu unikania wykrycia.

7. Raportowanie i dokumentacja: Moduł kursu koncentruje się na umiejętności przygotowywania raportów z przeprowadzonych testów penetracyjnych. Uczestnicy uczą się, jak dokumentować wykryte podatności, opisywać techniki ataków oraz formułować rekomendacje dla poprawy bezpieczeństwa testowanych systemów. Moduł ten podkreśla znaczenie precyzyjnego raportowania i profesjonalnej komunikacji z klientami.
	On demand

	5.
	SANS FOR508: GIAC Certified Forensic Analyst (GCFA) lub szkolenie równoważne wraz z certyfikatem
	2
	1. Zaawansowana reakcja na incydenty i threat hunting:
· Cykl życia reagowania na incydenty – przygotowanie, identyfikacja, powstrzymanie, usunięcie, odzyskanie i analiza post-mortem.
· Techniki threat huntingu – aktywne wykrywanie atakujących z wykorzystaniem danych wywiadowczych i MITRE ATT&CK.
· Analiza złośliwego oprogramowania – identyfikacja infekcji, analiza metod trwałości (persistence), wykrywanie aktywności malware.
· Reakcja w skali enterprise – wykorzystanie narzędzi takich jak KAPE, Velociraptor, PowerShell do działania w dużych środowiskach.

2. Analiza pamięci RAM w IR i threat huntingu:
· Pozyskiwanie pamięci – metody akwizycji pamięci operacyjnej (w tym hibernacji i plików wymiany).
· Analiza pamięci – narzędzia takie jak Volatility i MemProcFS do wykrywania rootkitów, podejrzanych procesów i anomalii.
· Integracja z EDR – analiza pamięci jako uzupełnienie narzędzi klasy Endpoint Detection and Response.

3. Analiza linii czasowej (timeline analysis):
· Tworzenie super-timeline – łączenie różnych artefaktów forensycznych w jedną spójną linię czasową (m.in. przy użyciu log2timeline/Plaso).
· Rekonstrukcja ataków – analiza sekwencji zdarzeń, identyfikacja wektora ataku.
· Analiza na dużą skalę – wykorzystanie narzędzi takich jak ELK Stack (ElasticSearch, Logstash, Kibana) do analizy wielu systemów.

4. Wykrywanie działań zaawansowanego przeciwnika i technik antyforensycznych:
· Techniki antyforensyczne – identyfikacja prób ukrywania śladów przez atakujących.
· Mechanizmy trwałości (persistence) – wykrywanie metod takich jak DLL hijacking, WMI, harmonogram zadań.
· Wykrywanie eksfiltracji danych – analiza oznak wynoszenia danych i przygotowania do eksfiltracji.
	Stacjonarne
6 dni

	6.
	Niebezpiecznik - Szkolenie z Informatyki Śledczej lub szkolenie równoważne wraz z certyfikatem
	5
	1. Proces przygotowania:
-biały wywiad w informatyce śledczej
-opracowanie procedury zabezpieczenia
-budowanie zaplecza narzędziowego-programowego
2. Identyfikacja dowodów:
-zasady dokumentowania
-opis miejsca zdarzenia
-opis dowodów rzeczowych
-łańcuch dowodowy w informatyce śledczej
-przykłady dowodów cyfrowych
-selekcja dowodów, a zakres zlecenia
3. Proces zabezpieczania:
-dokumentowanie procesu zabezpieczania danych
-proces klonowania i obrazowania nośników
-sterylność nośnika docelowego
-zabezpieczanie post-mortem
-obrazowanie do różnych formatów plików
-funkcje skrótu i ich cechy
-oprogramowanie i narzędzia do wykonywania kopii binarnych
-porównanie urządzeń blokujących zapis
-prezentacja różnych scenariuszy zabezpieczeń
-reakcja na incydenty, a zabezpieczanie danych
-zabezpieczenie live
-akwizycja pamięci ram
-zabezpieczanie danych metodą triage
-praca z nośnikami szyfrowanymi
-różnice w zabezpieczaniu dysków hdd i ssd
-zabezpieczanie danych w chmurze
-transport i przechowywanie dowodów cyfrowych
4. Proces analizy: Przygotowanie do analizy:
-ustalanie metodyki badań
-ekstrakcja i przetwarzanie, interpretacja danych
-struktura warstwowa systemu plików
-fizyczna budowa dysku hdd
-zasady działania dysków
-formatowanie i partycjonowanie dysków
-blok danych
-struktury systemów plików
-systemy plików fat i ntfs
-dane i ich metadane
5. Analiza rejestru:
-analiza rejestru w trybie online oraz offline
-zbieranie informacji o użytkowniku
-badanie konfiguracji systemu
-ewidencjonowanie działań użytkownika
-analiza podłączanych urządzeń do usb
6. Odzyskiwanie danych:
-„proste” odzyskiwanie danych
-odzyskiwanie danych ze strukturą
-odzyskiwanie danych bez struktury
-odzyskiwanie danych vs. Odzyskiwanie plików
-zastosowanie wyszukiwania grep
7. Analiza artefaktów windows:
-identyfikacja danych systemowych
-ostatnio używane pliki
-ostatnio uruchamiane aplikacje
-wiedza o plikach i folderach
8. Analiza przeglądarek www:
-analiza przeglądarki ie/edge, firefox oraz chrome
-historia, zakładki, autouzupełnianie
-ciasteczka, cache i pobrane pliki
-bazodanowa struktura plików przeglądarek
-portable web browsing
-tryb prywatny w przeglądarkach
9. Analiza komunikatorów internetowych:
-sprawdzanie konfiguracji komunikatorów
-ujawnianie historii komunikacji głosowej
-odzyskiwanie treści wiadomości komunikatorów
10. Analiza e-mail:
-analiza wiadomości email
-webmail, a możliwości śledcze
-identyfikacja nadawców wiadomości
11. Analiza logów zdarzeń:
-logowanie do systemu windows
-podłączanie urządzeń pod usb
-manipulacja czasem systemowym
-uruchamianie złośliwego oprogramowania
	Stacjonarne - Warszawa

	7.
	Red Hat Certified System Administrator (RHCSA®) lub szkolenie równoważne wraz z certyfikatem
	3
	1. Instalacja i konfiguracja systemu:
· Instalacja systemu RHEL z nośników i zdalnie.
· Tworzenie i zarządzanie partycjami dyskowymi, LVM (Logical Volume Manager).
· Instalacja i konfiguracja systemu operacyjnego przy użyciu Kickstart.
· Konfiguracja repozytoriów i zarządzanie pakietami (rpm, dnf)
.
2. Zarządzanie użytkownikami i grupami:
· Tworzenie, usuwanie i modyfikowanie kont użytkowników i grup.
· Zarządzanie uprawnieniami i dostępem do plików.
· Konfiguracja polityk bezpieczeństwa i hasła (np. PAM, SELinux).
· Ustalanie ról użytkowników oraz używanie sudo.

3. Zarządzanie procesami i usługami:
· Monitorowanie procesów, zarządzanie procesami systemowymi.
· Zarządzanie usługami systemowymi za pomocą systemd (uruchamianie, zatrzymywanie, konfiguracja).
· Konfiguracja automatycznego uruchamiania usług po starcie systemu.

4. Zarządzanie pamięcią i dyskami:
· Tworzenie i zarządzanie systemami plików (ext4, XFS).
· Montowanie i odmontowywanie systemów plików.
· Konfiguracja swap, zarządzanie pamięcią wirtualną.
· Praca z narzędziami do diagnozowania i naprawy systemów plików (fsck).

5. Zarządzanie siecią:
· Konfiguracja podstawowych ustawień sieciowych (adresy IP, DNS, brama).
· Konfiguracja interfejsów sieciowych.
· Zarządzanie siecią i zaporą (firewall) przy użyciu firewalld i iptables.
· Diagnostyka problemów sieciowych za pomocą narzędzi takich jak ping, netstat, ss, traceroute.

6. Automatyzacja zadań systemowych:
· Tworzenie i harmonogramowanie zadań z użyciem cron i at.
· Tworzenie skryptów powłoki do automatyzacji procesów administracyjnych.
· Podstawy pracy z Ansible do zarządzania konfiguracją.

7. Bezpieczeństwo systemu:
· Konfiguracja SELinux i jego monitorowanie.
· Tworzenie kopii zapasowych systemu i odzyskiwanie danych.
· Podstawowe pojęcia bezpieczeństwa systemu, konfiguracja audytów bezpieczeństwa.

8. Zarządzanie magazynem danych i zasobami:
· Zarządzanie LVM (Tworzenie, rozszerzanie, zmniejszanie wolumenów logicznych).
· Konfiguracja RAID, zarządzanie przestrzenią dyskową.
· Wykorzystanie narzędzi do monitorowania przestrzeni dyskowej (np. df, du).

9. Zarządzanie aktualizacjami i patchami:
· Instalacja i aktualizacja pakietów systemowych.
· Ustalanie polityk aktualizacji (np. zarządzanie aktualizacjami bezpieczeństwa).
· Monitorowanie stanu systemu i aktualizowanie repozytoriów.

10. Diagnoza i rozwiązywanie problemów:
· Analiza logów systemowych przy użyciu journalctl, dmesg, i innych narzędzi.
· Diagnozowanie problemów z uruchamianiem systemu, zarządzaniem procesami i usługami.
· Rozwiązywanie problemów z siecią, plikami i dostępem do usług.

11. Zarządzanie systemem w chmurze:
· Integracja z chmurą Red Hat OpenStack.
· Tworzenie i zarządzanie instancjami w chmurze.
· Wykorzystanie narzędzi Red Hat do zarządzania chmurą prywatną i publiczną.
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	8.
	Splunk Power User lub szkolenie równoważne wraz z certyfikatem
	1
	1. Wprowadzenie do Splunk:
· Przegląd i rola Splunk w organizacji
· Omówienie architektury i komponentów systemu Splunk
· Instalacja i konfiguracja Splunk
· Zrozumienie podstawowych terminów i pojęć w Splunk

2. Pozyskiwanie danych:
· Wprowadzanie danych do Splunk (data inputs)
· Współpraca z różnymi źródłami danych (np. pliki, syslog, API)
· Tworzenie i konfiguracja źródeł danych
· Praca z różnymi formatami danych (CSV, JSON, XML, itp.)

3. Podstawowe wyszukiwanie i eksploracja danych:
· Składnia SPL (Search Processing Language) – podstawy
· Użycie podstawowych poleceń (search, stats, top, table)
· Filtrowanie danych i stosowanie warunków
· Wykonywanie agregacji danych i tworzenie wykresów

4. Zaawansowane techniki wyszukiwania:
· Tworzenie złożonych zapytań i wyszukiwań wieloetapowych
· Użycie subsearchy
· Praca z czasem: strefy czasowe, zmiana zakresów czasowych, zarządzanie danymi czasowymi
· Optymalizacja zapytań
· Tworzenie makr, zmiennych i aliasów

5. Alerty, raporty i dashboardy:
· Tworzenie alertów i konfiguracja powiadomień
· Generowanie raportów
· Projektowanie i tworzenie dashboardów w Splunk
· Personalizacja dashboardów
· Używanie widgetów w dashboardach

6. Praca z danych w czasie rzeczywistym:
· Monitorowanie i analiza strumieni danych w czasie rzeczywistym
· Użycie "Real-time Search" oraz "Streaming"
· Zastosowanie "Event Types" i "Tags" w organizacji danych
· Analiza anomalii i wykrywanie nieprawidłowości

7. Zarządzanie danymi i konfiguracja:
· Indeksowanie danych
· Optymalizacja indeksów
· Użycie "Data Model" i "Pivot" do zaawansowanej analizy
· Praca z metadanymi w Splunk

8. Dodatkowe funkcje i integracje:
· Integracja z zewnętrznymi aplikacjami i systemami
· Użycie aplikacji i dodatków (np. Splunk Apps, Add-ons)
· Zastosowanie różnych funkcji zabezpieczeń (np. role użytkowników, uprawnienia)
· Praca z widokami i panelami dostosowanymi do potrzeb użytkowników

9. Wydajność i optymalizacja:
· Monitorowanie i optymalizacja wydajności wyszukiwań
· Skalowanie środowiska Splunk
· Użycie indeksów zewnętrznych

10. Przykłady praktyczne i scenariusze użycia:
· Przykłady zastosowania Splunk w różnych branżach (IT, bezpieczeństwo, zarządzanie danymi)
· Warsztaty praktyczne: Tworzenie zaawansowanych raportów, dashboardów i alertów
· Symulacja rzeczywistych scenariuszy monitorowania i analizy danych
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3.2. Wskazane powyżej liczby mają charakter orientacyjny i służą wyłącznie do oszacowania wartości oferty. Zamawiający zastrzega sobie prawo do modyfikacji planowanej liczby szkoleń w zależności od faktycznych potrzeb, mieszczących się w ramach określonych w niniejszym dokumencie. 
3.3. Zamawiający wymaga, aby poziom merytoryczny oraz szczegółowość materiałów szkoleniowych, wykładów, warsztatów i zajęć praktycznych były odpowiednio wysokie, tak aby zapewniały Uczestnikowi Szkolenia zaangażowanie przez liczbę dni wskazaną w powyższej tabeli, przy założeniu minimum 5 godzin pracy dziennie z udostępnionymi treściami. Materiały wideo oraz podręcznik powinny być dostępne w formie online.
3.4. Wykonawca zobowiązany jest do dostarczenia najnowszej wersji szkoleń dostępnych na rynku na dzień składania oferty.
3.5. Egzaminy certyfikujące powinny zostać przeprowadzone po zakończeniu szkolenia. Wykonawca zobowiązany jest do przedstawienia dostępnych terminów oraz lokalizacji egzaminów, spośród których Zamawiający dokona wyboru. 
3.6. W przypadku szkoleń realizowanych w formule on demand, Zamawiający nie precyzuje liczby godzin ani dni trwania pojedynczego szkolenia. Szczegóły te będą uzgadniane indywidualnie podczas realizacji zamówienia, o ile zajdzie taka potrzeba i nie zostały one określone w niniejszej dokumentacji. 
3.7. Sposób realizacji umowy:
3.7.1.  W celu realizacji szkolenia w formule on demand, Wykonawca zobowiązany jest przekazać Zamawiającemu dane dostępowe do szkolenia drogą elektroniczną, na wskazany adres e-mail, nie później niż 5 dni roboczych przed planowanym rozpoczęciem szkolenia.
3.7.2.  Najpóźniej 7 dni roboczych przed terminem szkolenia, Wykonawca przekaże Zamawiającemu potwierdzenie jego realizacji w formie elektronicznej. 
3.7.3.  Informacje organizacyjne dotyczące szkolenia (np. harmonogram, sposób logowania, wymagania techniczne) powinny być przesyłane uczestnikowi szkolenia na jego adres e-mail, nie później niż 5 dni roboczych przed rozpoczęciem zajęć. 
3.7.4.  Wykonawca ma obowiązek każdorazowo poinformować Zamawiającego, drogą mailową, o upływie terminu bezkosztowego anulowania zamówienia – najpóźniej w ostatnim dniu roboczym przed tym terminem (do godz. 13:00), jeśli przypada on w dzień wolny od pracy. W pozostałych przypadkach informacja powinna zostać przekazana w dniu upływu terminu, również do godziny 13:00.
3.7.5.  W przypadku zgłoszenia przez Zamawiającego zmiany terminu szkolenia lub uczestnika w przewidzianym terminie, Wykonawca zobowiązany jest dokonać takiej zmiany lub anulacji bez naliczania dodatkowych kosztów.

4. Termin wykonania zamówienia.
Termin realizacji przedmiotu zamówienia wynosi 1 miesiąc, liczony od dnia zawarcia umowy, nie później jednak niż do dnia 1 stycznia 2026 r.
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