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Zatacznik nr 1 do Zapytania

OPIS PRZEDMIOTU ZAMOWIENIA

I. Przedmiot zamdwienia
Przedmiotem zamdwienia jest przeprowadzenie audytu dojrzatosci oraz aktualizacja
i opracowanie nowych procedur CSIRT CeZ, majgcych na celu podniesienie skutecznosci

reagowania na incydenty cyberbezpieczenstwa w sektorze ochrony zdrowia.

Il. Definicje

CSIRT CeZ — zespot reagowania na incydenty bezpieczeristwa komputerowego funkcjonujgcy w
strukturze Centrum eZdrowia.

Audyt dojrzatosci — ustuga oceny poziomu dojrzatosci proceséw, organizacji

i narzedzi CSIRT przy uzyciu modelu SIM3 w najnowszej wersji obowigzujgcej na dzien publikacji
ogtoszenia.

Procedury operacyjne (SOP) — zestaw wewnetrznych, wersjonowanych dokumentéw regulujacych
standardowe postepowanie CSIRT w procesie zarzadzania incydentami.

Model SIM3 — Security Incident Management Maturity Model, model referencyjny oceny
dojrzatosci CSIRT zalecany przez ENISA w najnowszej wersji obowigzujgcej na dzien publikacji
ogtoszenia.

KSC — ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa

(Dz.U. z2023 ., poz. 913 z pdzn. zm.).

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych).

Zamawiajacy — Centrum eZdrowia.

Wykonawca — podmiot wybrany do realizacji niniejszego zamowienia.

OPZ — niniejszy Opis Przedmiotu Zamodwienia.
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lll. Cel zaméwienia

Kompleksowa ocena aktualnego poziomu dojrzatosci CSIRT CeZ w aspekcie organizacyjnym

i technicznym zgodnie z framework SIM3 w najnowszej wersji obowigzujacej na dzien sktadania
ofert.

Aktualizacja istniejgcych oraz opracowanie nowych proceséw i procedur w zakresie reagowania na
incydenty cyberbezpieczenstwa oraz w zgodnosci z framework SIM3 w najnowszej wersji
obowigzujgcej na dzien sktadania ofert.

Podniesienie skutecznosci i efektywnosci dziatarh CSIRT CeZ poprzez wdrozenie usprawnionych
rozwigzan proceduralnych w zgodnosci z framework SIM3 w najnowszej wersji obowigzujgcej na

dzien sktadania ofert.

Zapewnienie zgodnosci procedur CSIRT CeZ z:

1. KSC
2. RODO
3. Normami:

3.1.1SO/IEC:27001
3.2.1SO/IEC:27035
3.3.1SO/IEC:22301

Iv. Termin i sposdb realizacji zamodwienia

taczny termin realizacji zamowienia: 90 dni kalendarzowych od daty podpisania umowy.

Etap | — Audyt dojrzatosci CSIRT CeZ: do 30 dni.

Etap Il — Opracowanie dokumentacji proceduralnej (wraz z Etapem |): do 60 dni tgcznie.
Rezultatem prac, poza kompletem procedur, bedzie rdwniez opracowanie zestawu wytycznych i
zalecen umozliwiajacych przygotowanie CSIRT CeZ do certyfikacji Trusted Introducer zgodnie z
modelem dojrzatosci SIM3 w najnowszej wersji obowigzujacej na dzien publikacji ogtoszenia.
Etap Ill - Konsultacje i odbior dokumentacji: do 30 dni.

Zadania realizowane beda w siedzibie Zamawiajgcego w Warszawie lub zdalnie, w zaleznosci od

charakteru czynnosci.

V. Zakres przedmiotu zamdwienia

Etap | — Audyt dojrzatosci CSIRT CeZ
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Przeglad aktualnego stanu funkcjonowania CSIRT CeZ w zakresie:

1 Struktury organizacyjnej;

2 Rél i odpowiedzialnosci;

3 Procedur operacyjnych;

4, Wykorzystywanych narzedzi i systemow;

5 Proceséw zarzadzania incydentami;

6 Wymiany informacji i wspdtpracy z innymi podmiotami, w szczegdlnosci:
..6.1. CSIRT NASK

..6.2. CSIRT GOV

Analiza dokumentaciji istniejgcych procedur oraz ich zgodnosci z:

1. Ustawaq z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;
2. RODO;
3. Serig norm ISO/IEC 27035.

Warsztaty i wywiady indywidualne z pracownikami CSIRT CeZ.

Ocena dojrzatosci przy uzyciu modelu SIM3 w najnowszej wersji obowigzujgcej na dzien publikacji

ogtoszenia.

Opracowanie raportu z audytu zawierajagcego m.in.

1. Ocene obszardw;

2 Identyfikacje luk;

3. Zalecenia rozwojowe;

4 Rekomendacje zmian proceduralnych oraz narzedziowych.

Etap Il — Opracowanie dokumentacji proceduralnej

Aktualizacja istniejgcych dokumentéw normatywnych i proceduralnych z uwzglednieniem wynikéw

audytu.

Opracowanie nowych procedur w nastepujgcych obszarach:

1. Klasyfikacja i priorytetyzacja incydentéw

2. Eskalacja i komunikacja wewnetrzna/zewnetrzna

3. Zarzadzanie incydentami technicznymi i organizacyjnymi

Wspotpraca z zewnetrznymi CSIRT-ami

4. Dokumentowanie i raportowanie incydentéw

5. Analiza przyczyn pierwotnych (root cause analysis)
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6. Postepowanie po incydencie (lessons learned)
7. Zarzadzanie incydentami z naruszeniem danych osobowych
8. Audyty i przeglady w obszarze CSIRT
Dokumentacja musi uwzgledniac:
1. Normy
..1.1. ISO/IEC 27001
..1.2. ISO/IEC 27035
..1.3. ISO/IEC 22301
2. Wytyczne ENISA
3. RFC 2350
4, Przepisy ustawy o o krajowym systemie cyberbezpieczeristwa
Etap Il — Konsultacje i odbior dokumentacji
Spotkanie przeglagdowe z Zamawiajgcym.
1. Uwzglednienie uwag i wprowadzenie zmian.
2. Przekazanie dokumentacji w formatach edytowalnych z wersjonowaniem i metryczka zmian:
..2.1. .docx lub .odt
..2.2. PDF

VI. Wymagania wobec Wykonawcy

Realizacja min. dwdch zlecen w ciggu ostatnich pieciu lat dotyczgcych przeprowadzenia

audytu CSIRT/SOC lub opracowania dokumentacji proceduralnej w obszarze CSIRT/SOC.

Zespot wykonawczy obejmuje co najmniej:

1. Eksperta ds. cyberbezpieczenstwa z certyfikacjg okreslong w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do
przeprowadzenia audytu (Dz.U.2018.1999 z dnia 2018.10.18) - w

szczegdlnosci: CISSP/CISM/CISA,

2. Specjaliste z certyfikacjg Certified SIM3 Auditor oraz udokumentowanym doswiadczeniem
w pracy z modelem SIM3 — minimum 3 lata.

Wykonawca zobowigzuje sie do zachowania poufnosci i przestrzegania wymogdéw RODO.

VII. Produkty konncowe i sposéb odbioru

Raport z audytu dojrzatosci CSIRT CeZ.
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Zestaw procedur operacyjnych CSIRT CeZ.

Dokument podsumowujgcy rekomendacje strategiczne.

Odbiér etapowy zgodnie z harmonogramem - kazdy dokument podlega akceptacji Zamawiajgcego.

VIII. Wymogi formalne

Wszystkie dokumenty opracowane w jezyku polskim.

Dokumentacja powinna spetnia¢ nastepujace kryteria:

8.2.1 odpowiada¢ wymaganiom modelu SIM3 na poziomie co najmniej Tl Certified,

8.2.2 zachowywad spdjnosé w zakresie terminologii, struktury oraz uktadu tresci,

8.2.3 zawierac jednoznaczne i precyzyjne sformutowania, umozliwiajgce jej prawidtowe
zastosowanie w praktyce,

8.2.4 by¢ opracowana w sposdb przejrzysty, z zachowaniem podziatu na rozdziaty, podrozdziaty,

tabele i/lub schematy tam, gdzie to uzasadnione,

Ostateczna wersja dokumentacji musi zosta¢ zatwierdzona przez Zamawiajgcego.

IX. Poufnosc i ochrona danych
Wykonawca zobowigzuje sie do zachowania poufnosci wszelkich informacji uzyskanych w trakcie

realizacji zamowienia oraz do przestrzegania przepisow RODO.

X. Postanowienia koncowe

Wszelkie zmiany w zakresie zamdwienia wymagajg formy pisemne;j.

W kwestiach nieuregulowanych OPZ zastosowanie majg przepisy Kodeksu cywilnego oraz
Ustawy Prawo zamoéwien publicznych.

OPZ stanowi integralng czes¢ umowy zawieranej z Wykonawca.
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