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Załącznik nr 1 do Zapytania

OPIS PRZEDMIOTU ZAMÓWIENIA

Przedmiotem zamówienia jest zakup licencji oprogramowania do przeprowadzania zautomatyzowanych testów penetracyjnych i badań bezpieczeństwa aplikacji webowych oraz infrastruktury wewnętrznej.

1. [bookmark: _Hlk209097617]Termin realizacji zamówienia:  do 14 dni kalendarzowych od dnia podpisania umowy.
1. Zamówienie obejmuje:
2.1 Dostawę licencji umożliwiającą na pełne korzystanie z oferowanego narzędzia wraz z instalacją na infrastrukturze zamawiającego bez konieczności ciągłego korzystania z usług chmurowych.
2.2 Świadczenie usługi wsparcia oraz aktualizacji przez pełen okres trwania umowy.
2.3 Wykonawca ma obowiązek wskazać nazwę producenta i model produktu, który oferuje, wraz z kartą katalogową/specyfikacją techniczną potwierdzającą zgodność z wymaganiami OPZ.
1. Okres obowiązywania umowy: 60 miesięcy od dnia dostarczenia licencji oraz przeprowadzenia instruktażu stanowiskowego.

1. Przedmiot zamówienia

0. Opis ogólny przedmiotu zamówienia
Przedmiotem zamówienia jest udzielenie licencji na używanie oprogramowania do przeprowadzania testów penetracyjnych i badań bezpieczeństwa komputerowego na okres 60 miesięcy. Oprogramowanie ma umożliwić kompleksowe testowanie bezpieczeństwa aplikacji webowych oraz infrastruktur wewnętrznych oraz zewnętrznych organizacjach w sektorze ochrony zdrowia.
4.2 Zamawiający wymaga przeprowadzenia testów Proof of Concept wszystkich lub wybranych funkcjonalności na etapie przed wyborem oferty najkorzystniejszej w celu weryfikacji zgodności z OPZ.
4.3 Szczegółowy opis funkcjonalności oprogramowania w zakresie testowania
Dostarczone oprogramowanie musi umożliwiać przeprowadzanie następujących rodzajów testów:
4.3.1 Testowanie bezpieczeństwa aplikacji webowych:
OWASP Top 10, OWASP Top 10 API w szczególności: 
4.3.1.1 SQL Injection (wszystkie warianty).
4.3.1.2 Cross-Site Scripting (XSS) - reflected, stored, DOM-based.
4.3.1.3 Cross-Site Request Forgery (CSRF).
4.3.1.4 Command Injection.
4.3.1.5 LDAP Injection.
4.3.1.6 XML Injection.
4.3.2 Testowanie mechanizmów uwierzytelniania i autoryzacji
4.3.3 Narzędzie powinno umożliwiać testowanie aktualności oprogramowania oraz identyfikację znanych podatności (CVE) przypisanych do analizowanych komponentów.
4.3.4 Analiza i wykrywanie błędnych konfiguracji serwerów webowych - identyfikacja nieprawidłowych ustawień serwerów HTTP/HTTPS.
4.3.5 Ocena mechanizmów kryptograficznych - analiza implementacji szyfrowania, weryfikacja siły algorytmów kryptograficznych oraz prawidłowości zarządzania kluczami.
4.3.6 Testowanie infrastruktury wewnętrznej:
4.3.6.1 Skanowanie sieci i identyfikacja zasobów - automatyczne wykrywanie aktywnych hostów, usług sieciowych ich wersji oraz mapowanie topologii sieci.
4.3.6.2 Testowanie podatności systemów operacyjnych - identyfikacja niezałatanych luk bezpieczeństwa minimum w systemach Windows oraz Linux.
4.3.6.3 Analiza konfiguracji urządzeń sieciowych - testowanie zabezpieczeń sieciowych.
4.3.6.4 Testowanie usług sieciowych - weryfikacja bezpieczeństwa popularnych usług takich jak DNS, DHCP, SMTP, FTP.
4.3.6.5 Symulacja ataków grup APT (Advanced Persistent Threat) - zautomatyzowana lub półautomatyczna możliwość symulacji zaawansowanych technik wykorzystywanych przez grupy APT zgodne z matrycą MITRE ATT&CK.
4.4 Wymagania techniczne dotyczące funkcjonalności
4.4.1 Automatyzacja i skanowanie:
4.4.1.1 Możliwość wstrzymywania skanów w procesie zautomatyzowanych lub 			cyklicznych badań bezpieczeństwa.
4.4.1.2 Możliwość planowania i harmonogramowania skanów.
4.4.1.3 Możliwość integracji z narzędziami przy wykorzystaniu REST FULL API.
4.4.1.4 Obsługa trybu PROXY do przechwytywania i modyfikowania ruchu HTTP/HTTPS.
4.4.1.5 Możliwość pełnego wykorzystania narzędzia bez dostępu z siecią Internet.
4.4.1.6 Możliwość wykonania minimum dwóch skanów jednocześnie za pomocą jednej 		instancji oprogramowania.
4.4.1.7 Możliwość wyboru dopuszczalnych technik wykorzystywanych podczas 			skanowania oraz testowania.
4.4.1.8 Możliwość realizacji ataków brute force bez konieczności użycia dedykowanej     	 	jednostki GPU.
4.4.1.9 Możliwość dodawania własnych sygnatur podatności i payload’ów. 
4.4.2 Zarządzanie danymi i projektami:
4.4.2.1 System zarządzania projektami testowymi wraz z minimum 12 gotowymi 		scenariuszami lub projektami.
4.4.2.2 Możliwość zapisywania i wczytywania konfiguracji scenariuszy testowych.
4.4.2.4 Możliwość współdzielenia projektów między użytkownikami (w przypadku licencji 	wielostanowiskowej).
4.4.2.5 Możliwość logowania kluczowych czynności wykonanych przez użytkownika.
4.4.2.6 Możliwość tworzenia backupu danych oraz konfiguracji.

4.5 Wymagania dotyczące raportowania przez oprogramowanie
4.5.1 Oprogramowanie musi umożliwiać generowanie raportów w minimum dwóch wskazanych formatach: PDF oraz HTML.

4.5.2 Zawartość raportów
Raporty dotyczące wykrytych podatności muszą zawierać:
4.5.2.1 Szczegółowy opis znalezionych podatności z oceną ryzyka CVSS.
4.5.2.2 Statystyki i metryki bezpieczeństwa.
4.5.2.3 Możliwość dostosowania szablonów raportów w tym zmianę formatu.

4.6 Wymagania systemowe
Wykonawca musi dostarczyć szczegółowe informacje o:
4.6.1 Wymaganiach sprzętowych (CPU, RAM, przestrzeń dyskowa).
4.6.2 Obsługiwanych systemach operacyjnych.
4.6.3 Wymaganiach sieciowych i portach komunikacyjnych.
4.6.4 Wymaganiach dotyczących baz danych (jeśli dotyczy).
4.6.5 Kompatybilności z popularnymi przeglądarkami internetowymi.
4.6.6 Wsparcie dla 2FA w zabezpieczeniu panelu sterowania.

4.7 Zakres wsparcia
Wsparcie techniczne przez cały okres 60 miesięcy obowiązywania licencji musi obejmować zakres instalacji oprogramowania w środowisku wyznaczonym przez Centrum e-Zdrowia a dodatkowo:

4.7.1 Aktualizacje oprogramowania:
4.7.1.1 Regularne aktualizacje - dostęp do wszystkich aktualizacji oprogramowania wydawanych przez producenta.
4.7.1.2 Aktualizacje baz podatności - automatyczne lub manualne aktualizacje baz danych o znanych podatnościach i exploitach.
4.7.1.3 Aktualizacje sygnatur - bieżące aktualizacje wzorców wykrywania nowych rodzajów oprogramowania.
4.7.1.4 Bezpieczeństwo oprogramowania - szybkie udostępnianie poprawek bezpieczeństwa.

4.7.2 Wsparcie techniczne:
4.7.2.1 Kontakt z producentem - dostęp do wsparcia technicznego producenta w języku polskim lub angielskim.
4.7.2.2 Wsparcie techniczne – 60 dni technicznego wsparcia do wykorzystania.
4.7.2.3 Kanały komunikacji - wsparcie przez e-mail, telefon lub system zgłoszeniowy.

4.7.3 Instruktaż stanowiskowy:
W ramach umowy wykonawca musi zapewnić:
4.7.3.1 Instruktaż stanowiskowy - instruktaż dla minimum 2 osób w zakresie obsługi oprogramowania (8 godzin dydaktycznych).
4.7.3.2 Materiały szkoleniowe – udostępnienie dokumentacji lub bazy wiedzy.

4.8 Licencjonowanie
4.8.1 Liczba użytkowników - licencja pozwala na prace minimum 4 użytkownikom jednocześnie. 
4.8.2 Liczba skanów - Brak ograniczeń licencyjnych na ilość wykonywanych skanów.
4.8.3 Przenośność licencji - możliwość przeniesienia licencji między maszynami w ramach 		organizacji lub w ramach funkcji kopii zapasowej.
4.8.4 Długość licencji – Okres trwania licencji ma wynosić 5 lat od dnia dostarczenia produktu.
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