CEeZ Zirow

ZPPZ.230.1.2025

Warszawa, 2025-09-26

(208734)

Do wszystkich Wykonawcow

dotyczy: Zapytania w celu ustalenia szacunkowej wartosci zamdéwienia pn.: ,Zakup licencji
oprogramowania do przeprowadzania zautomatyzowanych testéw penetracyjnych i badan
bezpieczenstwa aplikacji webowych oraz infrastruktury wewnetrznej.” Identyfikator CeZ: 207224.

Z uwagi na fakt, iz do przedmiotowego Zapytania wptynety pytania od Wykonawcdw, Zamawiajgcy
przytacza tres¢ pytan i udziela odpowiedzi.

Pytanie 1.

Szczegotowy opis funkcjonalnosci oprogramowania w zakresie testowania wyszczegélniony w punkcie
4.3 OPZ mozna podzieli¢ na piec gtéwnych grup:

l. Testowanie aplikacji webowych.

1. Skanowanie hostéw pod wzgledem weryfikacji aktualnosci oprogramowania oraz
identyfikacji znanych podatnosci (CVE) przypisanych do analizowanych komponentow.

1. Ocena mechanizmdéw kryptograficznych — analiza implementacji szyfrowania, weryfikacji
sity algorytmow kryptograficznych oraz prawidtowos¢ zarzadzania kluczami.

V. Testowanie infrastruktury wewnetrznej — weryfikacja bezpieczenstwa ustug.

V. Zdolnos¢ narzedzia do symulowania zaawansowanych technik atakéw przez grupy APT
zgodnie z matryca MITRE ATT&CK.

W zwigzku z tym zwracamy sie do Pafistwa na nastepujacymi pytaniami:

1. Ktore z wyszczegdlnionych funkcjonalnosci uwazane s3 za krytyczne (must-have) — a ktére sg
opcjonalne (nice-to-have)?

Odpowiedz 1.

Zamawiajgcy wymaga wszystkich wskazanych funkcjonalnosci (must-have).
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Pytanie 2.

Czy narzedzie musi dziata¢ catkowicie offline / bez dostepu do Internetu (w izolowanym $rodowisku)?
Chodzi o doprecyzowanie czy aktualizacje / synchronizacja sygnatur musza by¢ reczne czy moga byé
realizowane online.

Odpowiedz 2.

Aktualizacje mogg by¢ online, wszystkie testy muszg by¢ realizowane bez dostepu do internetu.

Pytanie 3.
Jak bardzo zaawansowane muszg by¢ testy aplikacji WEB / API?

a) Czy wymagane s3 wszystkie warianty np. SQLi, XSS (reflected, stored, DOM), CSRF, XML
injection, LDAP injection, Command injection?

b) Czy wymagany jest tryu proxy z manipulacjg zadan i odpowiedzi (man-in-the-middle) czy
wystarczy skanowanie i ataki end-to-end?

c) Czy ma by¢ petne wsparcie testow dla API (REST / SOAP) i OWASP API Top10?
Odpowiedz 3.

a) Wszystkie s3 wymagane;

b) Tryb proxy jest wymagany;

c) Tak.

Pytanie 4.

Czy wymagana jest funkcjonalnosé ,proof-of-exploit” / walidacji wykrytych podatnosci (,,potwierdzenie,
ze dana luka jest realnie eksploatowalna”) czy jedynie raportowanie o wystepowaniu potencjalnych luk.

Odpowiedz 4.
Tak.
(-) Anna Buthak
podpis
Osoba sporzadzajgca: Marika Czarnecka
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