Bezpieczne korzystanie
z urzgdzen i nosnikow

danych

w ramach zalecenh w zakresie podstaw
bezpieczehstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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O1. Blokowanie ekranu

- Zawsze blokuj komputer
(np. skrétem Win+L), smartfon
oraz inne urzqdzenia nawet,
gdy tylko na chwile odchodzisz
od stanowiska pracy. W systemie
mMacOS mozesz skorzystac
z kombinaciji Ctrl+Cmd+Q (lub
odpowiednio skonfigurowac
klawisz skroétu).

- Ustaw automatycznq blokade
ekranu po krotkim czasie
bezczynnosci (np.1-2 min).

- Reaguij, jesli zauwazysz
niezablokowany komputer
pozostawiony bez nadzoru.

02. Aktualizacje

- Regularnie instaluj poprawki
systemowe oraz aktualizacje
aplikaciji.

- Akceptuj automatyczne
instalowanie poprawek
systemowych (Windows, Mac,
przeglgdarki itp.).

- Nie wytqgczaj programow
antywirusowych ani nie ignoruj
powiadomien dotyczgcych
bezpieczehstwa.

> Zgtaszaj brak mozliwosci instalacii
niezbednych aktualizacji.

- Korzystaj wytqgcznie z oficjalnych
zrbdet — pobieraj aplikacje
z zatwierdzonych repozytoriow lub
sklepbéw, aby unikng¢ ztosliwego
oprogramowania.

03. Pendrive oraz dyski
zewnetrzne

- Ogranicz stosowanie niezaufanych
nos$nikéw, nie podtqgczaj
pendrive’dw pochodzgcych
z niesprawdzonych zrédet.

- Szyfruj urzqdzenia przenosne,
zwtaszcza jesli stuzg
do przechowywania danych
osobowych lub medycznych.

- Przechowuj no$niki
w zabezpieczonych miejscach
(zamykane szuflady, szafy),
aby utrudni¢ dostep osobom
postronnym.

- Usuwaj zbedne pliki w celu
zmniejszenia negatywnych
skutkéw potencjalnej kradziezy
lub utraty nosnika.

- Zgtaszaj zagubienie lub kradziez
nosnika danych dziatowi
bezpieczenstwa i przetozonemu.

04. Fizyczne przechowywanie
sprzetu

- Nie pozostawiaj stuzbowych
urzqdzeh w samochodzie, recepcji
ani innych miejscach publicznych
bez nadzoru.

- Zabezpieczaj telefony
i tablety hastami lub metodami
biometrycznymi.

- Blokuj urzgdzenie lub wytqcz
je przed odtozeniem w torbie
lub szafce.

- Zgtaszaj kazde zaginiecie sprzetu
i opisuj okolicznosci, w ktérych
mogto do niego dojs¢.
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05. Wytqgczanie nieuzywanych
interfejsow

> Wytqgczaj Bluetooth oraz Wi-Fi, jesli
aktualnie z nich nie korzystasz.

- Korzystaj z przewodowych
potqczen sieciowych zawsze,
gdy to mozliwe.

- Nie tqcz sie automatycznie
z sieciami Wi-Fi, szczegdlnie
nieznanymi (np. w kawiarniach,
hotelach).

- Przeglgdaj liste sparowanych
urzqdzen i regularnie usuwaj
te, ktérych juz nie uzywasz.

06. Tworzenie i zarzgdzanie
kopiami zapasowymi

- Regularnie zapisuj wazne pliki
w bezpiecznych miejscach,
najlepiej na firmowym serwerze,
w chmurze lub na zaszyfrowanym
nosniku zgodnie z politykg firmy.

- Nie przechowuj jedynej kopii plikdw
na swoim komputerze, poniewaz
w razie awarii sprzetu wszystkie
dane mogq zostac¢ utracone.
Twoérz kopie zapasowe.

- Automatyzuj procesy tworzenia
backupéw (kopii zapasowych).
Jesli Twoja organizacja oferuje
automatyczne backupy, upewnij
sig, ze sq one aktywne.

- Zapisuj kopie w odpowiednich
folderach. Nie przechowuj ich
w przypadkowych lokalizacjach,
gdzie tatwo je usungg€ lub o nich
zapomnie€.

Nie zapisuj kopii na prywatnym
komputerze, telefonie czy
pendrive’ach. Dane firmowe
powinny by¢ przechowywane
wytgcznie w autoryzowanych
systemach.

Szyfruj kopie zapasowe. Dane
powinny by¢ zabezpieczone przed
dostepem nieuprawnionych oséb.

Unikaj przechowywania kopii
zapasowych na tych samych
serwerach lub urzgdzeniach,
ktérych dotyczaq.

Nie udostepniaj nikomu haset
do swoich kopii zapasowych.
Dostep do backupdw powinni
posiada¢ wytqgcznie uprawnieni
uzytkownicy.

Nie ignoruj komunikatéw

o btedach backupu lub braku
miejsca na dysku. Jesli system

nie moze zapisac¢ kopii zapasowej,
zgto$ to do dziatu IT.
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Nie otwieraj podejrzanych plikéw
z kopii zapasowych, jesli nie wiesz,
skgd pochodzq.

Stosuj polityke magazynowania
danych. Starsze pliki mogg
zawiera¢ nieaktualne informacje

i nie powinny by¢ przechowywane
W nieskonczono$¢.



