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Scenariusze Testowe E2E
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1. Wstep

Celem ponizszych testow jest kompleksowa weryfikacja poprawnosci dziatania catego ekosystemu
Platformy Ustug Inteligentnych (PUI), obejmujgca kluczowe interakcje pomiedzy:

PUI a Podmiotami Leczniczymi (Szpitalami)

e PUIl a Dostawcami Modeli Sl
Catym przeptywem biznesowym (Podmiot Leczniczy -> PUl -> Model SI -> PUI -> Podmiot
Leczniczy).

Scenariusze zostaty podzielone na dwie gtowne kategorie:

e testy gtdwnego procesu biznesowego,
e testy procesOw wsparcia i utrzymania.

2. Scenariusze Testowe dla Gtéwnego Procesu Biznesowego

Scenariusze weryfikujg podstawowag funkcjonalnos¢ PUI — od zlecenia analizy badania obrazowego
po dostarczenie wyniku.

2.1. Pozytywny scenariusz end-to-end

ST-E2E-1: Pozytywny scenariusz end-to-end (happy path) - obstuga zlecenia o
standardowym priorytecie

e Cel testu: Weryfikacja poprawnego przetworzenia kompletnego zlecenia analizy S| o
standardowym priorytecie, od momentu jego wystania przez system Podmiotu Leczniczego,
poprzez analize w dedykowanym modelu Sl, az do zwrotu i odbioru wyniku.

e Aktorzy: System dziedzinowy Podmiotu Leczniczego (np. RIS/PACS), PUI, Model SI.

Warunki wstepne:

o Podmiot Leczniczy jest zintegrowany z PUI.

o W katalogu PUI istnieje aktywna i poprawnie skonfigurowana Ustuga Diagnostyki Cyfrowej
(UDC) powiagzana z konkretnym, dziatajgcym modelem SI.

3z10
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706

KRAJOWY : slinaniowane proee Py Ministerstwo
m PLAN g;ﬁ::mnllu Unig Europejsky v Fdrowia
== oosuoowy [N NextGenerationEU -

Zadanie ,Platforma Ustug Inteligentnych” jest realizowany w ramach projektu “e-Zdrowie KPO”, wspétfinansowanego
ze srodkéw Unii Europejskiej w ramach instrumentu na rzecz Krajowego Planu Odbudowy i Zwiekszania Odpornosci dla przedsiewzie¢
realizowanych w ramach inwestycji D1.1.2 , Przyspieszenie procesow transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwdj ustug
cyfrowych w ochronie zdrowia”, bedacej elementem komponentu D , Efektywno$é, dostepnosc i jakosé systemu ochrony zdrowia”



Centrum

ce

e-Zdrowia

Krok Czynnosc¢

1. System Podmiotu Leczniczego wysyta
zgdanie do PUl w celu pobrania
aktualnego katalogu dostepnych UDC.

2. System Podmiotu Leczniczego inicjuje
zlecenie analizy Sl, wskazujac
konkretny kod UDC. Przesyta metadane
zlecenia oraz powigzane dane binarne
(obrazy DICOM).

3. PUI przygotowuje dane do analizy.

4. PUI przekazuje pseudoanonimizowane
dane do wtasciwego modelu Sl na
podstawie kodu UDC ze zlecenia.

5. Model Sl konczy analize i zwraca wynik
(np. wformacie DICOM SR, JSON, PDF)
do PUI
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Oczekiwany rezultat
PUI zwraca liste aktywnych UDC wraz z ich
metadanymi (wymagania, parametry).

PUI przyjmuje zlecenie w odpowiedzi zwraca
UUID unikalny identyfikator zlecenia.
Zlecenie otrzymuje status inicjalny i trafia do
kolejki, dokonuje walidacji kompletnosci i
poprawnos$ci danych (w tym integralnosci
sum kontrolnych). Po pomyslnej walidacji.
Rejestrowany jest log UDO

PUI automatycznie przeprowadza proces
pseudoanonimizacji danych osobowych
zawartych w tagach DICOM, zachowujac
dane klinicznie istotne. Oryginalne dane i
mapowania sg bezpiecznie przechowywane.

Model Sl odbiera dane i rozpoczyna ich
analize. PUIl rejestruje fakt przekazania
danych w dzienniku zdarzen oraz odktada
dane w logach audytu UDO

PUI odbiera wynik, waliduje jego zgodnos¢ z
identyfikatorem zlecenia i poprawnosé
formatu. Wynik zostaje powigzany ze
zleceniem i zapisany w repozytorium
tymczasowym.
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6. PUI przygotowuje wynik koricowy dla PUI przeprowadza proces odtworzenia
Podmiotu Leczniczego. danych osobowych (depseudoanonimizacji).
Wynik analizy jest wzbogacany o oryginalne
dane identyfikacyjne, przy czym jego tresc i
znaczenie kliniczne pozostajg nienaruszone.

7. System Podmiotu Leczniczego PUl udostepnia status
odpytuje PUI o status zlecenia, "DANE_GOTOWE_DO_POBRANIA".
uzywajac otrzymanego wczesniej UUID.

8. System Podmiotu Leczniczego pobiera | PUl udostepnia kompletny pakiet wynikowy.
wynik analizy Sl z PUI. Odbidr zostaje odnotowany.

9. Lekarz w Podmiocie Leczniczym, po PUl rejestruje informacje zwrotng i powigzuje
zapoznaniu sie z wynikiem, przesyta ja z konkretnym modelem Sl i zleceniem.

informacje zwrotng (feedback)
dotyczacag jakosci analizy (ocena +

komentarz).

10. PUI finalizuje proces. Dane zlecenia sg oznaczane jako
zakonczone. Informacje o wykonanej ustudze
sg rejestrowane na potrzeby rozliczen. Dane
badania sg anonimizowane i przekazywane
do repozytorium danych dtugoterminowych
Po zakonczeniu operacji wynik i dane zlecone
$g usuwane z repozytorium tymczasowego
zgodnie z polityka retenciji.
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Ce Centrum
e-Zdrowia
2.2. Scenariusze uzupetniajgce dla Gtdwnego Procesu Biznesowego

ST-E2E-2: Obstuga zlecenia o wysokim priorytecie (Triaz)

e Cel: Weryfikacja, czy zlecenia oznaczone jako pilne (np. podejrzenie udaru) sg
przetwarzane w pierwszej kolejnosci, zgodnie z mechanizmem priorytetyzacji.

e Kroki: Analogiczne do ST-E2E-1, ale zlecenie jest wysytane z flagg wysokiego priorytetu. W
kolejce zlecen PUl musi ono wyprzedzi¢ zlecenia o standardowym priorytecie.

ST-E2E-3: Odrzucenie zlecenia z powodu danych osobowych w obrazie

e Cel: Sprawdzenie, czy PUI prawidtowo identyfikuje i odrzuca badania zawierajgce
"wypalone" dane osobowe na obrazach DICOM.

e Kroki: Podmiot Leczniczy przesyta badanie z widocznymi na obrazie danymi pacjenta.
e Oczekiwany rezultat: PUl w kroku walidacji przerywa przetwarzanie i zwraca do nadawcy
btad z informacjg o przyczynie odrzucenia.

ST-E2E-4: Btad walidacji danych wejsciowych

e Cel: Weryfikacja obstugi btedéw w przypadku, gdy zlecenie zawiera niekompletne lub
niepoprawne dane (np. brak wymaganego tagu DICOM, niezgodnos¢ identyfikatorow
pacjenta).

e Oczekiwany rezultat: PUl odrzuca zlecenie i zwraca szczego6towy kod btedu.

ST-E2E-5: Model Sl jest niedostepny lub zwraca btad

e Cel: Weryfikacja zachowania PUI, gdy docelowy model Sl jest niedostepny, zwraca btad
techniczny lub btad analizy.

e Oczekiwany rezultat: PUl rejestruje btad, oznacza zlecenie odpowiednim statusem
btedu i umozliwia ponowienie zapytania lub eskalacje problemu. Weryfikacja dziatania
mechanizmdéw odpornosci na awarie (fault tolerance).
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ST-E2E-6: Przekroczenie czasu odpowiedzi (timeout) modelu Si

e Cel: Sprawdzenie: czy mechanizmy monitorowania SLA w PUIl poprawnie identyfikuja
przekroczenie maksymalnego czasu odpowiedzi zdefiniowanego dla modelu SI.

e Oczekiwany rezultat: PUl rejestruje incydent, oznacza zlecenie btedem i uwzglednia to
zdarzenie w raportach SLA dla danego modelu.

ST-E2E-7: Weryfikacja integralnosci i niezmiennosci wyniku

e Cel: Potwierdzenie, ze wynik analizy Sl udostepniany Podmiotowi Leczniczemu jest bit-w-
bit tozsamy z wynikiem otrzymanym od modelu SI, bez jakiejkolwiek ingerencji w jego
tresc¢ lub znaczenie kliniczne.

e Kroki: Poréwnanie (np. za pomoca sum kontrolnych) wyniku surowego otrzymanego od
modelu (zapisanego w logach PUI) z wynikiem koncowym pobranym przez system
Podmiotu Leczniczego.

e Oczekiwany rezultat: Wyniki sg identyczne.
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3. Scenariusze Testowe dla Procesdw Wsparcia i Utrzymania

Scenariusze weryfikujg funkcje administracyjne, konfiguracyjne i utrzymaniowe platformy.

ST-SUP-1: Zarzadzanie cyklem zycia modelu S| w Katalogu UDC

e Cel: Weryfikacja petnego cyklu zycia UDC w katalogu
e Kroki:

1. Administrator CeZ dodaje nowa UDC do katalogu przez interfejs graficzny.

2. Podmiot Leczniczy pobiera zaktualizowany katalog i widzi nowa ustuge.

3. Administrator CeZ modyfikuje parametry istniejacej ustugi (np. koszt, opis).

4. Administrator CeZ wdraza nowa wersje modelu Sl dla istniejacej UDC, oznaczajac ja

jako produkcyjng. Stara wersja pozostaje w historii.

5. Administrator CeZ dezaktywuje UDC, ktdra nie powinna by¢ juz dostepna publicznie.
e Oczekiwany rezultat: Wszystkie operacje sa poprawnie odzwierciedlone w katalogu

udostepnianym przez API. Ustugi nieaktywne nie sg widoczne dla Podmiotéw

Leczniczych.

ST-SUP-2: Procesy rozliczeniowe

e Cel: Weryfikacja poprawnosci generowania danych do rozliczen z Podmiotami
Leczniczymi i Dostawcami Modeli SI.

e Kroki: Po wykonaniu serii analiz (w ramach ST-E2E-1), Administrator CeZ generuje raport
bilingowy dla wybranego podmiotu i okresu rozliczeniowego

e Oczekiwany rezultat: Raport zawiera prawidtowg liczbe wykonanych analiz, typy ustug,
uzyte modele oraz zagregowane koszty zgodnie ze skonfigurowanym modelem
rozliczeniowym (np. pay-per-use).

ST-SUP-3: Monitorowanie i Raportowanie SLA

e Cel: Weryfikacja poprawnosci gromadzenia danych i generowania raportéw dotyczacych
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wskaznikow jakosciowych (SLA) dla modeli Sl.

e Kroki: Po wykonaniu testdw, w tym scenariuszy btedow (ST-E2E-5, ST-E2E-6),
Administrator CeZ generuje raport SLA dla wybranego modelu.

e Oczekiwany rezultat: Raport poprawnie odzwierciedla metryki takie jak
sredni/maksymalny czas odpowiedzi, dostepnos¢ modelu i odsetek zapytan
zakoniczonych btedem.

ST-SUP-4: Retencja i Anonimizacja Danych

e Cel: Sprawdzenie automatycznego usuwania danych z repozytorium tymczasowego oraz
procesu petnej anonimizacji danych na potrzeby repozytorium badawczego
(dtugookresowego).

e Kroki:

1. Zlecenie analizy zostaje zakonczone.

2. Weryfikacja, czy po uptywie skonfigurowanego okresu retencji, dane zniknety z
repozytorium tymczasowego.

3. Weryfikacja, czy w repozytorium dtugookresowym (badawczym) pojawity sie w petni
zanonimizowane dane z tego zlecenia (bez mozliwosci odtworzenia danych
osobowych).

e Oczekiwany rezultat: Procesy usuwania i anonimizacji dziatajg automatycznie i sg
zgodne z konfiguracja polityki retencji.

ST-SUP-5: Kopia zapasowa i odtwarzanie po awarii (Disaster Recovery)

e Cel: Weryfikacja procedury odtwarzania systemu z kopii zapasowej w przypadku
symulowanej awarii krytyczne;j.
e Warunki wstepne: Istnieje regularnie tworzona kopia zapasowa catej platformy.
e Kroki:
1. Symulacja awarii krytycznego komponentu PUI.
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2. Uruchomienie procedury odtwarzania po awarii (Disaster Recovery Plan).
3. Przywrdcenie systemu i jego danych z ostatniej spojnej kopii zapasowe;j.
4. Weryfikacja integralnos$ci danych i petnej funkcjonalnos$ci platformy po odtworzeniu.

e Oczekiwany rezultat: System zostaje przywrdcony do dziatania w zdefiniowanym w
umowie czasie (RTO/RPO), a dane sa spdjne.
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Zadanie ,Platforma Ustug Inteligentnych” jest realizowany w ramach projektu “e-Zdrowie KPO”, wspétfinansowanego
ze srodkéw Unii Europejskiej w ramach instrumentu na rzecz Krajowego Planu Odbudowy i Zwiekszania Odpornosci dla przedsiewzie¢
realizowanych w ramach inwestycji D1.1.2 , Przyspieszenie procesow transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwdj ustug
cyfrowych w ochronie zdrowia”, bedacej elementem komponentu D , Efektywno$é, dostepnosc i jakosé systemu ochrony zdrowia”



