FORMULARZ OCENY PODMIOTU PRZETWARZAJACEGO?

Instrukcja wypetniania formularza:

1) Podmiot, wobec ktérego planowane jest powierzenie przetwarzania danych osobowych / ktéremu powierzono przetwarzanie danych osobowych w
ramach ww. czynnosci, wypetnia kolumny pn. OdpowiedzZ oraz Uzasadnienie / Uwagi.

2) W przypadku wypetniania przez podmiot formularza po powierzeniu mu przetwarzania danych osobowych, tres¢ niektorych pytan,
odpowiadajacych tej sytuacji, zawarto w przypisie.

L PYTANIE ODPOWIEDZ UZASADNIENIE / UWAGI
P- (tak / nie / nie dotyczy) (dodatkowe informacje)
INFORMACJE OGOLNE

Czy podmiot przetwarzajacy powotat w swojej jednostce Inspektora
Ochrony danych (IOD) lub inng osobe do wykonywania zadan
zwigzanych z ochrong danych osobowych? Jesli tak, prosze wskazaé
kiedy.

Czy podmiotowi, do zrealizowania umowy, ktéra zostanie / zostata
2. zawarta z administratorem, niezbedne jest przetwarzanie danych
osobowych? Nalezy wskaza¢ w uzasadnieniu / uwagach kategorie
danych, ktérych przetwarzanie jest niezbedne do zrealizowania

1 Zgodnie z art. 28 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiagzku z przetwarzaniem danych
osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE L 127 z
23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 4.03.2021, str. 35) jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wytacznie z ustug takich podmiotéw przetwarzajacych,
ktére zapewniajg wystarczajace gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi niniejszego rozporzadzenia i chronito prawa oséb,
ktérych dane dotycza




umowy, ktéra zostanie / zostata zawarta z
administratorem/podmiotem przetwarzajacym?.

Czy podmiot posiada doswiadczenie w petnieniu roli podmiotu,
3 ktéremu powierzono przetwarzanie danych osobowych? Prosze podaé
jakie.

Czy podmiot przetwarzajacy prowadzi rejestr kategorii czynnosci
przetwarzania zgodnie z art. 30 ust. 2 RODO?

PROCEDURY

Czy podmiot przetwarzajacy posiada procedury w obszarze ochrony
danych osobowych? Prosze wskazac jakie. Czy te procedury

5 uwzgledniaja - oprécz zadan administratora - réwniez zadania
wynikajace z petnienia roli podmiotu przetwarzajacego, o ktérych
mowa w art. 28 RODO?

Czy podmiot przetwarzajacy stosuje w swojej dziatalnosci zasady
privacy by design oraz privacy by default?

Czy zastosowano srodki kontroli dostepu fizycznego w stosunku do
7 budynku lub budynkéw podmiotu przetwarzajacego, gdzie realizowana
bedzie umowa z administratorem?

2 Ten punkt ma charakter informacyjny, zakres danych powierzonych do przetwarzania okreéla finalnie Administrator (jesli zakres bedzie inny niz wskazany przez podmiot przetwarzajacy -
odpowiednia adnotacja zostanie zamieszczona w zaleceniach i rekomendacjach ze strony administratora ). W przypadku wypetniania formularza przed podpisaniem umowy powierzenia, zakres
danych planowanych do powierzenia powinien by¢ ograniczony do takich danych, ktére sa niezbedne do zrealizowania celu zawieranej umowy .W przypadku wypetniania formularza po zawarciu
umowy powierzenia, nalezy wzig¢ pod uwage zakres danych powierzonych do przetwarzania - w uwagach mozna wskazaé¢, ze przetwarzany bedzie jedynie ten zakres danych.




Czy podmiot przetwarzajacy stosuje odpowiednie zabezpieczenia

w systemach informatycznych, w ktérych beda przetwarzane dane
osobowe w ramach czynnosci?

W uzasadnieniu / uwagach nalezy wskazac, jakie zabezpieczenia sg
stosowane, lub odwotac sie do dokumentéow regulujgcych te kwestie.

Czy systemy informatyczne podmiotu przetwarzajgcego wymuszaja
okresowga zmiane haset?

10

Czy podmiot przetwarzajacy zapewnit oprogramowanie antywirusowe
na komputerach uzywanych przez jednostke?

11

Czy oprogramowanie, uzywane w podmiocie przetwarzajgcym, posiada
licencje i jest na biezaco aktualizowane?

12

Czy dyski komputeréw przeno$nych uzywane przez podmiot
przetwarzajacy sa szyfrowane?

13

W jaki sposoéb sg zabezpieczone urzadzenia mobilne, uzywane w
podmiocie przetwarzajagcym? Czy sg one zabezpieczone co najmniej
hastem?

PRACOWNICY

14

Czy podmiot przetwarzajacy zapewnia nowozatrudnionym
pracownikom - przed podjeciem przez nich czynnosci zwigzanych z
przetwarzaniem danych osobowych - szkolenie w tym obszarze, w
szczegdblnosci w zakresie obowiazujgcych w jednostce procedur
wewnetrznych?




15

Czy do przetwarzania danych osobowych podmiot przetwarzajacy
dopuszcza jedynie osoby, ktére otrzymaty upowaznienia do
dokonywania tej czynnosci?

16

Czy podmiot przetwarzajacy zobowigzuje pracownikéw do stosowania
obowigzujacych w jego jednostce procedur w obszarze ochrony
danych osobowych i weryfikuje ich stosowanie? Nalezy wskaza¢ w
uzasadnieniu / uwagach, w jaki sposdb potwierdzane jest to
zobowigzanie, oraz jak odbywa sie weryfikacja jego realizacji.

17

Czy pracownicy podmiotu przetwarzajacego, ktérzy przetwarzajg dane
osobowe, zostali zobowiazani do zachowania ich w tajemnicy / w
poufnosci?

18

Czy podmiot przetwarzajacy weryfikuje, czy pracownicy podmiotu
przetwarzajgcego nie pozostawiajg w miejscach ogélnodostepnych
wydrukéw lub dokumentéw zawierajacych dane osobowe? Nalezy
wskazac¢ w uzasadnieniu / uwagach, w jaki sposob odbywa sie
weryfikacja jego realizacji.

19

Czy pracownicy podmiotu przetwarzajacego zostali zobowigzani

do stosowania zasady tzw. ,czystego biurka”? Prosze wskazac czy i w
jaki sposéb podmiot przetwarzajacy weryfikuje jej stosowanie w
praktyce?

20

Czy pracownicy przetwarzajacy dane osobowe w formie papierowej
- po zakonczeniu pracy - przechowuja je w zamykanych szafach
i zabezpieczaja je przed dostepem do nich nieuprawnionych oséb?

INNE




Czy podmiot przetwarzajacy prowadzi rejestr naruszen ochrony

21 danych osobowych?

Czy podmiot przetwarzajacy posiada wdrozone mechanizmy
22 | identyfikacji oraz oceny i notyfikacji naruszen ochrony danych
osobowych? Prosze wskaza¢ wdrozone mechanizmy.

Czy w przypadku incydentu w zakresie danych osobowych
23 | zapewniono mozliwos$¢ szybkiego przywrécenia danych i dostepu do
nich? Prosze wskazac¢ wdrozone procedury.

Czy podmiot przetwarzajgcy dokonat oszacowania ryzyka
24 | przetwarzania danych osobowych i czy w jego wyniku konieczne
okazato sie sporzadzenie oceny skutkow dla ochrony danych (DPIA)?

Czy i w jaki sposdb podmiot przetwarzajagcy zapewnia realizacje praw
25. | oséb, ktérych dane dotycza? Czy posiada w tym zakresie ustalone
procedury postepowania? Prosze wskazad jakie sg to procedury.

Czy podmiot przetwarzajacy posiada certyfikaty w zakresie
26 | bezpieczenstwa informacji lub wdrozyt system zarzadzenia
bezpieczenstwa informacji? Prosze wskazac jakie.

Czy podmiot przetwarzajacy planuje dokonywac transferéw

27
powierzonych do przetwarzania danych do parstw poza EOG??3

3 ZatoZeniem Administratora jest nie dokonywanie transferéw danych powierzonych do przetwarzania do panstw poza EOG. Jezeli taki transfer miatby nastepowac - nalezy wskazaé¢ mechanizm
legalizujacy taki transfer.




