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Zatacznik nr 1 do Zapytania

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamodwienia jest aktualizacja systemu bezpieczenstwa poprzez dostawe urzadzen typu

firewall dla Centrum e-Zdrowia w Warszawie.

1. Termin realizacji zaméwienia: do 60 dni kalendarzowych.

2. Zamdwienie obejmuje:

2.1. Dostawe urzadzen i oprogramowania opisanych szczegétowo w pkt. 4, 5,

2.2. Swiadczenie ustugi gwarancji na dostarczone urzadzenia i system opisane w pkt. 6,

3. Opis systemu:

Zamawiajgcy posiada:

3.1. System zabezpieczen — urzadzenia FortiGate-20C, FortiGate-60D

3.2. System do analizy zdarzen oraz logéw — FortiAnalyzer

3.4 System zarzadzajacy — FortiManager

4, Urzadzenia typu Firewall - 25 sztuk.

L.p.

Cecha

Wymagania minimalne i jakosciowe

4.1.

Wymagania ogdlne

Dostarczony system bezpieczestwa musi by¢ kompatybilny i zapewnic
wspdtprace z posiadanymi przez Zamawiajgcego urzadzeniami i
systemami (pkt.3) oraz zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy facza.

Urzadzenie musi by¢ dedykowang platformg sprzetowa. Nie dopuszcza

sie rozwigzan ,serwerowych” bazujgcych na ogdlnodostepnych na rynku
podzespotach PC ogdlnego przeznaczenia. Oferowane Urzadzenie w dniu
sktadania ofert nie moze by¢ przeznaczone przez producenta do
wycofania z produkgji lub sprzedazy.

4.2.

Tryby pracy

System realizujgcy funkcje Firewall musi dawac mozliwos¢ pracy w trybie
routera z funkcjg NAT.

4.3.

Zasilanie

System musi by¢ wyposazony w zasilanie AC.
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L.p. Cecha

Wymagania minimalne i jako$ciowe

4.4. | Wydajnos¢

e W zakresie Firewall’a obstuga nie mniej niz 500 000
jednoczesnych sesji oraz 30 000 nowych potaczen na sekunde.

e Wydajnos¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy
zastosowaniu algorytmu o mocy nie mniejszej niz AES256 —
SHA256: nie mniej niz 3.5 Gbps.

4.5. | Polityki

Polityka Firewall musi uwzgledniaé adresy IP, uzytkownikéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoriow zawierajgcych: kategorie url, adresy IP, nazwy domenowe,
hash'e ztosliwych plikéw.

4.6. | Translacja

System musi zapewnia¢ translacje adresdw NAT: Zrdodtowego i
docelowego, translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.

4.7. IPSec VPN

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W
zakresie tej funkcji musi zapewniaé:
e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Tworzenie pofaczen typu Site-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

e Mozliwosé wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

e Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

4.8. | Routing W zakresie routingu rozwigzanie powinno zapewniac obstuge:
e Routingu statycznego.
e Policy Based Routingu.

49. | WAN System musi umozliwiaé¢ obstuge tacza WAN.

4.10. | Zarzadzanie

Elementy systemu bezpieczeistwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny
mie¢ mozliwos¢ wspodtpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

4.11. | Logowanie

System musi mie¢ mozliwo$¢ logowania do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania i raportowania w
postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej
lub programowe;.
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L.p. Cecha

Wymagania minimalne i jako$ciowe

W ramach logowania system musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci
administratoréw, zuzyciu zasobdéw oraz stanie pracy systemu. Musi by¢
zapewniona mozliwo$é jednoczesnego wysytania logéw do wielu
serweréw logowania.

Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw
sieciowych i bezpieczeristwa oferowanego systemu.

Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

4.12. | Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji ochronnych
producenta i serwiséw. Powinny one obejmowac:

Kontrola Aplikacji, IPS, Antywirus, Web Filtering na okres 36 miesiecy.

4.13. | Wyposazenie

Urzadzenie powinno by¢ wyposazone w:

e 1port WAN
e Minimum 2 porty 1GE RJ45

4.14. | Gwarancja oraz
wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta oraz
Wykonawcy przez okres 36 miesiecy, polegajgcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniaé rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

5. Urzadzenia typu Firewall — 4 sztuki.

L.p. Cecha

Wymagania minimalne i jakosciowe

5.1. | Wymagania ogdlne

Dostarczony system bezpieczenstwa musi byé kompatybilny i zapewnic
wspotprace z posiadanymi przez Zamawiajgcego urzadzeniami i
systemami (pkt.3) oraz zapewniac wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy facza.

Urzadzenie musi by¢ dedykowang platformg sprzetowa. Nie dopuszcza

sie rozwigzan ,,serwerowych” bazujgcych na ogdlnodostepnych na rynku
podzespotach PC ogdlnego przeznaczenia. Oferowane Urzadzenie w dniu
sktadania ofert nie moze by¢ przeznaczone przez producenta do
wycofania z produkgji lub sprzedazy.

5.2. | Tryby pracy

System realizujacy funkcje Firewall musi dawac mozliwos¢ pracy w trybie
routera z funkcjg NAT.
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L.p. Cecha

Wymagania minimalne i jakosciowe

5.3. Zasilanie

System musi by¢ wyposazony w zasilanie AC.

5.4. | Wydajnos¢

e W zakresie Firewall’a obstuga nie mniej niz 700 000
jednoczesnych sesji oraz 35 000 nowych potaczen na sekunde.

e Wydajnos$é szyfrowania VPN IPSec dla pakietow 512 B, przy
zastosowaniu algorytmu o mocy nie mniejszej niz AES256 —
SHA256: nie mniej niz 6.5 Gbps.

5.5. | Polityki

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoridw zawierajgcych: kategorie url, adresy IP, nazwy domenowe,
hash'e ztosliwych plikéw.

5.6. | Translacja

System musi zapewnia¢ translacje adreséw NAT: zrédtowego i
docelowego, translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.

5.7. IPSec VPN

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W
zakresie tej funkcji musi zapewniac:
e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Tworzenie pofaczen typu Site-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

e Obstuga mechanizmdéw: IPSec NAT Traversal, DPD, Xauth.

5.8. Routing W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
e Routingu statycznego.
e Policy Based Routingu.

5.9. | WAN System musi umozliwia¢ obstuge tgcza WAN.

5.10. | Zarzadzanie

Elementy systemu bezpieczeristwa muszg mieé¢ mozliwosé zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny
mie¢ mozliwos¢ wspotpracy z dedykowanymi platformami centralnego
zarzgdzania i monitorowania.

5.11. | Logowanie

System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania i raportowania w
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wsparcie

L.p. Cecha Wymagania minimalne i jakosciowe
postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowe;j
lub programowej.
W ramach logowania system musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci
administratoréw, zuzyciu zasobdéw oraz stanie pracy systemu. Musi by¢
zapewniona mozliwos¢ jednoczesnego wysytania logdw do wielu
serweréw logowania.
Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw
sieciowych i bezpieczenstwa oferowanego systemu.
Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

5.12. | Serwisy i licencje W ramach postepowania powinny zostaé dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji ochronnych
producenta i serwiséw. Powinny one obejmowac:

Kontrola Aplikacji, IPS, Antywirus, Web Filtering na okres 36 miesiecy.

5.13. | Wyposazenie Urzadzenie powinno by¢ wyposazone w:

e Minimum 1 port WAN
e Minimum 1 port DMZ
e Minimum 4 porty 1GE RJ45
5.14. | Gwarancja oraz System musi by¢ objety serwisem gwarancyjnym producenta oraz

Wykonawcy przez okres 36 miesiecy, polegajgcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniaé rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

6. Ustugi gwarancji i gwarancja jakosci

Lp.

Cecha

Wymagania minimalne

6.1.

Ustugi gwarancji i
gwarancja jakosci

Wymagana jest 36 miesieczna gwarancja jakosci oraz 36 miesieczna ustuga
gwarancji na dostarczone urzadzenia i system. W obrebie gwarancji zawarte musi

by¢:

W ramach ustug gwarancji - dostep do aktualnych wersji oprogramowania
oraz dokumentacji producenta oraz wsparcie producenta lub
Wykonawcy,

Sposdb obstugi zgtoszen gwarancyjnych w trybie 7x24,

W ramach gwarancji jakosci - naprawa nastgpi w ciggu 24 godzin od
zgtoszenia awarii. Jezeli zasadna bedzie wymiana sprzetu, nastgpi to
najdtuzej w ciggu 2 Dni roboczych od zgtoszenia awarii. W przypadku
zasadnosci wymiany sprzetu, nosniki danych zostajg u Zamawiajgcego.
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7. Aspekty Srodowiskowe

Wykonawca zobowigzany jest przedstawi¢ oswiadczenie potwierdzajgce zgodnos¢ dostarczonych
Urzadzen w szczegdlnosci:

Oferowane produkty muszg zawierac informacje dotyczace ponownego uzycia i recyklingu, nie moga
zawierac farb i powtok na duzych plastikowych czesciach, ktérych nie da sie poddaé recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne oraz niebezpieczne
sktadniki powinny byé bezpiecznie i fatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty
muszg sktadac sie z co najmniej w 65% ze sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu.
We wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-gramowe powinny zawieraé nie
wiecej niz sladowe ilosci sSrodkéw zmniejszajgcych palnosé sklasyfikowanych w dyrektywie RE
67/548/EEC. Zaoferowane urzadzenia powinny by¢ energooszczedne.

Dopuszcza sie przedstawienie certyfikatu TCO, EPEAT lub normy 1SO 14001

Nazwy wtasne oraz sformutowania okreslone przez Zamawiajgcego zostaty uzyte ze wzgledu na posiadane
przez niego rozwigzania technologiczne.
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