Zarzgdzanie dostepem
i tozsamosciqg

w ramach zaleceh w zakresie podstaw
bezpieczenhstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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0l. Tworzenie - Nie udostepniaj haset nikomu.
bezpiecznych haset Ngwet prqcownik dzio’rL.J’IT
nie powinien o nie prosic.
- Stosuj co najmniej 16 znakow.
- Jezeli hasto zostanie ujawnione lub

> Wykorzystuj rézne typy znakdw przejete, zmien je niezwiocznie.
(wielkie i mate litery, cyfry, znaki
specjalne). > Nigdy nie przesytaj haset
e-mailem, poprzez SMS ani inny
- Unikaj przewidywalnych komunikator.

schematéw (np. ,P@ssword”,
,12345678", ,Qwerty123!").

- Nie uzywaj danych osobowych
(imie, nazwisko, data urodzenia,
nazwa firmy).

- 0Odrzu€ proste hasta ztozone
z jednego stowa, poniewaz tatwo
ztamac je atakiem stownikowym.

- Rozwaz stosowanie fraz
(passphrase) (np. ,Mor$k@
Przygod&@ustr@li@”), co wydtuza
hasto i utrudnia jego ztamanie.

- Unikaj stosowania zblizonych
wariantéw haset (,Szpit@!2024"/
,SZpit@!2025").

02. Postugiwanie sie hastami

- Nigdy nie uzywaj identycznego
hasta do réznych systemow.

- Nie przechowuj haset
w notatnikach, plikach tekstowych,
na telefonach czy kartkach.

- Stosuj menedzery haset do ich
tworzenia oraz przechowywania.

- Rozwaz cykliczng zmiang haset
(np. co 6 miesiecy), szczegblnie
w przypadku krytycznych
systemow.
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03. Uwierzytelnianie
wielosktadnikowe (MFA)

- Wiqgcz MFA wszedzie tam, gdzie
to mozliwe. Chronisz w ten sposéb
konta nawet, gdy hasto wycieknie.

- Korzystaj z aplikacii
uwierzytelniajgcych (np. Google
Authenticator, Microsoft
Authenticator).

- Jezeli masz takg mozliwosg,
zmieh e-maile oraz kody SMS
joko metode dodatkowego
uwierzytelniania na dedykowanq
aplikacje TOTP (np. Authenticator).

- Nie zapisuj ani nie udostepniaj
nikomu kodéw jednorazowych.

- Nie wpisuj kodéw MFA
na podejrzanych stronach (zawsze

doktadnie sprawdzaj adres strony).

- Nie uzywaj tego samego
urzgdzenia do logowania i odbioru
kodéw MFA.

- Jesli to mozliwe, korzystaj z kluczy
sprzetowych U2F
(np. Yubikey) — zapewniajqg
najwyzszy poziom bezpieczehstwa.
Stosuj to rozwigzanie szczegdlnie
dla krytycznych systemoéw.

- Unikaj powiadomieh push
(wyskakujgcych powiadomien)
dla kodéw MFA, jesli to mozliwe.

- Korzystaj z biometrii, jesli masz
takq mozliwo$é (odcisk palca,

skan twarzy lub siatkdwki).

- Zwracaj uwage na nietypowe
powiadomienia w aplikacjach

MFA (np. sytuacja, w ktorej
dostajesz powiadomienie z kodem,
a nie logujesz sig do zadnego
systemu).

04. Kontrola uprawnien

- Na urzqgdzeniach stuzbowych loguj
sie wytqcznie do tych systemow,
ktérych obstuga miesci sie
w zakresie Twoich obowigzkow.

- Zwracaj uwage, czy nie posiadasz
zbyt szerokich uprawnien,
nie pro$ o dostgp do systemoéw lub
danych, ktérych nie potrzebujesz
do wykonywania swoich
obowiqzkow.

- Zachowaj ostrozno$¢ podczas
przyznawania dostepu innym.
Upewnij sig, ze osoby, ktérym
przyznajesz dostep, rzeczywiscie
go potrzebujq.

- Zgtaszaj wszelkie przypadki
nadmiarowego dostepu
do danych oraz systemow, ktére
nie mieszczq sie w Twoim zakresie
lub zakresie wspotpracownikow.

- Nie korzystaj z kont
wspoétdzielonych ani nalezgcych
do innych osoéb, nie przekazuj
wtasnych danych logowania.

- Nie loguj sie z niezabezpieczonych
oraz nieznanych urzqdzen
do zasobdéw oraz systemow
organizacyjnych.

- Nie dopuszczaj do sytuaciji, w ktorej
inna osoba wykorzystuje Twojq
zalogowang sesje.
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05. Monitorowanie aktywnoSci
kont i wykrywanie zagrozen

- Jesli zauwazysz nietypowe
godziny logowania lub logowanie
z podejrzanych lokalizacji,
szczegOblnie dotyczqce kont
z podwyzszonymi uprawnieniami,
natychmiast zgto$ zaistniatq
sytuacje do dziatu IT.

- Zgtaszaj préby nieautoryzowanego
dostepu. Jesli dostaniesz
informacje o nieudanej prébie
logowania na Twoje konto,
powiadom dziat IT.

- Jesli masz podejrzenie, ze ktos
nieuprawniony mogt skorzystac
z Twojego profilu, powiadom
swojego przetozonego oraz dziat IT.

- Nie ignoruj powiadomief
o zmianach na koncie - jesli
dostaniesz wiadomos$¢ o zmianie
hasta lub dodaniu nowego
urzqdzenia, a tego nie robites
(lub nie zlecates), dziataj
natychmiast.

- Zwracaj uwage na nietypowe
zachowania systemu, takie jak
spowolnienia, nagte wylogowania
czy nietypowe btedy, ktére
mogqg by¢ oznakq naruszenia
bezpieczenstwa.

06. Aktualizowanie dostepow

- Zgtaszaj posiadanie nieaktualnych
lub zbednych dostepodw.

- Usuwaj dostepy bytym
pracownikom.

> Jesli ktos odszedt z firmy,
upewnij sig, ze jego konta zostaty
dezaktywowane (np. poczta,
Intranet, VPN).

- Unikaj posiadania dostgpu
do systemow oraz zasobow
niezwigzanych z Twoimi
obowigzkami.

- Zachowaj czujnos§¢, jesli bez
wyraznego uzasadnienia zyskujesz
nowe funkcje w systemach.

- Aktualizuj dane kontaktowe
w systemach zabezpieczen.
Po zmianie numeru telefonu lub
adresu e-mail powigzanych
z kontem, pamigtaj o ich
aktualizacji w systemie.

\\\ CSIRT CEZ



