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OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa, wdrozenie oraz utrzymanie komponentéw oprogramowania dla
Platformy Ustug Inteligentnych (PUI), obejmujaca system integracyjno-
orkiestracyjny oraz modele Sztucznej Inteligencji (SI) w ramach projektu “e-
Zdrowie KPO”

Czes¢ |I: Dostawa, wdrozenie oraz utrzymanie systemu integracyjno-
orkiestracyjnego wchodzacego w sktad Platformy Ustug Inteligentnych (PUI)
do obstugi analiz badan obrazowych z wykorzystaniem Modeli Sztucznej
Inteligencji (SI) oraz przeprowadzeniem instruktazy stanowiskowych i
wsparciem uzytkownikéw w zakresie mozliwosci wykorzystania systemu.
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e-Zdrowia
1. WYMGANIA FUNKCJONALNE

W tresci niniejszej specyfikacji uzyto specjalistycznych sformutowan w jezyku
angielskim. Sa to terminy powszechnie stosowane i jednoznacznie rozumiane w branzy
medycznej oraz IT. Uzycie oryginalnej terminologii ma na celu zachowanie precyzji
technicznej i uniknigecie niejednoznacznosci, ktére mogtyby powstaé¢ w wyniku
ttumaczenia.

Wszystkie wymagania w niniejszej specyfikacji dzielg sie na dwie kategorie:

e Wymagane, rozumiane jako obligatoryjne warunki, ktérych niespetnienie skutkuje
odrzuceniem oferty,

e Punktowane, rozumiane jako opcjonalne funkcjonalnosci, za ktérych spetnienie
przyznawane sg punkty. Ich niespetnienie skutkuje jedynie przyznaniem 0
punktow za dane kryterium.

Terminy realizacji zamdwienia wskazane zostaty w dokumencie Wstep do OPZ.

1.1. Przyjmowanie i obstuga badan diagnostycznych kierowanych do Modeli SI

Parametr wyma-
Opis wymagania gany / punkto-
wany

Kod wymaga-

1.1.1 System musi umozliwia¢ przyjmowanie zlecen analizy Wymagany
Slwraz z powigzanymi danymi binarnymi i metadanymi,
zgodnie ze specyfikacja interfejsu REST APl opisang w
rozdziale numer 2.2 niniejszej specyfikac;ji.

1.1.2 System musi umozliwia¢ przyjmowanie zlecen analizy Wymagany
S| wraz z powigzanymi obrazami badan poréwnaw-
czych, jesli dany Model SI wymaga ich do analizy pro-
gresji lub regresji zmian patologicznych.
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Rejestrowane dane musza by¢ precyzyjnie zdefinio-
wane, wskazujac, ktére obrazy stanowig badanie bie-
zace, a ktore sg badaniami archiwalnymi.

1.1.3 System musirealizowa¢ walidacje kompletnoscii spdj- Wymagany
nosci danych przekazanych w ramach zlecenia.

Walidacja musi obejmowac co najmniej:

e integralnos¢ zadania i poprawnosc¢ formatu ko-
munikacyjnego (np. kompletnos¢ nagtowkow
komunikacyjnych)

e integralnos¢ otrzymanych danych binarnych
(np. poréwnanie sum kontrolnych),

e niezaprzeczalnosé i poufnoscg,

e spdjnosc identyfikatoréw pacjenta i badania
pomiedzy metadanymi zlecenia, a danymi bi-
narnymi.

e obecnos¢ kodu Ustugi Diagnostyki Cyfrowej
(UDC), jako jednoznacznego wskazania Modelu
lub Modeli SI, ktéry ma zosta¢ uzyty do analizy
badania

1.1.4 System musi, w ramach walidacji przychodzacego zle- Wymagany
cenia, posiada¢ mechanizm do analizy danych binar-
nych w celu wykrywania i identyfikacji utrwalonych da-
nych osobowych (np. “burned-in annotations” na obra-
zach DICOM).

1.1.5 System musi umozliwia¢ konfiguracje domyslnego Wymagany
sposobu obstugi zlecen, w ktérych w ramach walidacji
wykryto obecnos¢ utrwalonych danych osobowych w
warstwie graficznej (np. ,,burned-in annotations”).

System musi wspieraé co najmniej dwie strategie:

e odrzucenie zlecenia i jego zwrot do systemu
zlecajgcego podmiotu leczniczego z podaniem

przyczyny,
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e kontynuacja przetwarzania po zastosowaniu
procedury pseudonimizacji danych osobowych
(lub danych oryginalnych, jesli tylko konfigura-
cja Modelu dopuszcza takie dane np. Model w
infrastrukturze Zamawiajgcego) na poziomie
obrazu.

Konfiguracja wybranej strategii musi by¢ mozliwa do
ustalenia:

e globalnie oraz indywidualnie,

e indywidualnie dla kazdego podmiotu leczni-
czego,

e indywidualnie dla kazdego zarejestrowanego
Modelu Sl w katalogu UDC.

1.1.6 System musi nadawac kazdemu poprawnie przejetemu Wymagany
zleceniu analizy Sl unikalny identyfikator (preferowany
format UUID).

System za pomoca Identyfikatora musi umozliwia¢ jed-
noznaczne $ledzenie zlecenia w catym cyklu jego prze-
twarzania w systemie.

1.1.7 System musi udostepnia¢ wygenerowany identyfikator Wymagany
zlecenia podmiotowi leczniczemu, ktéry przestat bada-
nie.

1.1.8 System musi zapisywaé dane zlecenia oraz dane bi- Wymagany

narne w dedykowanym repozytorium. Repozytorium
ma petni¢ funkcje tymczasowego przechowywania na
potrzeby procesu analizy Sl.

1.1.9 System musi posiada¢ mechanizm kolejkowania zle- Wymagany
cen gotowych do przekazania do analizy SI.

1.1.10 System musi zarzgdza¢ priorytetami zlecen znajdujg- Wymagany
cymi sie w kolejce na podstawie konfigurowalnych kry-
teriow, uwzgledniajgc co najmniej:
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e typ badania (np. zlecenia dotyczace udaréw
mozgu powinny miec najwyzszy priorytet),
e pilnos¢ zlecenia.

1.1.11 System musi wspiera¢ co najmniej dwa poziomy pilno- Wymagany
Sci zlecenia: normalny i wysoki. Pilnos¢ musi wptywac
na kolejnosc¢ przekazywania zlecen do analizy Sl.

1.1.12 System musi definiowac i zarzadza¢ cyklem zycia zle- Wymagany
cenia analizy Sl poprzez szczegoétowe statusy odwzoro-
wujgce co najmnie;j:

e informacje o statusie przekazania danych ba-
dania (w tym danych binarnych),

e informacje o aktualnym statusie przetwarzania
zlecenia,

e informacje o btedach.

1.1.13 System musi automatycznie aktualizowac status zle- Wymagany
cenia w miare jego postepu przez poszczegdlne etapy
przetwarzania.

1.1.14 System musi rejestrowac wszystkie operacje zwigzane Wymagany
z przyjeciem, walidacjg, nadaniem identyfikatora oraz
kolejkowaniem zlecenia analizy Sl w dzienniku zdarzen.
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1.2. Psuedonimizacjaianonimizacja danych

Parametr wyma-
Opis wymagania gany / punkto-
wany

Kod wymaga-

nia

1.2.1 System musi umozliwia¢ konfigurowanie regut pseduo- Wymagany
nimizacji danych osobowych w zaleznosci od lokaliza-
cji docelowego Modelu SI.

Konfiguracja ta musi wspiera¢ co najmniej dwa tryby:

e dla Modeli SI uruchamianych w infrastrukturze
Zamawiajgcego (on-premise): dane moga byé
przekazywane w formie oryginalnej, bez pseu-
donimizaciji,

e dla Modeli SI uruchamianych poza infrastruk-
turg Zamawiajgcego (SaaS/chmura): system
musi uruchomié proces pseudonimizacji da-
nych.

1.2.2 System musi posiadaé wbudowany, automatyczny me- Wymagany
chanizm pseudonimizacji danych, realizowany zgodnie
z definicjg i zasadami okreslonymi w rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679
(RODO), w szczegolnosci z Art. 4 pkt 5 (definicja pseu-
donimizacji) oraz Art. 32 (bezpieczenstwo przetwarza-
nia).

Mechanizm ten musi zapewnia¢ co najmniej identyfika-
cje i pseudonimizacje danych osobowych:

e wystepujacych w tagach DICOM,

e wystepujacych w tresci wszelkich innych pol
tekstowych mogacych przechowywaé¢ dane
osobowe.

Proces pseudonimizacji musi nastgpi¢ automatycznie
przed przekazaniem danych badania do Modelu Sl.
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1.2.3 System musi zapewniaé, ze podczas procesu pseudo- Wymagany
nimizacji zostaty zachowane klinicznie istotne dane pa-
cjenta.

1.2.4 System musi umozliwia¢ jednoznaczne powigzanie Wymagany

otrzymanego wyniku analizy z konkretnym zleceniem
(np. identyfikatorem UUID zlecenia) oraz pseudonimi-
zowanym zestawem danych, ktdry zostat uzyty do ana-
lizy.

1.2.5 System musi mie¢ mozliwos¢ odtworzenia (depseudo- Wymagany
nimizacji) oryginalnych danych osobowych pacjenta na
podstawie danych pseudonimizowanych i wyniku ana-
lizy.

1.2.6 System musi zapewnia¢, ze mapowania pozwalajace Wymagany
na depseudonimizacje danych sg przechowywane od-
dzielnie od danych pseudonimizowanych oraz objete
szczegblnym nadzorem zgodnie z zasadag poufnosci i
integralnosci (Art. 4 pkt 5 RODO).

1.2.7 System musi realizowac¢ proces odtworzenia danych Wymagany
osobowych (depseudonimizacji) automatycznie, po
otrzymaniu wyniku analizy z Modelu Sl, a przed przeka-
zaniem (wzbogaconego o oryginalne dane identyfika-
cyjne) do systemu zlecajgcego podmiotu leczniczego.

1.2.8 System musi zapewnia¢ petng spéjnos¢é odwzorowania Wymagany
pomiedzy danymi badania zrédtowymi (oryginalnymi) a
danymi wynikowymi (po analizie Sl i depseudonimiza-
cji) przekazywanymi do systemu zlecajgcego podmiotu
leczniczego.

1.2.9 System musi przechowywac historie pseudonimizaciji i Wymagany
depseudonimizacji dla celéw audytowych.

1.2.10 System musi posiada¢ mechanizm, ktéry po zakonhcze- Wymagany
niu procesu diagnostycznego i pomyslnym przekazaniu
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wyniku do podmiotu leczniczego, umozliwia urucho-
mienie petnej i nieodwracalnej anonimizacji danych
(metadanych badania, danych binarnych).

1.2.11 System musi zapewnia¢ mozliwosé automatycznego Wymagany
transferu w petni zanonimizowanych danych do dtugo-
okresowego repozytorium danych badawczych.

Wykonawca musi zapewni¢ komunikacje pomiedzy re-
pozytorium tymczasowym, a dtugookresowym.
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1.3. Zarzadzanie katalogiem UDC

Kod wymaga-

nia

Opis wymagania

Parametr wyma-
gany / punkto-
wany

1.3.1

1.3.2

1.3.3

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

System musi zapewniac¢ centralny katalog umozliwia-
jacy rejestracje, konfiguracje i zarzadzanie wieloma
Ustugami Diagnostyki Cyfrowej wspieranych Modelami
Sl, pochodzgacymi od réznych dostawcow (architektura
multi-vendor).

System udostepniac graficzny interfejs uzytkow-
nika umozliwiajgcy uprawnionym uzytkownikom na
petna obstuge metadanych i konfiguracje UDC.

System musi umozliwiac¢ rejestracje, przechowywanie i
prezentacje parametrow specyficznych dla UDC, w tym
CO najmniej:

e definiowanie informacji biznesowych, w tym:

o Nazwa iopis ustugi

o Unikalny, biznesowy kod UDC,

o Przypisanie do kategorii ustug (np. Ra-
diologia),

o Specyfikacja wymaganych danych wej-
sciowych (np. lista wymaganych tagow
DICOM, dane badania),

o Powiagzanie ustugi z jednym konkretnym
Modelem SI,

o Opis wyniku generowanego przez
ustuge,

e definiowanie informacji technicznych, w tym:

o Okres retencji danych dla ustugi,

o Przewidywany (sredni czas realizacji
analizy),

o Definicja formatéw wyjsciowych,

o Zarzadzanie datami obowigzywania
ustugi (data dodania, modyfikaciji,
ewentualna data wytgczenia).

Wymagany

Punktowany

Wymagany
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1.34 System musi udostepnia¢ interfejs integracyjny (REST Wymagany
APIl) w celu umozliwienia systemom informatycznym
podmiotéw leczniczych na pobieranie aktualnych infor-
macji o dostepnych UDC wspieranych Modelami Sl (za-
wartosc¢ katalogu UDC).

Interfejsy musza by¢ zgodne ze specyfikacjg opubliko-
wang na stronie:

https://ezdrowie.gov.pl/portal/home/dla-dostaw-
cow/platforma-uslug-inteligentych

Dopuszcza sie zaproponowanie przez Wykonawce na
etapie realizacji Umowy modyfikacji lub rozszerzen w
stosunku do opublikowanej specyfikacji, jesli jest to
uzasadnione specyfikg oferowanego produktu lub pro-
wadzi do optymalizacji rozwigzania.

Ewentualne propozycje zmian muszg by¢ nalezycie
udokumentowane, uzasadnione oraz przedtozone Za-
mawiajgcemu do zatwierdzenia.

1.3.5 System musi umozliwia¢, w ramach interfejsu admini- Wymagany
stracyjnego, uprawnionemu uzytkownikowi na zarzg-
dzanie biznesowym statusem kazdej UDC poprzez jej
aktywacje badz dezaktywacije.

Ustugi nieaktywne, nie moga by¢ dostepne do wyboru
w nowych zleceniach analizy S| i nie moga by¢ wi-
doczne w katalogu UDC udostepnianym publicznie
przez API.

1.3.6 System musi zapewniaé, ze kazdy kod UDC jest uni- Wymagany
kalny w ramach catego katalogu i moze by¢ przypisany
tylko do jednego Modelu SI.

1.3.7 System musi pozwala¢ na rejestracje i przechowywa- Wymagany
nie standardowych branzowych metryk jakosciowych
specyficznych dla danej UDC powigzanej z konkretnym
Modelem SI (np. czuto$é, swoistos$é, precyzja, miara

F1, AUC).
12262
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1.3.8 System musi umozliwia¢ uprawnionym uzytkownikom Punktowany
definiowanie i przypisywanie do UDC niestandardo-
wych (wtasnych) metryk jakosciowych, ktére moga byc¢
specyficzne dla danej dziedziny medycznej lub potrzeb
Zamawiajgcego.

1.3.9 System musi umozliwia¢ zarzadzanie cyklem zycia Wymagany
UDC, w tym co najmniej:

e dodawanie nowych certyfikowanych Modeli,

o modyfikacje metadanych i konfiguracji istniejg-
cych Modeli,

e wersjonowanie i rejestracje nowej wersji Mo-
delu z zachowaniem dostepu do historii i meta-
danych wersji poprzednich,

e zmiana statusu operacyjnego, w tym aktywa-
cja, dezaktywacja (tymczasowe badz trwate wy-
taczenie z uzytku).

1.3.10 System musi umozliwia¢ jednoczesne utrzymywanie w Wymagany
katalogu wielu roznych wersji tego samego Modelu SI.

1.3.11 System musi zapewnia¢, ze w danym momencie tylko Wymagany
jedna wersja danego Modelu Sl dziatajgcego w ramach
danej UDC jest wyznaczona jako wersja produkcyjna,
ktéra wykorzystywana jest do analizy przekazanych ba-
dan.

1.3.12 System musi umozliwia¢ kontrolowang zmiane wersji Wymagany
produkcyjnej UDC przez uprawnionych uzytkownikéw.
Proces ten musi zapewniac¢ ptynne przetgczenie ruchu
produkcyjnego na nowa wersje.

1.3.13 System musi umozliwia¢ powrét (rollback) do uprzed- Wymagany
nio oznaczonej wersji produkcyjnej UDC w przypadku
stwierdzenia probleméw z nowa wersja.
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1.3.14 System musi rejestrowac wszystkie operacje zwigzane Wymagany
z zarzadzaniem cyklem zycia Modeli SI, ich konfiguracja
i metrykami w dzienniku zdarzen.
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1.4. Przekazywanie badan do Modeli SI

Parametr wyma-
Opis wymagania gany / punkto-
wany

Kod wymaga-

nia

1.4.1 System musi interpretowac kod Ustugi Diagnostyki Cy- Wymagany
frowej (UDC) zawarty w zleceniu jako bezposrednie
wskazanie docelowego Modelu Sl i na jego podstawie
zidentyfikowaé w katalogu odpowiedni Model do prze-
prowadzenia analizy.

1.4.2 System musi kierowa¢ dane badania do Modelu Sl za- Wymagany
rejestrowanego jako obstugujacy dany kod UDC.

1.4.3 System musi weryfikowac, czy kod UDC wskazuje na Wymagany
dostepny Model SI w katalogu Modeli. W przypadku
braku lub niedostepnosci takiego Modelu, zlecenie nie
moze zostaé przekazane do dalszej analizy.

1.4.4 Przed przekazaniem badania do Modelu SI, system Wymagany
musi zweryfikowaé czy dane wejsciowe sg kompletne i
zgodne z wymaganiami zdefiniowanymi w katalogu
UDC dla danego Modelu.

Weryfikacja ta musi obejmowadé co najmniej:

e modalnos¢ badania (np. CT, MR, RTG),
e obecnos$¢ wymaganych tagéw DICOM,
e minimalng rozdzielczos$¢,
e rozmiar woksela.
1.4.5 System musi zapewniac, ze zlecenie zostanie przeka- Wymagany

zane do Modelu SI w momencie otrzymania kompletu
poprawnych i zweryfikowanych danych tj. zlecenia oraz
wszystkich danych badania, a takze ewentualnych da-
nych binarnych (np. obrazéw DICOM), badan poréow-
nawczych, jesli wybrany Model Sl ich wymaga.
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1.4.6 System musi odrzucac zlecenie z kodem btedu precy- Wymagany
zujgcym przyczyne w przypadku wykrycia niezgodnosci
uniemozliwiajgcej przekazanie badania do Modelu SI.

1.4.7 System musi zapewnia¢ (z poziomu konfiguracji para- Wymagany
metréw), ze do Modelu S| przekazywany jest wytacznie
zestaw danych niezbednych do przeprowadzenia ana-
lizy, obejmujacy wymagane dane wejsciowe, meta-
dane oraz, jesli dotyczy, dane poréwnawcze.

1.4.8 System nie moze przekazywaé do Modeli S| zadnych Wymagany
danych nadmiarowych niewymaganych do wykonania
analizy.

1.4.9 System musi realizowa¢ przekazanie zestawu danych Wymagany

do Modeli Sl zgodnie z kolejnoscia wynikajaca z ustalo-
nego poziomu pilnosci zlecenia oraz mechanizmu ko-
lejkowania.

1.4.10 System musi nawigzac¢ potaczenie i przekazac¢ przygo- Wymagany
towany zestaw danych do Modelu SI, wykorzystujac in-
terfejs i dane uwierzytelniajgce zdefiniowane dla tego
Modelu.

1.4.11 System musi zapewniac obstuge btedow przypadku wy- Wymagany
krycia niezgodnosci lub niedostepnosci Modelu, ktéra
uniemozliwia przekazanie zestawu danych do analizy
przez wybrany Model SI.

1.4.12 System musi rejestrowac kazdg prébe przekazania da- Wymagany
nych do Modelu Sl dokumentujgc co najmniej:

e czas operacji,
e status przekazania,
e ewentualne btedy.
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1.4.13 System musizapewni¢ mozliwos¢ konfiguracji zlecenia Wymagany
dla analizy multimodalnej dla danego Modelu lub grupy
Modeli SI.
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1.5. Odbieranie wynikéw analizy Sl oraz ich udostepnianie podmiotom
leczniczym
Parametr wyma-

Opis wymagania gany / punkto-
wany

Kod wymaga-

nia

1.5.1 System musi odbiera¢ wyniki analizy SI wygenerowane Wymagany
przez Modele przypisane do konkretnych zlecen, wyko-
rzystujgc interfejsy i dane uwierzytelniajgce wtasciwe
dla tych Modeli.

1.5.2 System musi dokonaé¢ walidacji odebranego wyniku Wymagany
analizy Sl, sprawdzajac co najmniej:

e zgodnos¢ wyniku z identyfikatorem zlecenia,
dla ktérego byt on oczekiwany,

e poprawnos¢ strukturalng i formatowa danych
wynikowych zgodnie ze specyfikacjg formatu
wyjsciowego dla danego Modelu SI.

1.5.3 System musi oznaczy¢ powigzane zlecenie statusem Wymagany
btedu, w przypadku niepowodzenia walidacji odebra-
nego wyniku analizy Sl.

1.5.4 System musi powigza¢ pomyslnie zweryfikowany wynik Wymagany
analizy Sl z wtasciwym zleceniem i zapisa¢ go w repo-
zytorium tymczasowym.

1.5.5 System musi, przed udostepnieniem wyniku podmio- Wymagany
towi leczniczemu, przeprowadzi¢ proces depseudoni-
mizacji, polegajacy na ponownym potgczeniu wyniku
analizy S| z oryginalnymi danymi identyfikacyjnymi pa-
cjentaizlecenia.

1.5.6 System musi zapewniac, ze wynik analizy Sl przekazany Wymagany
do podmiotu leczniczego jest tozsamy z wynikiem
otrzymanym od Modelu S, bez jakiejkolwiek ingerencji
w jego tresc¢ lub znaczenie kliniczne.
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Niedopuszczalnha jest jakakolwiek ingerencja w wynik
analizy, ktéra mogtaby wptyna¢ na jego interpretacje
medyczna.

1.5.7 System musi usuwaé¢ dane badania diagnostycznego Wymagany
oraz wynik analizy z repozytorium tymczasowego nie-
zwtocznie po otrzymaniu potwierdzenia odbioru przez
podmiot leczniczy, chyba ze konfiguracja polityki reten-
cji stanowi inaczej.

Usuniecie danych musi zostaé poprzedzone petnainie-
odwracalng anomimizacja danych badania diagno-
stycznego i potwierdzeniu pomyslnego zapisu w repo-
zytorium dtugookresowym.

1.5.8 System musi rejestrowac kazde udostepnienie wyniku Wymagany
analizy S| w dzienniku zdarzen, dokumentujgac co naj-
mniej:

e czas operacji,

e informacje o odbiorcy,
e identyfikator zlecenia,
e wersje Modelu SI.
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1.6. Obstuga informaciji zwrotnej i jakosci dziatania Modeli Sl

Parametr wyma-
Opis wymagania gany / punkto-
wany

Kod wymaga-

nia

1.6.1 System musi umozliwia¢ rejestrowanie informaciji Wymagany
zwrotnej od uzytkownikéw koncowych (np. lekarzy), do-
tyczacej jakosci dziatania Modeli Sl, co najmniej w po-
staci oceny liczbowej (np. skala 1-5) oraz komentarza
tekstowego.

1.6.2 System powinien umozliwia¢ przegladanie zagregowa- Punktowany
nych statystyk jakosciowych na podstawie zarejestro-
wanej informacji zwrotnej (feedback) dla kazdego Mo-
delu SI, w tym co najmnie;j:

e odsetek otrzymanego feedbacku: procent
liczby badan, dla ktérych lekarze przekazuja
opinie,

o jakos¢ ocen Modeli SI: monitorowanie sredniej
oceny jakosci (np. w skali 1-5) dostarczanych
wynikow analizy Sl wedtug lekarzy.

1.6.3 System musi umozliwia¢ cykliczne generowanie rapor- Punktowany
téw zawierajgcych zestawienie wskaznikéw SLA dla
Modeli SI, takich jak:

e Srednia i mediana czas odpowiedzi: od mo-
mentu otrzymania badania do zwrécenia wy-
niku,

e maksymalny czas odpowiedzi,

o dostepnos¢ Modeli: jaki procent czasu w skali
miesigca/kwartatu Model jest w stanie realizo-
wac ustugi,

e odsetek nieudanych zapytan: liczba powtor-
nych préb. Liczba odpowiedzi z btedem lub nie-
dostarczonych wynikéw w stosunku do liczby

wystanych badan,
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e liczba powtdrnych prob: jesli wystepuje mecha-
nizm ponawiania zapytan, jaki procent zapytan
wymaga ponownego przestania do Modelu.

Raporty te musza by¢ dostepne co najmniej w trybie
miesiecznym, kwartalnym i rocznym.
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1.7.  Obstugarozliczen

Kod wymaga- . . Parametr wyma-
nia Opis wymagania gany / punkto-
wany
1.7.1 System musi rejestrowac informacje o kazdej popraw- Wymagany
nie wykonanej i zakoriczonej analizie Sl, w tym co naj-
mniej:

e unikalny identyfikator zlecenia analizy Sl (np. w
formie UUID),

e identyfikator podmiotu leczniczego zlecajag-
cego analize SI,

e dataiczas zakonczenia analizy Sl,

o identyfikator uzytego Modelu SI (np. nazwa,
wersja, dostawca),

e typ wykonanej analizy (np. RTG ptuc, TK gtowy),

e koszt jednostkowy analizy.

1.7.2 System musi umozliwiaé agregacje danych o wykona- Wymagany
nych analizach Sl wraz z ich kosztami per podmiot lecz-
niczy za okreslone okresy rozliczeniowe (np. mie-
sieczne, kwartalne, roczne).

1.7.3 System musi umozliwiac¢ rozliczanie analiz Sl w oparciu Wymagany
0 ponizsze Modele rozliczeniowe:

e Model ,pay-per-use” (optata za kazda wyko-
nang analize),

e Model ryczattowy (stata optata za okreslony
okres badz liczbe analiz),

e Model subskrypcyjny.

1.7.4 System musi umozliwiaé konfiguracje parametréw dla Wymagany
poszczegdlnych Modeli rozliczeniowych (np. cenniki,
progi, okresy rozliczeniowe).

1.7.5 System musi zapewniaé, ze wszystkie operacje zwig- Wymagany
zane z rejestracja danych do rozliczen, konfiguracja
Modeli billingowych sg rejestrowane w dzienniku zda-

rzen.
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1.8. Obstuga raportow

Kod wymaga- ‘ ‘ Parametr wyma-
nia Opis wymagania gany / punkto-
wany
1.8.1 System musi umozliwia¢ generowanie raportu o udo- Wymagany
stepnieniach i operacjach na danych osobowych i me-
dycznych.

Raport musi zawiera¢ co najmniej nastepujace infor-
macje dla kazdej z operacji:

e typ operacji (pseudonimizacja, anonimizacja,
odczyt, zmiana, udostepnienie, usuniecie),

e identyfikator uzytkownika lub komponentu,
ktéry wykonat operacje,

e dataiczas operacji,

e zakres danych, ktérych dotyczyta operacja.

Raporty te muszg by¢ mozliwe do wygenerowania dla
indywidualnego identyfikatora pacjenta.

1.8.2 System ma umozliwia¢ generowanie raportow billingo- Wymagany
wych dotyczacych wykorzystania ustug analizy Sl przez
poszczegbdlne podmioty lecznicze.

Raporty te muszg zawiera¢ co najmnie;j:

e liczbe wykonanych analiz,
e typyanaliz,
e uzyte Modele SI,
e zagregowane koszty w danym okresie.
1.8.3 System ma umozliwiac¢ generowanie predefiniowanych Punktowany
raportéw obejmujacych co najmniej nastepujace ob-
szary:

e liczba przetworzonych zlecen analizy Sl,
e liczba zlecen per podmiot leczniczy,

e Sredni czas przetwarzania zlecenia analizy SI
(od momentu otrzymania zlecenia od podmiotu
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leczniczego do momentu udostepnienia wy-
niku),

e Sredni czas analizy Sl realizowany przez po-
szczegoblne Modele SI,
e liczba btedow,
e liczba uzy¢ Modelu Sl,
e rozktad uzycia Modeli SI per podmiot me-
dyczny,
e zagregowane oceny skutecznosci analizy Sl.
1.8.4 System ma umozliwiac filtrowanie i sortowanie danych
w raportach, np. po dacie, podmiocie leczniczym, typie
Modelu SI.

1.8.5

Wykonawca zapewni integracje dostarczanego sys-
temu z hurtownig danych eZdrowia w celu pobierania
danych.

Wymagania w zakresie integracji sg nastepujgce:

System musi udostepnia¢ dane w sposoéb
umozliwiajgcy ich pobieranie przez hurtownie
eZdrowia,

hurtownia danych eZdrowia wymaga mozliwo-
sci pobierania danych w CDC lub poprzez po-
bieranie danych za pomocg konektora, ktorego
wtascicielem jest CeZ.

Informacja dla Wykonawcoéw:

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

. KRAJOWY
- PLAM

Dostep do dokumentacji wymagan dla hur-
towni eZdrowia dostepny bedzie w siedzibie Za-
mawiajgcego na etapie postepowania. Nie do-
puszczalne jest kopiowanie, utrwalanie i udo-
stepnianie dokumentacji poza siedzibe Zama-
wiajgcego.

Punktowany

Wymagany
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1.9. Administracja systemem

Parametr wyma-
Opis wymagania gany / punkto-
wany

Kod wymaga-

nia

1.9.1 System ma posiadac graficzny interfejs uzytkownika Punktowany
(GUIl) umozliwiajacy administrowanie systemem,
konfigurowanie systemu, zarzadzanie uzytkowni-
kami i logami.

1.9.2 System musi umozliwia¢ konfiguracje polityk reten- Wymagany
cji dla danych przechowywanych w repozytorium
tymczasowym, w tym co najmniej z uwzglednieniem
nastepujacych kryteriow:

e typ Ustugi Diagnostyki Cyfrowej, w ramach
ktérej dane zostaty przekazane w zleceniu,

e status przetworzenia zlecenia, w tym mozli-
wos¢ automatycznego usuniecia danych po
pomyslnym odebraniu wyniku przez pod-
miot leczniczy.

1.9.3 System musi rejestrowac wszystkie operacje admi- Wymagany
nistracyjne oraz istotne zdarzenia systemowe w
dzienniku zdarzen, dokumentujac co najmniej infor-
macje dotyczace:

typu zdarzenia,

uzytkowniku wykonujgcym operacije,
dacie i czasie,

efekcie wykonania operacji.

Dziennik zdarzen musi umozliwiaé rejestrowanie
identyfikatora zdarzenia oraz identyfikatora prze-
twarzanego zlecenia. Dziennik zdarzen nie moze
przechowywaé jakichkolwiek danych osobowych i

danych wrazliwych.
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1.10. Repozytoria danych i polityka retencji

Parametr wyma-
Opis wymagania gany / punkto-
wany

Kod wymaga-

nia

1.10.1 System musi przetwarza¢ dane w dwdch wyodrebnio- Wymagany
nych repozytoriach:

e Repozytorium tymczasowe: przeznaczone do
przechowywania danych binarnych oraz powig-
zanych metadanych na czas okreslony polityka
retencji danych,

e Repozytorium dtugookresowe: przeznaczone
do celéw badawczych, przechowujace dane za-
nonimizowane.

Repozytoria muszg by¢ odseparowane pod wzgledem
architektury infrastruktury sprzetowe;.

1.10.2 System musi zapewniaé, programowe mechanizmy za- Wymagany
bezpieczajgce repozytoria platformy przed awarig, nie-
dostepnoscia lub utratg spéjnosci danych.

1.10.3 System musi wspiera¢ mechanizmy backupu i odtwa- Wymagany
rzania danych zgodnie z wymaganiami RPO i RTO.

Wymagania dotyczace awaryjnego przywrécenia sro-
dowiska systemowego (parametry RPO i RTO) znajduja
sie w: Zatacznik nr 1 Ustugi utrzymaniowe

1.10.4 System musi rejestrowac powigzanie danych przecho- Wymagany
wywanych w repozytorium z konkretnym zleceniem
analizy SI (UUID).

1.10.5 System musi zapewniagé, ze usuwanie danych z repozy- Wymagany
toriow danych binarnych jest bezpieczne, gwarantu-
jace ich nieodwracalne usuniecie i niemozliwos¢ odzy-
skania. Proces usuwania musi by¢ inicjowany automa-
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tycznie (przez polityke retencji), a kazda operacja usu-
niecia danych powinna by¢ rejestrowana w logach sys-
temowych, zawierajgc szczegotowe informacje o cza-
sie i statusie.

1.10.6 System musi automatycznie usuwaé dane z repozyto- Wymagany
rium po uptywie zdefiniowanego okresu retencji, okre-
Slanego jako parametr konfiguracyjny.

1.10.7 System musi umozliwia¢ konfigurowanie okresu reten- Wymagany
cji dla zdefiniowanych danych w repozytorium tymcza-
sowym.

Po uptywie okresu retencji, system musi umozliwi¢ au-
tomatyczne usuwanie zdefiniowanych danych.

Dane te powinny by¢ trwale usuwane lub poddawane
procesowi nieodwracalnej anonimizaciji.

1.10.8 Proces anonimizacji musi zosta¢ udokumentowany Wymagany
zgodnie z zasadami okreslonymi przez EROD.
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2. WYMGANIA POZAFUNKCJONALNE

2.1.  Wymagania w zakresie architektury

Parametr wyma-
Opis wymagania gany / punkto-
wany

Kod wymaga-

nia

211 System musi by¢ zbudowany w architekturze mikroser- Wymagany
wisowej, ktdra umozliwia niezalezne wdrazanie, skalo-
wanie i rozwijanie poszczegolnych komponentéw funk-
cjonalnych.

Zastosowane przez Wykonawce technologie musza
by¢ kompatybilne ze stosem technologicznym Zama-
wiajgcego.

Wykaz technologii uzywanych przez Zamawiajgcego
zostat okreslony w: Zatgcznik nr 5 Stos technologiczny
(podpunkt 2).
2.1.2 Wykonawca musi zapewnié, ze obrazy maszyn wirtual- Wymagany
nych beda przechowywane w rejestrze obrazéw udo-
stepnionym przez Zamawiajgcego w ramach jego infra-
struktury.

2.1.3 Wykonawca musi zapewnié, ze kod zZrédtowy dostar- Wymagany
czanego Systemu bedzie przechowywany na infrastruk-
turze Zamawiajgcego z kontrola wersiji Git.

21.4 Zastosowane przez Wykonawce bazy danych musza Wymagany
by¢ kompatybilne ze stosem technologicznym Zama-
wiajgcego.
Wykaz technologii uzywanych przez Zamawiajgcego w
zakresie baz danych zostat okreslony w: Zatacznik nr 5
Stos technologiczny (podpunkt 4).
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System musi by¢ zaprojektowany i wdrozony w srodo-
wisku klastrowym, zapewniajacym wysoka dostepnosc¢
oraz dynamiczne i automatyczne skalowanie zasobow

2.1.5 Punktowany

obliczeniowych i bazodanowych, aby sprosta¢ zmie-
niajgcemu sie zapotrzebowaniu na Ustugi Diagnostyki
Cyfrowej (UDC).

2.1.6 Architektura mikroserwisowa musi zapewnia¢, ze awa- Wymagany
ria pojedynczego, niezaleznego mikroserwisu nie po-
woduje niedostepnosci catego systemu.

2.1.7 Architektura systemu musi umozliwia¢ horyzontalne i Wymagany
wertykalne skalowanie komponentéow w celu umozli-
wienia:
e dotaczania kolejnych podmiotdéw leczniczych,
e obstugirosnacejliczby badan diagnostycznych,
e integracji z nowymi Modelami Sl uwzgledniajgc
standardy wymiany danych okreslone w wyma-
ganiunr 2.2.2 wrozdziale 2.2. Obstugiwane for-
maty danych i protokoty komunikacyjne.

2.1.8 System musi zapewnia¢ mozliwos¢ aktualizacji bez Wymagany
przerywania dziatania pracy catego systemu w zakresie
aktualizacji typu ,,minor” i nizszych.

2.1.9 System musi by¢ wdrozony na co najmniej nastepuja- Wymagany
cych odrebnych srodowiskach:

DEV - deweloperskim,
TEST - testowym,

INT - integracyjno-szkoleniowym,
PRE-PROD - przedprodukcyjnym,
PROD - produkcyjnym.

2.1.10 Kazde ze srodowisk musi by¢ logicznie separowane, w Wymagany
szczegoblnosci w zakresie baz danych, ustug systemo-
wych i konfiguraciji.

Wykorzystanie rzeczywistych danych osobowych lub
medycznych na $rodowiskach innych niz produkcyjne
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jest niedopuszczalne. Wszelkie dane testowe muszg
by¢ syntetyczne lub zanonimizowane w sposéb nieod-
wracalny.

2.1.11 Wykonawca musi dostarczyé narzedzie umozliwiajace Wymagany
petnginieodwracalng anonimizacje danych pochodza-
cych ze sSrodowiska PROD, celem ich bezpiecznego wy-
korzystania w srodowiskach nizszego rzedu (np. PRE-
PROD, TEST).

2.1.12 Architektura platformy musi zapewnié zdolnos$¢ do au- Wymagany
tomatycznej naprawy (Auto-recovery):

e Architektura platformy musi by¢ wyposazona w
wewnetrzny mechanizm nadzorczy, ktory auto-
matycznie wykrywa i restartuje elementy infra-
struktury oraz ustugi systemu, ktére przestaty
funkcjonowac prawidtowo.

e Mechanizm auto-recovery powinien minimali-
zowac czas przestoju ustug i zapewniac szybkie
przywrécenie petnej funkcjonalnosci systemu.

2.1.13 Architektura Systemu musi zapewni¢ odpornos¢ na Wymagany
awarie (fault tolerance):

e Architektura platformy musi by¢ odporna na
awarie pojedynczych komponentéw lub we-
ztéw, zapewniajgc automatyczne przetaczanie
na sprawne zasoby bez utraty danych i bez za-
ktécen w swiadczeniu ustug. W oparciu o me-
chanizmy takie jak load balancing, circuit brea-
king i retries.

e Bazy danych muszg mie¢ forme klastréw typu
active-active, lub hot-standby.

2.2. Obstugiwane formaty danych i protokoty komunikacyjne

Parametr wyma-
Kod wymaga- : n el
nia Opis wymagania gany / punkto-
wany
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2.2.1 System musi udostepnia¢ bezpieczne interfejsy inte- Wymagany
gracyjne (REST API) umozliwiajace podmiotom leczni-
czym:

e przekazywanie zlecen analizy S| wraz z powia-
zanymi danymi binarnymi,

e monitorowanie statuséw zleconych analiz SI w
czasie rzeczywistym,

e pobranie wynikéw analizy Sl, obejmujacych
rowniez dane binarne, jesli takie zostaty wyge-
nerowane przez Model,

e nadostep doinformaciji o zawartych w katalogu
Modeli Sl wraz z ich parametrami.

Interfejsy muszg by¢ zgodne ze specyfikacja opubliko-
wang na stronie:

https://ezdrowie.gov.pl/portal/home/dla-dostaw-
cow/platforma-uslug-inteligentych

Dopuszcza sie zaproponowanie przez Wykonawce mo-
dyfikacji lub rozszerzen w stosunku do opublikowane;j
specyfikacji, jesli jest to uzasadnione specyfikg ofero-
wanego produktu lub prowadzi do optymalizaciji roz-
wigzania. Ewentualne propozycje zmian musza by¢ na-
lezycie udokumentowane, uzasadnione oraz przedto-
zone Zamawiajgcemu do zatwierdzenia.

2.2.2 System musi obstugiwac¢ komunikacje z Modelami Sl z Wymagany
wykorzystaniem powszechnie stosowanych w ochro-
nie zdrowia standardéw wymiany danych, w tym:

e HL7,

e FHIR,

e DICOMweb (w tym STOW-RS, QIDO-RS,
WADO-RS).

2.3. Bezpieczenstwo i kontrola danych
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Parametr wyma-
Opis wymagania gany / punkto-
wany

Kod wymaga-

nia

2.31 System musi zapewnia¢ zgodnos¢ z RODO, w tym: Wymagany

e pseudonimizacje danych diagnostycznych i
danych osobowych przed przekazaniem do
ustugi Sl, zgodnie z wymaganiami funkcjonal-
nymi okreslonymiw rozdziale 1.2. Psuedonimi-
zacja i anonimizacja danych,

e szyfrowanie danych przesytanych pomiedzy
systemami z wykorzystaniem TLS w wersji 1.3.

e mechanizmy kontroli dostepu na podstawie rol
i uprawnien uzytkownikow PUI,

e zapewnienie petnej rozliczalnosci operacji na
danych, zgodnie z art. 5 ust. 2 RODO. Logi au-
dytowe musza zapewni¢ udokumentowanie
kazdej operacji przetwarzania danych osobo-
wych lub medycznych, w szczegdlnosci: pseu-
donimizacji, depseudonimizacji, udostepnie-
nia, modyfikacji, usuniecia oraz dostepu przez
uzytkownika.

2.3.2 System musi zapewniaé, ze wszystkie operacje admini- Wymagany
stracyjne, dostepu do danych wrazliwych i zmiany kon-
figuracyjne sa logowane i przechowywane w dzienniku
zdarzen.
2.3.3 System musi rejestrowac wszystkie operacje zwigzane Wymagany
z przesytaniem, przetwarzaniem i udostepnianiem da-
nych medycznych w celu zapewnienia petnego audytu
zgodnie z ustawg o systemie informacji w ochronie
zdrowia (Art. 40. Nadzoér nad prawidtowoscia dziatania
systemu informaciji).

2.3.4 System musi rejestrowac¢ kazde pozyskanie danych Wymagany
osobowych.
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2.3.5

2.3.6

2.3.7

2.3.8

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

. KRAJOWY
- PLAM

Logi musza zawierac¢ co najmniej identyfikator uzytkow-
nika lub systemu, ktéry dokonat przekazania, date i
czas operacji, zakres przekazanych danych oraz pod-
miot lub system, ktéry dane udostepnit.

System musi rejestrowac kazde udostepnienie danych
osobowych poza system.

Logi musza zawierac¢ co najmniej identyfikator uzytkow-
nika lub systemu, ktéry dokonat udostepnienia, date i
czas operacji, zakres udostepnionych danych oraz
podmiot lub system, ktdremu dane zostaty udostep-
nione.

System nie moze zawiera¢ podatnosci wymienionych w
OWASP Top 10/2025 na dzien zgtoszenia przez Wyko-
nawce gotowosci do testéw penetracyjnych

Brak podatnosci musi by¢ potwierdzony raportem z te-
stow penetracyjnych wykonanych przez Zamawiajg-
cego.

System nie moze zawiera¢ podatnosci wymienionych
w CWE Top 25/2025 na dzien zgtoszenia przez Wyko-
nawce gotowosci do testdw penetracyjnych

Brak podatnosci musi by¢ potwierdzony raportem z te-
stow penetracyjnych wykonanych przez Zamawiajg-
cego.

System musi zawiera¢ mechanizm skanowania antywi-
rusowego oraz antymalware (sandbox), dziatajgcy w
czasie rzeczywistym i skanujgcy wszystkie wprowa-
dzane do systemu plikii przed zapisem w repozytorium,
w szczegolnosci:

e dane obrazowe otrzymane protokotami DI-
COM, a takze w dowolny inny sposéb (np. pliki
DICOM wczytane przez APl REST lub podobne),

Wymagany

Wymagany

Wymagany

Wymagany
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o wszelkie zewnetrzne certyfikaty (np. do komu-
nikacji z Platformg P1),

e jakakolwiek inna zawartos¢ stanowigca tzw.
User-Generated Content (np. w przypadku
przesytania opinii przez lekarza radiologa w
kontekscie oceny Modelu, opinia ta jest przeka-
zywanha jako tekst),

Czas sprawdzenia nie powinien by¢ dtuzszy niz 1 mi-
nuta.

2.3.9 System musi wykorzystywa¢ mechanizmy uwierzytel- Wymagany
niania uzytkownikéw (system domenowy Zamawiajg-
cego) zapewnione przez Zamawiajgcego w ramach do-
stepu do narzedzi administracyjnych systemu.

Dostep do dokumentacji komponentu autoryzacji moz-
liwy jest na zadanie oferenta w siedzibie zamawiaja-
cego pod nadzorem oraz bez mozliwosci kopiowania i
pobrania dokumentacji poza siedzibe zamawiajgcego.

2.3.10 Dostep do systemu musi by¢ kontrolowany na podsta- Wymagany
wie roli uprawnien.

2.3.11 System musi wykorzystywa¢ mechanizmy uwierzytel- Wymagany
niania i autoryzacji SIM w ramach wszystkich wywotan
interfejséw integracyjnych (REST API).

2.3.12 Przed wdrozeniem systemu Wykonawca opracuje Mo- Wymagany
del zagrozen zgodnie z metodykg PASTA lub tozsama
oraz na tej podstawie zaproponuje zmiany ogranicza-
jace zagrozenia do poziomu Niski.

2.3.13 Przed wdrozeniem systemu Wykonawca przedstawi Wymagany
Software Bill of Material, wraz z okresleniem podatno-
$ci uzytych komponentéw.
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2.3.14 Komponenty uzyte do opracowania systemu na dzien Wymagany
odbioru systemu nie moga posiadac¢ znanych podatno-
$ci na poziomie wyzszym niz Niski.

2.3.15 Sposoéb realizacji zadan oraz zabezpieczenia dostar- Wymagany
czonych systemow muszg spetniaé wymagania opi-
sane w: Zatacznik nr 7 Polityka Bezpieczenstwa Infor-
macji dla wykonawcow.

2.3.16 Zarzgdzane wszystkimi danymi do uwierzytelnienia (aw Wymagany
szczegoblnosci dostepdéw do baz danych, interfejsow
API) —tzw. ,,Secrety” - musi by¢ zrealizowane w oparciu
0 system Secret management dostarczony przez Za-
mawiajgcego.

2.3.17 Wykonawca przed zgtoszeniem gotowosci do testow Wymagany
przeprowadzanych przez Zamawiajgcego przetestuje
System w sposdb opisany w dokumentach: OWASP
Web Security Testing Guide i OWASP Application Secu-
rity Verification Standard (ASVS) poziom L2

2.3.18 System logowania platformy musi umozliwia¢ jego in- Wymagany
tegracje z rozwigzaniem klasy SIEM. Oprogramowanie
musi zapewnia¢ wglad w logi tylko dla Administratora

2.3.19 Logi audytu maja by¢ dostepne do przetwarzania przez Wymagany
rozwigzanie monitoringu klasy SIEM. Logi audytu nie
mogg zawiera¢ danych osobowych a w przypadku
umieszczania tych informacji dane te muszg by¢ zaszy-
frowane kluczem okreslanym przez Zamawiajgcego.

2.3.20 Narzedzie musi umozliwia¢ definiowanie pozioméw Wymagany
szczegbdtowosci logowania. Wymagana jest zgodnosé z
OpenTelemetry.
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2.3.21 Wykonawca dostarczy i przetestuje procedure odtwa- Wymagany
rzania Systemu po awarii rozlegtej (katastrofie) z uzy-
ciem skryptéw Infrastructure as Code (laC).

Zastosowane przez Wykonawce technologie w zakresie
konteneryzaciji i orkiestracji musza by¢ kompatybilne
ze stosem technologicznym Zamawiajgcego.

Wykaz technologii uzywanych przez Zamawiajgcego
zostat okreslony w: Zatagcznik nr 5 Stos technologiczny
(podpunkt 2).

2.3.22 System musi umozliwia¢ szyfrowanie transmisji da- Wymagany
nych w kazdym kanale przeptywu danych/integracji.
Wymaga sie wykorzystania:

e TLS 1.3 dla potgczen https.
e Szyfrowanego ruchu do serwera bazodano-

wego
2.3.23 System musi wspiera¢ szyfrowanie danych w spo- Wymagany
czynku.
2.3.24 System musi zapewni¢ mozliwos¢ deszyfryzacji da- Wymagany

nych na zadanie.

2.3.25 Wykonawca przed zawarciem Umowy Powierzenia Da- Wymagany
nych Osobowych zobowigzany bedzie do przekazania
uzupetnionej Ankiety dotyczacej spetnienia wymagan
bezpieczenstwa przetwarzania danych osobowych.
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2.4. Wymagania w zakresie wydajnosci i skalowalnosci

Parametr wyma-
Opis wymagania gany / punkto-
wany

Kod wymaga-

nia

241 System musi by¢ zdolny do obstugi co najmniej 325 Wymagany
podmiotow leczniczych w fazie poczatkowej projektu.

2.4.2 System musi by¢ zdolny do obstugi rocznego wolu- Wymagany
menu badan wynoszacego co najmniej 3 500 000 ba-
dan rocznie, co odpowiada $redniemu dziennemu wo-
lumenowi na poziomie co najmniej 10 800 badan dzien-
nie. W okresach szczytowego obcigzenia system musi
obstugiwac do 16 200 badan dziennie (jako szczytowe
obcigzenie przyjeto 150% S$redniego dziennego wolu-

menu).

2.4.3 System musi by¢ zdolny do przetwarzania duzych da- Wymagany
nych binarnych (rozmiar do kilkuset MB na badanie) bez
spadku wydajnosci.

2.4.4 System musi rejestrowac czas rozpoczecia, zakoncze- Wymagany

nia oraz catkowity czas wykonywania operac;ji.

2.4.5 System musi by¢ skalowalny poziomo (horizontal sca- Wymagany
lability) w sposdb umozliwiajgcy zwiekszenie wolu-
menu jednoczesnych sesji/transakcji uzytkownika do
poziomu 150% normatywnego obciagzenia.

Szczegdtowe wymagania wydajnosciowe znajduja sie
w: Zatgcznik nr 1 Ustugi utrzymaniowe.

2.4.6 Wymagana jest mozliwos¢ integracji systemu z syste-
mami monitorowania Zamawiajgcego:

e zasobdéw bazodanowych (np. repliki odczytu,
alertowanie koniecznosci zwiekszania pojem-
nosci dyskowej),

e komponentéw aplikacyjnych.
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2.4.7 Proces autoskalowania musi by¢ transparentny dla Wymagany
uzytkownikéw koncowych i nie wptywaé na jakosc¢
Swiadczonych ustug.
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2.5. Wymagania w zakresie infrastruktury

Parametr wyma-
Opis wymagania gany / punkto-
wany

Kod wymaga-

nia

2.5.1 System musi wykorzystywac infrastrukture backupowa Wymagany
Zamawiajgcego.

Zastosowane przez Wykonawce technologie w zakresie
kopii zapasowych musza by¢ kompatybilne ze stosem
technologicznym Zamawiajgcego.

Wykaz technologii uzywanych przez Zamawiajgcego
zostat okreslony w: Zatgcznik nr 5 Stos technologiczny
(podpunkt 7).

2.5.2 Wykonawca musi zapewni¢ rozwigzanie w zakresie ko- Wymagany
pii zapasowych kompatybilne z systemami Zamawiajg-
cego:

e Veeam,
e Commvault,

2.5.3 System musi zapewni¢ mechanizmy umozlwiajace Wymagany
tworzenie przyrostowych kopii zapasowych.

2.5.4 System musi umozliwia¢ przywrdocenie stanu konfigu- Wymagany
racji oraz danych operacyjnych na podstawie ostatnio
wykonanych kopii zapasowych.

2.5.5 System musi mie¢ mozliwosé uruchomienia w drugim Wymagany
centrum przetwarzania danych, znajdujagcym sie w in-
nej lokalizacji. Czas przetaczenia pomiedzy centrami
przetwarzania danych zdefiniowany jest w: Zatgcznik nr
1 Ustugi utrzymaniowe

2.5.6
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2.5.7 Wykonawca musi dostarczy¢ mechanizmy w zakresie
zarzgdzania uprawnieniami.

Zastosowane przez Wykonawce technologie w zakresie
zarzadzania uprawnieniami musza by¢ kompatybilne
ze stosem technologicznym Zamawiajgcego.

Wykaz technologii uzywanych przez Zamawiajgcego
zostat okreslony w: Zatgcznik nr 5 Stos technologiczny

(podpunkt 6).
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2.6. Wymagania dotyczace licencjii praw autorskich

Parametr wyma-
Opis wymagania gany / punkto-
wany

Kod wymaga-

nia

2.6.1 Wykonawca udziela Centrum e-Zdrowia nieograniczo- Wymagany
nej czasowo, hiewytacznej, ograniczonej do terytorium
RP licencji na dostep i swobodne modyfikacje kodu zré-
dtowego Systemu PUI, celem umozliwienia w najszer-
szym mozliwym zakresie samodzielnego rozwijania
Systemu PUI przez Centrum e-Zdrowia. Licencja ma
umozliwia¢é modyfikacje utworu (kodu Zrédtowego)
oraz tworzenie utworow zaleznych, do ktérych CeZ be-
dzie posiadat intelektualne prawo wtasnosci. Zakres
mozliwego udzielenia sublicencji dotyczy placéwek pu-
blicznych z listy szpitali bedacych w sieci NFZ.

2.6.2 W przypadku wykorzystania przez Wykonawce kompo- Wymagany
nentow stron trzecich (w tym open source), Wyko-
nawca jest zobowigzany do dostarczanie petnej listy
uzytych komponentéw (SBOM - Software Bill of Mate-
rials) wraz z ich nazwami, wersjami, licencjami.

2.6.3 System musi zapewniaé, ze wszystkie komponenty Wymagany
uzyte w rozwigzaniu muszg mie¢ zapewnione komer-
cyjne wsparcie.
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2.7.  Wymagania w zakresie uzytecznosci

Parametr wyma-
Opis wymagania gany / punkto-
wany

Kod wymaga-

nia

2.7.1 System musi posiadac interfejsy uzytkownika zgodne z Wymagany
WCAG 2.1 na poziomie Ai AA. Zgodnos$¢ ta musi by¢ za-
pewniona przez Wykonawce na etapie odbioru sys-
temu.

2.7.2 Komunikaty btedéw musza by¢ czytelne i nie moga za- Punktowany
wieraé szczegbtéw technicznych (np. stack trace).

2.7.3 Wszystkie interfejsy uzytkownika muszg by¢ dostepne Wymagany
w jezyku polskim.

2.7.4 Dokumentacja rozwigzania musibyc¢ zgodna z zapisami Wymagany
zawartymi w rozdziale ,Wymagania dotyczace doku-
mentacji”.
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2.8. Zgodnosc¢ z wymogami regulacyjnymi

Parametr wyma-
Opis wymagania gany / punkto-
wany

Kod wymaga-

nia

2.8.1 Zapewnienie zgodnosci z zapisami Data Protection Im- Wymagany
pact Assessment (DPIA).

Przed wdrozeniem rozwigzania Wykonawca jest zobo-
wigzany do dostarczenia informacji niezbednych do
przeprowadzenia oceny skutkéw dla ochrony danych
(art. 35 RODO), w tym szczegotowego opisu operacji
przetwarzania, planowanych srodkéw bezpieczenstwa
oraz analizy ryzyka dla praw i wolnosci oséb fizycznych.

2.8.2 Wykonawca musi posiadaé¢ certyfikat ISO 27001 lub Wymagany
rownowazny w zakresie obejmujgcym tworzenie i wdra-
zanie oprogramowania. Certyfikat musi zostac dota-
czony do oferty Wykonawcy.

2.8.3 Wykonawca ma posiadac certyfikat ISO 9001 lub réw- Punktowany
nowazny w zakresie obejmujgcym tworzenie i wdraza-
nie oprogramowania. Certyfikat musi zostac¢ dotaczony
do oferty Wykonawcy.

2.8.4 System musi spetnia¢ wymagania Rozporzadzenia Par- Wymagany
lamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13
czerwca 2024 r. w sprawie zharmonizowanych przepi-
sOw dotyczacych sztucznej inteligencji (tzw. Akt o
sztucznej inteligencji — Al Act), jako system wysokiego
ryzyka w rozumieniu tego aktu.

2.8.5 Wykonawca jest zobowigzany do wspotpracy z Zama- Wymagany
wiajgcym w zakresie zgtaszania powaznych incyden-
téw zwigzanych z dziataniem systemu, zgodnie z proce-
durami opisanymi w art. 62 Al Act.
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2.8.6 System oraz wszystkie procesy zwigzane z jego dziata- Wymagany
niem i utrzymaniem musza by¢ w petni zgodne z Rozpo-
rzgdzeniem Parlamentu Europejskiego i Radu (UE)
2016/679 (RODO).

2.8.7 Wykonawca jest zobowigzany do dostarczenia Zama- Wymagany
wiajgacemu wszelkich informaciji o Systemie, ktdre sa
niezbedne do przeprowadzenia i aktualizacji Oceny
Skutkdéw dla Ochrony Danych (DPIA), zgodnie z art. 35
RODO.

2.8.8 Wykonawca jest zobowigzany dostarczenia nastepuja- Wymagany
cych elementéw potwierdzajgcych zgodnos¢ z Al Act:

o deklaracji zgodnosci UE (art. 47),

e kompletnej dokumentacji technicznej (art. 11
zatagcznik IV),

e instrukcji uzytkowania dla uzytkownikéw kon-
cowych (art. 13),

e potwierdzenia wykonania testéw ex-ante (art.
19),

e planuisystemu monitorowania po wprowadze-
niu do uzytku (art. 61),

2.8.9 Wykonawca musi zapewni¢ i aktywnie utrzymywac Wymagany
zgodnos¢ Modelu ze wszystkimi wymienionymi regula-
cjami prawnymi przez caty okres trwania umowy.
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2.9. Wymagania dotyczgce dokumentacji

Parametr wyma-
Opis wymagania gany / punkto-
wany

Kod wymaga-

nia

2.9.1 Wykonawca musi przekaza¢ dokumentacje Systemuw Wymagany
oparciu o wymagania zawarte w dokumencie: Zatgcz-
nik nr 2 Wymagania dla Dokumentaciji

2.10. Rejestrowanie zdarzen i logi systemowe

Parametr wyma-
Opis wymagania gany / punkto-
wany

Kod wymaga-

nia

2.10.1 System musi rejestrowaé wszystkie operacje syste- Wymagany
mowe i uzytkowe w dzienniku zdarzen, w tym:

e zdarzenia administracyjne,
e zmiany konfiguraciji,
e Dbtedy przetwarzania,
e zmiany w ustawieniach uzytkownikéw.
2.10.2 Wykonawca musi zapewni¢ dostep i przegladanie lo- Wymagane

goéw oraz dziennika zdarzen w aplikacji Grafana, ktéra
znajduje sie w stosie technologicznym Zamawiajacego.

2.10.3 System musi dla kazdego wpisu w dzienniku zdarzen Wymagany
zapisywac co najmniej:

identyfikator uzytkownika,

czas operaciji,

typ operaciji,

identyfikator obiektu (np. zlecenia, Modelu SI),
rezultat (sukces, btad).

2.10.4 System musi rejestrowac¢ wszystkie operacje na da- Wymagany
nych osobowych i medycznych (pseudonimizacja, od-
czyt, zmiana, udostepnienie, usuniecie) w dzienniku
audytowym zawierajgcym co najmniej:
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e identyfikator uzytkownika lub obiektu,
e czas operacji,

e zakres danych,

e typ operaciji.

2.10.5 System powinien umozliwia¢ przeglad dziennika zda- Punktowany
rzen z poziomu interfejsu graficznego (GUI) przez uzyt-
kownikéw posiadajgcych odpowiednie uprawnienia.

2.10.6 System musi rejestrowac¢ kazde uzycie interfejsow API Wymagany
zewnetrznych, w tym co najmniej:

e 7adanie,

e nadawca,

e kod odpowiedzi,
e czas realizacji.

2.10.7 System musi umozliwia¢ generowanie powiadomien w Wymagany
przypadku wystapienia okreslonych zdarzen zdefinio-
wanych przez Zamawiajgcego.

2.10.8 System ma zapewniac, ze Punktowany

e Powiadomienia musza by¢ dostepne w formie
wiadomosci e-mail,

e Powiadomienia moga by¢ generowane z wyko-
rzystaniem API.

2.10.9 Narzedzie musi umozliwiaé rejestrowanie operac;ji Wymagany
uzytkownikéw (logi audytowe), w tym:

logowania,
uruchamiania procesoéw,
edycji konfiguraciji,
zmian uprawnien.

2.10.10 Logi audytowe muszg by¢ dostepne dla administrato- Wymagany
row i mozliwe do eksportu lub integracji zzewnetrznymi
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systemami SIEM (Security Information and Event Mana-
gement).

Zastosowane przez Wykonawce technologie w zakresie
logéw audytowych muszg by¢ kompatybilne ze stosem
technologicznym Zamawiajgcego.

Wykaz technologii uzywanych przez Zamawiajgcego
zostat okreslony w: Zatacznik nr 5 Stos technologiczny
(podpunkt 9).

2.10.11 System musi umozliwia¢ konfiguracje poziomu szcze- Wymagany
gotowosci logowania operacji (np. tylko btedy, wszyst-
kie dziatania administracyjne).
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3. DOSTARCZANE ELEMENTY
3.1. System

Wykonawca dostarczy najnowszg, stabilng wersje gotowego systemu, ktory realizuje
wymagania funkcjonale i pozafunkcjonalne okreslone w niniejszym OPZ. System musi
by¢ dostarczony w formie skonteneryzowanej, gotowej do wdrozenia w srodowisku on-
premise Zamawiajgcego. Wykonawca jest zobowigzany do wdrozenia systemu w
Srodowisku kubernetes z wykorzystaniem procesu CI/CD.

3.2. Licencje

Wykonawca udzieli Zamawiajgcemu licencji na uzytkowanie dostarczonego
oprogramowania.

Licencja musi co najmniej zapewniac:

e Zapewnienie dostepu do koddéw zrédtowych oraz dokumentacji technicznej,

e Zapewnienie wsparcia technicznego w zakresie utrzymania i rozwoju kodow
Zzrédtowych,

e Brak istnienia ograniczen ilosciowych ani czasowych dotyczacych liczby
realizowanych operacji, analiz SI, przetwarzanych danych oraz wywotan
interfejséw APl w ramach eksploatacji rozwigzania przez Zamawiajacego (CeZ),

e Mozliwos¢ korzystania z dostarczanego systemu przez wszystkie podmioty
lecznicze  zakwalifikowane do systemu podstawowego  szpitalnego
zabezpieczenia Swiadczen opieki zdrowotnej (tzw. “sieci szpitali”), zgodnie z
aktualnym wykazem opublikowanym przez Narodowy Fundusz Zdrowia (577
podmiotéw leczniczych - stan na 27 marca 2025r).

e W ramach uprawnionych podmiotéw leczniczych, licencji musi umozliwiac
dostep co najmniej dla 5695 jednoczesnych uzytkownikéw systemu, co

49 762
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706
A KRAJOWY f Sfinansowang praez Flity irisherstwo
- PLAM E,;f:::muh“ Unig Europejsky Zdrowia
== cosuoowy R NextGenerationEU -

Zadanie ,Platforma Ustug Inteligentnych” jest realizowany w ramach projektu “e-Zdrowie KPO”, wspétfinansowanego
ze $rodkéw Unii Europejskiej w ramach instrumentu na rzecz Krajowego Planu Odbudowy i Zwiekszania Odpornosci dla przedsiewziec¢
realizowanych w ramach inwestycji D1.1.2 ,,Przyspieszenie proceséw transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwoj ustug
cyfrowych w ochronie zdrowia”, bedacej elementem komponentu D , Efektywnos$¢, dostepnosé i jakos¢ systemu ochrony zdrowia”



CeZ Zirowia

odpowiada liczbie aktywnych zawodowo lekarzy ze specjalizacjg z zakresu
radiologii i specjalizacji pokrewnych - stan na 31 grudnia 2024 r.

3.3. Wdrozenie bazowego pakietu Modeli SI

Wdrozenie systemu musi obejmowaé¢ kompletng ustuge integracji Modeli Sl, ktére
zostang wybrane przez Zamawiajgcego w ramach odrebnych czesci postepowania.

W zwiagzku z powyzszym, cena oferty podstawowej musi obejmowac ustuge integracjidla
wszystkich Modeli okreslonych w 5 czesciach postepowania na Modele SI.

3.4. Wdrozenie dodatkowego Modelu S

W ramach przedmiotu zaméwienia Zamawiajacy przewiduje zastosowanie prawa opcji
(zamoéwienie opcjonalne).

Zamowienie opcjonalne obejmuje:
e integracje Platformy z maksymalnie z 15 dodatkowymi Modelami

Zamawiajgcy ma prawo ztozy¢ wiecej niz jedno zlecenie w ramach zamodwienia
opcjonalnego w zakresie integracji systemu z dodatkowymi Modelami SI. W zwigzku z
powyzszym Wykonawca musi przedstawi¢ szacunkowy koszt integracji nowego Modelu
Sl z systemem. Wycena musi obejmowac petny proces: analize, wdrozenie, testy oraz
przygotowanie dokumentaciji.

W przypadku podjecia decyzji o zleceniu Zamodwienia opcjonalnego zostanie ono
zlecone w trakcie trwania Umowy. Czas na integracje dodatkowego Modelu wynosi 1,5
miesigca od dnia zlecenia zamdwienia opcjonalnego.
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3.5. Pakiet godzin rozwojowych

Zamawiajgcy przewiduje mozliwosé udzielenia zamdwienia opcjonalnego w zakresie
godzin rozwojowych w maksymalnej liczbie 2 500 godzin. W ramach oferty Wykonawca
musi wyceni¢ 25 pakietéw po 100 godzin. Cena pakietéw godzinowych powinna byc¢
usredniona dla poszczegélnych rol biorgcych udziat w pracach rozwojowych (np.
architekt, analityk, programista, tester).

3.6. Instalacjai konfiguracja systemu

W ramach realizacji niniejszego postepowania wymagana jest integracja z
nastepujgcymi systemami wewnetrznymi CeZ:

e Komponent autoryzacyijny,
e Komponent logéw,

e Dokumentacja integracyjna dotyczaca komunikacji z systemami wewnetrznymi
Zamawiajgcego (CeZ) bedzie udostepniania wytgcznie do wgladu na zadanie
Oferenta w siedzibie i pod nadzorem Zamawiajacego, bez mozliwosci
kopiowania, fotografowania, ani wynoszenia poza miejsce udostepnienia.

3.7.  Wsparcie techniczne i rozwoj kodéw zrédtowych

Zapewnienie wsparcia technicznego w zakresie utrzymania, aktualizacji i rozwoju kodéw
zrédtowych, przez okres 5 lat od daty odbioru Systemu.

3.8. Ustuga Gwarancyjnai Serwisowa

Wykonawca zobowigzany jest do Swiadczenia ustug gwarancyjnych i serwisowych przez
okres 5 lat od dnia podpisania protokotu odbioru przedmiotu zamdéwienia.
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Ustugi gwarancyjne i serwisowe musza by¢ zgodne z zapisami okreslonymi w:

3.9.

Zatgcznik nr 1 Ustugi utrzymaniowe,
Zatagcznik nr 4f UG Usuwanie Wad.

Instruktaz stanowiskowy

Na moment odbioru systemu, Wykonawca musi dostarczy¢ kompleksowe materiaty

instruktazowe, dokumentacje techniczng orazi przeprowadzi¢ instruktaze dla personelu
IT max. 16 oséb (administratorzy CeZ).

Wykonawca musi zapewnic:

e Instruktaz e-learningowy z interaktywnymi instrukcjami mozliwymi do osadzenia
w infrastrukturze szkoleniowej CeZ,

e Aktualizacje materiatéw instruktazowych przy kazdej istotniej zmianie platformy
lub sposobu jej obstugi,

3.9.1 Przygotowanie materiatoéw instruktazowych

e Wykonawca opracuje i uzgodni z Zamawiajagcym zakres merytoryczny
interaktywnych instruktazy e-learningowych (forma, szczegétowy zakres
materiatéw). Zawartos¢ merytoryczna instruktazy e-learningowych, po
zapoznaniu sie zich trescig, musi umozliwia¢ samodzielng prace platforma,

e Wykonawca opracuje i przedstawi do akceptacji Zamawiajacego konspekt
instruktazy e-learningowych zwigzanych z platformy, w tym szczegétowe
scenariusze instruktazy e-learningowych i filméw instruktazowych dla
uzytkownikéw. Wykonawca przystgpi do przygotowania instruktazy
stanowiskowych, po akceptacji konspektu przez Zamawiajgcego.

e Wykonawca przygotuje i opracuje materiaty instruktazowe
(poradniki/przewodniki) zawierajagce m.in. opis oraz sposob korzystania z
platformy.
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e Wykonawca w ramach przygotowywania materiatdow dla instruktazy
stanowiskowych opracuje co najmniej: przewodnik/instrukcje korzystania z
poszczegélnych modutéw platformy, materiat do déwiczen, materiaty
uzupetniajgce (filmy instruktazowe, animacje, publikacje itp.).

e Instruktaz stanowiskowy musiumozliwia¢ dostep do wszystkich zawartych w nim
informacji poprzez przegladarke internetowa. Graficzny interfejs instruktazu musi
by¢ poprawnie interpretowany i wyswietlany przez przegladarki Microsoft Edge,
Google Chrome, Mozilla Firefox, Safari, oraz ich odpowiedniki w wersjach
mobilnych wspieranych przez producentdw na moment odbioru platformy.
Jednoczesnie GUI powinien by¢ skalowalny do réznych rozdzielczosci ekranu
(responsywny).

e Instruktaze stanowiskowe dedykowane beda administratorom IT obstugujgcym
platforme.

e Tresciinstruktazy muszag by¢ w jezyku polskim.

e Wyktady i ¢wiczenia w instruktazach muszg zaktada¢ korzystania przez
administratorow, ktdére nie bedzie wymagato od uzytkownikéw ponoszenia
zadnych dodatkowych kosztow z tego tytutu przez caty okres trwania umowy

e Instruktaz musi zawiera¢ podziat na moduty, lekcje, ekrany Instruktaz w zakresie
obstugi platformy powinien dotyczy¢ m.in. zasad wykorzystania platformy oraz
pokazywacé w szczegdlnosci jej wszystkie funkcjonalnosci.

e (Czesc¢ informacyjna kazdej lekcji powinna by¢ zakonczona podsumowaniem
wiadomosci przekazanych w trakcie lekcji.

e Powinna by¢ zapewniona mozliwos¢ wtaczenia i wytaczenia dzwieku w catym
instruktazu, w pojedynczych lekcjach lub na pojedynczych ekranach.

e Kazda lekcja musi by¢ interaktywna (minimalna liczba ekrandw wymagajacych
interakcji uzytkownika musi stanowi¢ co najmniej 50% wszystkich ekranéw).

e Kazda lekcja powinna by¢ mozliwa do przerwania w dowolnym momencie, z
mozliwoscig pézniejszej kontynuaciji.

e Kazda lekcja musi zawiera¢ zestaw cwiczen interaktywnych (co najmniej 3
¢wiczenia w trakcie kazdej lekcji), pozwalajagcych na samodzielng ocene
postepéw w nauce i umozliwiajgcych uzyskanie petnej informacji zwrotnej na
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temat stopnia opanowania przez kursantow zagadnien bedacych przedmiotem
¢wiczen.

e Kazdy instruktaz stanowiskowy, bedzie sie sktadac¢ z nastepujacych czesci:

v' Spis tresci (umozliwiajgcy przejscie do wybranej czesci oraz wybranego
zagadnienia, np. poprzez hiperlinki);

v' Wprowadzenie do tematu konkretnego instruktazu, informacje podstawowe o
przedmiocie kursu, zakresie tematyki kursu;

v’ Cze$¢ zasadnicza, czyli czes$é teoretyczna, polegajgca na przekazaniu wiedzy
i czesc¢ éwiczeniowa;

v’ Cze$é podsumowujgca - powtdrzenie i utrwalenie najwazniejszych
elementéw instruktazu.

e W vciggu 4 tygodni po podpisaniu umowy, Wykonawca przedstawi
Zamawiajgcemu do akceptacji projekt graficzny instruktazu. Odbiér kohcowy
projektu graficznego nastgpi po spetnieniu nastepujacych kryteriéw akceptacji:

o Zgodnosc z szatg graficzng projektu ,,e-Zdrowie KPO”,

o Zrozumiatos¢ i czytelnosc, projekt graficzny musi by¢ czytelny i zrozumiaty
dla uzytkownika,

o Projekt szaty graficznej musi byé dostarczony w wersji cyfrowej i
drukowanej, z opcjg dostosowania dla oséb z niepetnosprawnosciami
(WCAG 2.1).

e Po otrzymaniu projektu szaty graficznej Zamawiajgcy ma 5 dni roboczych na jego
weryfikacje pod katem zgodnosci z kryteriami akceptacji. W przypadku
stwierdzenia niezgodnos$ci z wymaganiami, Zamawiajacy przekaze Wykonawcy
liste uwag i koniecznych do wprowadzenia poprawek. Wykonawca jest
zobowigzany do naniesienia wskazanych poprawek i przedstawienia
zmodyfikowanego projektu w terminie nie dtuzszym niz 5 dni roboczych od
otrzymania uwag. Po ponownym ztozeniu projektu, procedura weryfikacji
rozpoczyna sie od nowa.

e Instruktaze stanowiskowe bedg aktualizowane wraz z ewentualnymi zmianami w
platformie.

e Wykonawca bedzie aktualizowat materiaty przez caty okres gwaranciji platformy.
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e Szatagraficzna instruktazy musi by¢ spdjna z szatg graficzng projektu ,,e-Zdrowie
KPO” oraz zgodnie z wytycznymi Krajowego Planu Odbudowy i Zwiekszania
Odpornosci,

e Instruktaze stanowiskowe muszg zosta¢ przygotowane w programie
umozliwiajgcym Zamawiajgcemu ich pdZniejsza, samodzielng edycje
Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu pliki projektowe
instruktazy.

e Wykonawca zapewni opieke techniczng instruktazy stanowiskowych i od
momentu ich uruchomienia do zakonczenia trwania okresu gwarancji na
dostarczenie, wdrozenie oraz utrzymanie systemu wchodzgcego w sktad
Platformy Ustug Inteligentnych (PUI) do obstugi analiz badann obrazowych z
wykorzystaniem Modeli Sztucznej Inteligencji (SI) oraz przeprowadzeniem
szkolen i wsparciem uzytkownikéw w zakresie mozliwosci wykorzystania
systemu,

e Obstuga instruktazy prowadzona bedzie przez caty okres trwania Umowy.

e Wykonawca zobowigzany jest do przekazania Zamawiajgcemu plikow z treSciami
instruktazy, wytworzonych w ramach Umowy (pliki z treSciami dydaktycznymi
zapisane w standardzie SCORM, pliki multimedialne, teksty elektroniczne w
formacie PDF, HTML) na etapie odbioru, oraz zapewnia¢ aktualizacje az do
zakonczenia okresu utrzymania systemu.

3.10. Ustuga Dodatkowa i Utrzymaniowa

Ustuga Dodatkowa (UD) jest jedng z Ustug sktadajgcych sie na Ustuge Utrzymaniowa.
Podstawowym celem Swiadczenia UD jest realizacja przez Wykonawce ustug i prac,
ktére okazg sie niezbedne dla zapewnienia prawidtowego dziatania Systemu albo ustug
Gwarancyjnych w zakresie, w jakim nie zostato to uregulowane w poszczegdélnych
Ustugach.

Opis ustugi utrzymaniowej jest okreslony w: Zatgcznik nr 1 Ustugi utrzymaniowe.
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Opis Ustugi Dodatkowej jest okreslony w: Zatgcznik nr 4k UG Ustuga Dodatkowa.

Opis ustug dziatan proaktywnych jest okreslony w: Zatgcznik nr 4j UG Ustuga Dziatan
Proaktywnych.

4. OBOWIAZKI WYKONAWCY

4.1.  Wersjonowanie systemu i planowane przerwy serwisowe

System musi by¢ wersjonowany zgodnie ze schematem major/minor.

Wykonawca zobowigzany jest do zapewnienia nieprzerwanego, stabilnego dziatania
aplikacji/systemu bedgcego przedmiotem zamdwienia, przez caty okres trwania umowy,
w modelu 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku.

Przerwy serwisowe

e Planowane przerwy serwisowe (okresy niedostepnosci aplikacji) sg dopuszczalne
wytacznie w przypadku wdrazania nowej wersji oprogramowania oznaczonej jako
major, tj. zmiana pierwszego humeru w oznaczeniu wersji (np. z wersji 2.X.x na
3.0.0).

e O planowanej przerwie serwisowej Wykonawca jest zobowigzany poinformowac
Zamawiajgcego z wyprzedzeniem co najmniej 7 dni roboczych, przekazujac
szczegotowe informacje dotyczace:

e terminuiplanowanego czasu trwania przerwy,
e zakresu planowanych prac,
e wptywu na dostepnosé systemu.

Przerwa serwisowa nie moze trwac¢ dtuzej niz 4 godziny, a tgczny czas wszystkich
planowanych przerw nie moze przekroczy¢ 16 godzin w roku kalendarzowym
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Uruchomienie nowej wersji systemu w S$rodowisku produkcyjnym zostanie
przeprowadzone przez Zamawiajgcego. Ostateczng decyzje o terminie uruchomienia
nowej wersji systemum podejmie kazdorazowo Zamawiajacy. W zakresie wdrozenia
produkcyjnego Wykonawca zobowigzany jest do zapewnienia wsparcia technicznego
zgodnie z zapisami w: Zatgcznik nr 1 Ustugi utrzymaniowe.

4.2. Testy wydajnosciowe

Wykonawca systemu bedzie uczestniczyt w testach wydajnos$ciowych, ktérych celem
jest weryfikacja: czy System PUI spetnia okreslone wymagania dotyczgce szybkosci
dziatania, stabilnosci i skalowalnosci pod zdefiniowanym obcigzeniem.

Celem bedzie réwniez identyfikacja i eliminacja "waskich gardet" wydajno$ciowych,
ktére mogtyby negatywnie wptyna¢ na doswiadczenia uzytkownikéw koncowych oraz
zapewnienie, ze system bedzie w stanie obstuzy¢ przewidywany ruch w przysztosci.

4.2.1. Planowany zakres testow

4.2.2. Rodzaje testow

Ponizej opisane rodzaje testow zostang przeprowadzone po zgtoszeniu gotowosci przez
Wykonawce, na etapie odbioru systemu.

Wykonawca Systemu musi przygotowac i przedstawi¢ do akceptacji szczegdétowy plan
testow wydajnosciowych, ktory bedzie zawierat co najmniej nastepujgce elementy:

e Testy obcigzeniowe (Load Testing): Symulacja oczekiwanego, normalnego
obcigzenia systemu w celu weryfikacji, czy spetnia on podstawowe wymagania
wydajnosciowe. Scenariusze testowe bedg odzwierciedlaé typowe zachowania
uzytkownikéw.
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e Testy przecigzeniowe (Stress Testing): Stopniowe zwiekszanie obcigzenia
powyzej normalnego poziomu w celu zidentyfikowania punktu krytycznego
systemu.

e Testy wytrzymatosciowe (Soak/Endurance Testing): Dtugotrwate testy pod
normalnym obcigzeniem (np. 8, 12, 24 godziny) w celu wykrycia problemoéw, ktére
ujawniajg sie po dtuzszym czasie dziatania, takich jak wycieki pamieci,
niestabilnos¢ potaczen z bazg danych itp.

o Testy skokowe (Spike Testing): Symulacja nagtych, gwattownych wzrostow
obcigzenia w celu weryfikacji, jak system radzi sobie z nagtymi skokami ruchu (np.
podczas naptywu zlecen na badanie w piku: 8.00-10.00).

4.2.3. Srodowisko testowe

e Dostawca zobowigzany jest do przygotowania dedykowanego $rodowiska
testowego, ktére bedzie jak najwierniejsza replikg sSrodowiska produkcyjnego pod
wzgledem konfiguracji sprzetowej, oprogramowania, siecii danych.

e Danetestowe powinny by¢ zanonimizowane i odzwierciedla¢ wolumeni strukture
danych produkcyjnych.

e Srodowisko testowe powinno byé odizolowane od $rodowiska produkcyjnego,
aby testy nie miaty wptywu na dziatanie ustug dla uzytkownikéw koricowych.

e Narzedzia monitorujgce powinny by¢é skonfigurowane do zbierania metryk
zaréwno po stronie serwera (wykorzystanie zasobéw), jak i po stronie aplikacji
(czasy odpowiedzi, przepustowosgé).

4.2.4. Cyklicznosc testow

Testy wydajnosciowe bedag przeprowadzane cyklicznie, zgodnie z harmonogramem
Zamawiajgcego:
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e Przed wdrozeniem nowej wersji systemu (Release Testing): Kazde nowe,
istotne wydanie oprogramowania powinno by¢ poprzedzone petnym cyklem
testéw wydajnosciowych.

e Po wprowadzeniu istotnych zmian w infrastrukturze: Zmiany w konfigurac;ji
serwerow, sieci, bazy danych itp. wymagaja ponownego przeprowadzenia testow.

e Okresowo (np. co kwartat lub co pét roku): Regularne testy pozwalaja na
weryfikacje utrzymania wydajnosci systemu w czasie, szczegolnie w kontekscie
rosngce;j liczby uzytkownikéw i danych.

e Na zadanie: W przypadku wystgpienia problemoéw z wydajnoscia na srodowisku
produkcyjnym, powinna istnie¢ mozliwosé przeprowadzenia testow ad-hoc w
celu zdiagnozowania przyczyny.

4.3. Testy bezpieczenstwa

Wykonawca Systemu PUI jest zobowigzany do zaprojektowania, zbudowania i
dostarczenie systemu, ktdrego bezpieczenstwo zostanie zweryfikowane i bedzie
podlegato testom bezpieczenstwa podczas trwania umowy.

Wykonawca musi proaktywnie identyfikowa¢ i eliminowaé zagrozenia na etapie
projektowym oraz reagowac¢ na podatnosci wykryte w trakcie testdw, usuwajac je na
wtasny koszt. Wykonawca jest zobowigzany do aktywnego uczestnictwa w
zintegrowanych testach catego ekosystemu PUI, organizowanych przez Zamawiajacego.

Lista zadan i testéw bezpieczenstwa, ktdre muszg by¢ zrealizowane przez Wykonawce:

e Modelowanie Zagrozen: Przed wdrozeniem Wykonawca jest zobowigzany
opracowac model zagrozen dla systemu, stosujgc metodyke PASTA lub tozsama.
Na tej podstawie musi zaproponowacé zmiany w architekturze, ktére ogranicza
zidentyfikowane zagrozenia do poziomu "Niski".
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e Analiza Sktadu Oprogramowania (SBOM): Wykonawca musi przedstawic
kompletna liste uzytych komponentéw i bibliotek (Software Bill of Materials). Na
dzien odbioru systemu, komponenty te nie mogg posiadaé¢ znanych podatnosci
na poziomie wyzszym niz "Niski".

e Testy Penetracyjne: System, na dzien zgtoszenia przez Wykonawce gotowosci do
testow, nie moze zawiera¢ podatnosci wymienionych w OWASP Top 10 oraz CWE
Top 25. Testy penetracyjne zostang wykonane przez Zamawiajgcego w terminie 5
dniroboczych od dnia zgtoszenia przez Wykonawce gotowosci, a zidentyfikowane
podatnosci zostang rozwigzane przez Wykonawce. W  przypadku
zidentyfikowania jakichkolwiek podatnos$ci na poziomie “Wysoki” lub “Sredni”,
Wykonaweca jest zobowigzany do ich usuniecia, a procedura zostanie powtdrzona
do momentu uzyskania podatnosci maksymalnie na poziomie “Niski”.

e Testy Zgodnosci z Politykg CeZ: Wykonawca musi przetestowac system zgodnie
ze sposobem opisanym w dokumencie "Polityka bezpieczeristwa CeZ dla
wykonawcow". Wszystkie podatnosci o poziomie srednim i wyzszym, wykryte
podczas tych testow, muszg zosta¢ usuniete na koszt Wykonawcy, a testy
powtdérzone.

e Testowanie Procedur Odtwarzania po Awarii (Disaster Recovery): Wykonawca ma
obowigzek dostarczyé i przetestowaé procedure odtwarzania systemu po
rozlegtej awarii (katastrofie) z wykorzystaniem skryptéw Infrastructure as Code
(laC).

e Dostarczenie Dokumentacji dla Oceny Skutkéw: Wykonawca musi dostarczy¢
Zamawiajgcemu wszelkie informacje o systemie, ktdére sg niezbedne do
przeprowadzenia i aktualizacji Oceny Skutkéw dla Ochrony Danych (DPIA)
zgodnie z art. 35 RODO.

4.4. Testyintegracyjne
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Testy integracyjne zostang przeprowadzone na etapie odbioru systemu.

Wykonawca jest zobowigzany do aktywnego udziatu we wspdlnych, zintegrowanych
testach End-To-End (E2E) organizowanych przez Zamawiajgcego.

Celem testow E2E jest weryfikacja kompletnego przeptywu zlecenia w ramach
ekosystemu PUI - od jego przyjecia przez platforme, przez przekazanie do Modelu Sl, az
po odbidr wyniku i udostepnienie go przez interfejs integracyjny Zamawiajacego.

W ramach testow weryfikowana bedzie miedzy innymi integralnos¢ danych, a wiec
potwierdzenie, ze wynik udostepniany przez platforme jest tozsamy z wynikiem
wygenerowanym przez model Sl.

Minimalny zakres testéw E2E opisuje: Zatacznik nr 6 Scenariusze Testowe E2E

5. LISTA ZALACZNIKOW

Numer zatacznika Nazwa zatacznika

Zatacznik nr 1 Ustugi Utrzymaniowe
Zatacznik nr 2 Wymagania dla Dokumentacji
Zatacznik nr 3a Ankieta dot. spetnienia wymagan bezpieczenstwa

przetwarzania danych osobowych

Zatacznik nr 4f Usuwanie Wad

Zatacznik nr 4j Ustuga Dziatan Proaktywnych

Zatacznik nr 4k Ustuga Dodatkowa

Zatacznik nr5 Stos technologiczny

Zatacznik nr 6 Scenariusze Testowe E2E
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Zatacznik nr7 Polityka Bezpieczenstwa Informac;ji dla wykonawcéw
Zatacznik nr 8 Umowa powierzenia przetwarzania danych osobo-
wych
Zatacznik nr9 Podziat i zakres odpowiedzialnosci
Zatacznik nr 10 Kryteria oceny Modeli S| i procedura testowania
Probki
Zatacznik nr 11 Opis infrastruktury docelowej
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