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Zatacznik nr 1 do Zapytania

Opis Przedmiotu Zamdwienia

Swiadczenie ustugi Asysty Technicznej do oprogramowania Sandbox (FortiSandbox VMO00) i Secure
Mail Gateway (FortiMail VMI04)

1. Przedmiot zamodwienia obejmuje:

1.1. Przedtuzenie do dnia 2028-11-30 sSwiadczenia Ustugi Asysty Technicznej do Oprogramowania

FortiSandbox VMO0O stuzgcego do kompleksowego zabezpieczenia plikéw i URL w infrastrukturze

IT Zamawiajgcego, w ramach systemu FortiSandbox VMO0, w trybie on-premise, w szczegdlnosci:

1.1.1. Fortinet Sandbox Threat Intelligence (Antivirus, IPS, Web Filtering, File Query, Industrial
Security, SandBox Engine) plus 24x7 FortiCare. Subscribes up to 8 VMs.

1.2. Przedtuzenie do dnia 2028-11-30 swiadczenia Ustugi Asysty Technicznej do Oprogramowania
FortiMail stuzgcego do kompleksowego zabezpieczenia poczty elektronicznej w infrastrukturze IT
Zamawiajgcego, w ramach systemu Secure Mail Gateway, w trybie on-premise, w szczegdlnosci:

1.2.1. F24x7 FortiCare and FortiGuard Enterprise ATP Bundle Contract.
1.2.2. Office365 API Intergration Service.

1.3. Zamawiajgcy posiada licencje oraz Asyste Techniczng na Oprogramowanie zgodnie tabelg nr 1

Tabela nr 1.
; . " Data wygasniecia
NR Numer seryjny Nazwa licencji . .
Asysty Technicznej
Fortinet Sandbox Threat Intelligence
(Antivirus, IPS, Web Filtering, File Query,
FortiSandbox VMO0O Industrial Security, SandBox Engine) plus
1. 2025-10-19

s/n: FSAVM0OTM21001326 | 24x7 FortiCare. Subscribes up to 8 VMs.

FC-10-FSV00-500-02-12
Fortinet Sandbox Threat Intelligence
(Antivirus, IPS, Web Filtering, File Query,
FortiSandbox VMO0O Industrial Security, SandBox Engine) plus

2. ) , 2026-03-01
s/n: FSAVMOTM24001027 | 24x7 FortiCare. Subscribes up to 8 VMs.

FC-10-FSV00-500-02-12
Fortinet Sandbox Threat Intelligence
. (Antivirus, IPS, Web Filtering, File Query,
FortiSandbox VMO0 . ) .
3. Industrial Security, SandBox Engine) plus 2026-03-04
s/n: FSAVM0TM24001038 ) .
24x7 FortiCare. Subscribes up to 8 VMs.
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FC-10-FSV00-500-02-12

FortiSandbox VMO0O
s/n: FSAVMO0TM24001039

Fortinet Sandbox Threat Intelligence
(Antivirus, IPS, Web Filtering, File Query,
Industrial Security, SandBox Engine) plus
24x7 FortiCare. Subscribes up to 8 VMs.

FC-10-FSV00-500-02-12

2026-03-04

FortiSandbox VMO0O
s/n: FSAVMO0TM24001040

Fortinet Sandbox Threat Intelligence
(Antivirus, IPS, Web Filtering, File Query,
Industrial Security, SandBox Engine) plus
24x7 FortiCare. Subscribes up to 8 VMs.

FC-10-FSV00-500-02-12

2026-03-04

FortiSandbox VMO0
s/n: FSAVMO0TM24001041

Fortinet Sandbox Threat Intelligence
(Antivirus, IPS, Web Filtering, File Query,
Industrial Security, SandBox Engine) plus
24x7 FortiCare. Subscribes up to 8 VMs.

FC-10-FSV00-500-02-12

2026-03-04

FortiMail VM04
s/n: FEVM040000210256

F24x7 FortiCare and FortiGuard
Enterprise ATP Bundle Contract

FC-10-0VMO04-643-02-12

Office365 API Intergration Service

10-0VM04-409-02-21

2025-11-21

2. Termin realizacji:

2.1. Wykonawca dostarczy dokumenty potwierdzajgce przedtuzenie $wiadczenia Ustug Asysty

Technicznej, o ktérych mowa w ust. 1, w ciggu 10 dni od dnia podpisania Umowy.

3. Wymagania dotyczace Ustugi Asysty Technicznej

3.1. W ramach swiadczenia Ustugi Asysty Technicznej wymagana jest:

3.1.1. Aktualizacja Oprogramowania.

3.1.2. Dostep do nowych wersji oprogramowania oraz poprawek.

3.1.3. Dostep do nowych sygnatur bezpieczenstwa.

3.1.4. Wsparcie w rozwigzywaniu problemdw z dostarczonym oprogramowaniem.

3.1.5. Dostep do bazy wiedzy producenta.

3.2. W ramach realizacji ustug, Wykonawca zobowigzany bedzie do:

3.2.1. Doradztwa architektonicznego w zakresie zgodnosci sposobu
oprogramowania z najlepszymi praktykami

zgodnosci z warunkami Umowy.

wykorzystywania
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3.2.2. Informowania Zamawiajgcego o przyczynach i sposobach rozwigzywania problemoéw
zwigzanych z nieprawidtowym dziataniem Systemu.

3.2.3. Doradztwa technicznego, przekazywania na biezagco informacji o nowych
funkcjonalnosciach mozliwych do zaimplementowania w oprogramowaniu.

3.2.4. Zatozeniu zgtoszenia serwisowego w serwisie pomocy technicznej producenta, w przypadku
wad ibteddw oprogramowania, przekazanie zgtoszenia serwisowego do producenta
oprogramowania oraz prowadzenie zgtoszenia w imieniu Zamawiajgcego.

3.2.5. Wsparciu w konfiguracji i optymalizacji Systemu.

4. Opis rGwnowaznosci:

4.1. Zamawiajacy dopuszcza rozwigzanie rownowazne, przy nastepujgcych zatozeniach:

4.1.1. Zamawiajacy przez ,,rozwigzanie rwnowazne” rozumie oprogramowanie zapewniajace bez
dodatkowych nakfadéw finansowych bezkonfliktowe dziatanie posiadanego srodowiska
zbudowanego w oparciu o licencje wymienione w pkt. 1.1 — 1.2. wraz z Ustugg Asysty
Technicznej dla tych licencji na okres opisany w pkt. 1.

4.1.2. Zamawiajagcy wymaga, zeby dostarczone rozwigzanie réwnowazne integrowato sie z
posiadanymi urzadzaniami takimi jak: FortiAnalyzer (przesytanie logéw i generowanie
raportéw oraz alarmoéw), FortiWeb (skanowanie plikdw i blokada ztosliwego plikéw w czasie
rzeczywistym), FortiGate (skanowanie antywirusowe, blokada ztosliwych plikéw i URL w
czasie rzeczywistym), FortiMail (skanowanie plikdw i URL w czasie rzeczywistym przed
dostarczeniem korespondencji) oraz FortiSandbox (Zamawiajgcy posiada systemy, ktore
wykorzystujg APl do przesytania plikow).

4.1.3. Dodatkowo w przypadku btednego dziatania srodowiska po instalacji oprogramowania
rownowaznego Wykonawca zobowigzany bedzie na wtasny koszt przywréci¢ srodowisko do
stanu poprawnego funkcjonowania w przeciggu 24h od stwierdzenia przez Zamawiajacego
niepoprawnego funkcjonowania, a w przypadku braku takiej mozliwosci do stanu
pierwotnego oraz dostarczenia innego rozwigzania spetniajgcego wymagania OPZ w terminie
do 3 dni kalendarzowych.
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Zatgcznik nr 1 do OPZ

Opis wymagan dla oprogramowania réwnowaznego do Sandbox (FortiSandbox VMO00)

1) Zamawiajacy posiada licencje na oprogramowanie FortiSandbox oraz zintegrowane systemy
informatyczne, ktére korzystajg z rozwigzania firmy Fortinet.

2) Zamawiajacy wymaga, zeby dostarczone oprogramowanie integrowato sie z posiadanymi
urzagdzaniami takimi jak: FortiAnalyzer (przesytanie logéw i generowanie raportéw oraz alarméw),
FortiWeb (skanowanie plikéw i blokada ztosliwych plikbw w czasie rzeczywistym), FortiGate
(skanowanie antywirusowe, blokada ztosliwych plikdw i URL w czasie rzeczywistym) oraz FortiMail
(skanowanie plikdw i URL w czasie rzeczywistym przed dostarczeniem korespondenciji).

3) Jezeli Zamawiajacy okreslit w Opisie przedmiotu zamdwienia wymagania z uzyciem nazw wtasnych
produktéw lub marek producentdw, w szczegdlnosci w obszarze specyfikacji przedmiotu
zamowienia, to nalezy traktowac¢ wskazane produkty jako rozwigzania wzorcowe. W kazdym takim
przypadku Zamawiajgcy oczekuje dostarczenia produktéw wzorcowych lub réwnowaznych,
spetniajgcych ponizsze warunki rownowaznosci.

1. Zamawiajacy dopuszcza zaoferowanie produktdw réwnowainych do oprogramowania
FortiSandbox

1. W przypadku dostarczenia oprogramowania, rownowaznego wzgledem wyspecyfikowanego przez
Zamawiajgcego w Opisie Przedmiotu Zamoéwienia, Wykonawca musi na swojg odpowiedzialnos$¢ i
swoj koszt udowodni¢, ze dostarczane oprogramowanie spetnia wszystkie wymagania i warunki
okreslone w Opisie przedmiotu zamdwienia, w szczegdlnosci w zakresie:

a) warunkow licencji / sublicencji w kazdym aspekcie licencjonowania / sublicencjonowania,
ktore muszg by¢ identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawierac
rowniez wszystkie elementy licencjonowania jak dla oprogramowania FortiSandbox.

b) funkcjonalnosci réwnowaznej oprogramowania, ktéra nie moze by¢ gorsza od
funkcjonalnosci wymienionych w pkt Ill - ,,Opis wymaganych minimalnych funkcjonalnosci w

przypadku zaoferowania oprogramowania rownowaznego”.

c) oprogramowanie rownowazne musi by¢ kompatybilne i w sposéb niezaktdcony wspotdziatac
z oprogramowaniem FortiSandbox funkcjonujgcym u Zamawiajgcego.

d) oprogramowanie réwnowazine nie moze zaktdéci¢ pracy $rodowiska systemowo-
programowego Zamawiajgcego.

e) oprogramowanie rGwnowazne musi w petni wspoétpracowac z systemami Zamawiajgcego,
opartymi o dotychczas uzytkowane oprogramowanie.

f) oprogramowanie réwnowazne musi zapewnia¢ petng, rownolegtg wspodtprace w czasie
rzeczywistym i petng funkcjonalng zamiennos¢ oprogramowania réwnowainego z
wyspecyfikowanym oprogramowaniem.

2. W przypadku zaoferowania przez Wykonawce oprogramowania Wykonawca dokona transferu
wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o zaproponowane oprogramowanie.
3. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie réwnowazne nie bedzie
wtasciwie wspotdziataé ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego i/lub
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spowoduje zaktécenia w funkcjonowaniu pracy Srodowiska sprzetowo-programowego u
Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym
dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na witasny koszt dokona
niezbednych modyfikacji przywracajacych wtasciwe dziatanie s$rodowiska sprzetowo-
programowego Zamawiajgcego réwniez po usunieciu oprogramowania réwnowaznego.

4. Oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze powodowaé utraty
kompatybilnosci oraz wsparcia producentéw uzywanego i wspdfpracujgcego z nim
oprogramowania u Zamawiajgcego.

5. Oprogramowanie rGwnowazne zastosowane przez Wykonawce nie moze w momencie sktadania
przez niego oferty miec statusu zakonczenia wsparcia technicznego producenta. Niedopuszczalne
jest zastosowanie oprogramowania rownowaznego, dla ktérego producent ogtosit zakoriczenie
jego rozwoju w terminie 3 lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie
oprogramowania rownowaznego, dla ktérego producent oprogramowania wspoétpracujacego
ogtosit zaprzestanie wsparcia w jego nowszych wersjach.

1. W przypadku dostawy oprogramowania rownowaznego Wykonawca zobowigzany jest:

1. Przeprowadzié Instruktaz dla 4 administratoréw Zamawiajgcego z zakresu instalacji, konfiguracji i
zarzadzania oprogramowaniem réwnowaznym, umozliwiajgcym petne poznanie produktu
rownowaznego. Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia Umowy przedstawi
do zatwierdzenia Zamawiajgcemu harmonogram Instruktazu.

2. Przeprowadzi¢ Instruktaz dla 8 operatoréw Zamawiajgcego z zakresu uzytkowania
oprogramowania réwnowaznego, umozliwiajgcego petne poznanie produktu réwnowaznego.

3. Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia Umowy przedstawi do zatwierdzenia
Zamawiajgcemu harmonogramy Instruktazy.

4. Instruktaze beda realizowane w Dni Robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego
lub w formie zdalnej o ile zostang spetnione wszystkie wymagania dotyczace Instruktazu. Kazdy
Instruktaz bedzie trwat minimum 2 Dni Robocze (fgcznie minimum 14 godzin zegarowych).

5. Zainstalowaé¢ oprogramowanie réwnowazne w Srodowisku systemowo-programowym oraz
dokona¢ poprawnej konfiguracji mechanizméw systemu sandbox stuzgcego do ochrony przed
atakami typu APT (Advanced Persistent Threat) oraz zintegrowaé sie z systemami/aplikacjami
wytwarzanymi w ramach dziatalnosci Zamawiajgcego w terminie do 10 dni roboczych od dnia
podpisania Umowy.

6. Dostarczy¢ wszelkich dodatkowych licencji - niezbednych do prawidtowego funkcjonowania
oprogramowania réwnowaznego.

1. Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania

oprogramowania réwnowaznego w stosunku do oprogramowania FortiSandbox

1. System typu sandbox stuzgcy ochronie przed atakami typu APT (Advanced Persistent Threat)
bedacy rozszerzeniem funkcjonalnosci uzywanego przez Zamawiajgcego systemu Secure Mail
Gateway FortiMail. Wymagania dla Systemu:

a) System powinien zosta¢ dostarczony w formie ustugi typu cloud uruchomionej w
srodowisku producenta.
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b)

c)

e)

f)

g)
h)

aa)

Dostarczony System musi obejmowacé wszelkie licencje niezbedne do wdrozenia
produkcyjnego oraz uzyskania wsparcia producenta.

System musi zapewnia¢ przetwarzanie danych do niego wysytanych na terenie EOG
(Europejskiego Obszaru Gospodarczego).

System powinien umozliwia¢ dostep do dedykowanego dla Zamawiajgcego zasobu
pozwalajgcego na uruchomieniu minimum 10 maszyn wirtualnych.

Wopierane systemy operacyjne maszyn wirtualnych: Windows 10 i 11, macOS, Android,
ioS.

System musi zapewnia¢ mechanizm automatycznego sprawdzania nowych wersji oraz
automatycznej aktualizacji.

System powinien zapewniaé¢ monitoring stanu maszyn wirtualnych.

Obstuga Systemu powinna byé mozliwa w petnym zakresie za pomocg graficznego
interfejsu uzytkownika (WebGUI) oraz wiersza polecen (CLI).

Komunikacja z panelem zarzadzania powinna wykorzystywaé szyfrowane potgczenie —
https.

System powinien zapewniaé wsparcie dla minimum dwdch kont administratorow.
System powinien zapewniad rozliczalno$¢ dziatan administratoréw.

Modut analizy zagrozen powinien wykorzystywa¢ m.in. mechanizmy analizy
behawiorystycznej opartej o algorytmy sztucznej inteligencji (Al).

System powinien mie¢ wbudowany mechanizm automatycznej aktualizacji baz zagrozen.
System powinien automatycznie pobierac do analizy pliki z systemu Secure Mail Gateway.
System powinien umozliwia¢ przesytanie informacji zwrotnej o analizowanym pliku do
urzadzenia FortiMail umozliwiajgcej zatrzymanie zainfekowanej przesytki w kwarantannie
oraz do urzadzen FortiGate informacji umozliwiajgcej aktualizacje polityk bezpieczenstwa.
Logowanie zdarzen powinno by¢ wykonane lokalnie oraz do systemdéw zewnetrznych.
Powinna by¢ zapewniona integracja z systemami klasy SIEM.

System w zakresie logowania powinien umozliwia¢ komunikacje szyfrowana.

Wymagane obstugiwane formaty skanowanych plikow:

Archiwa: tar, gz, bz2, cab, rar, zip, arj, 7z, ace, tgz

Pliki wykonywalne: exe, msi, bat, dll

Pliki: PDF, MS Office, htm/html, Ink

Adobe Flash

Java Archive: jar

Skrypty: js, vbs, cmd

System powinien posiada¢ mechanizm tworzenia biatych i czarnych list sum kontrolnych
plikéw.

System powinien posiada¢ mechanizm skanowania adreséw URL zawartych w
dokumentach.

bb) Monitorowanie zdarzen w Systemie powinno odbywac sie w czasie rzeczywistym, np.

Centrum e-Zdrowia

statystyki wynikéw skanowania i by¢ przedstawiane w formie widgetéw.
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cc) Szczegdtowa informacja o zdarzeniu powinna zawiera¢ nazwe zagrozenia, zrédto ataku i
cel oraz czas wykrycia.

dd) Raporty generowane z poziomu Systemu powinny dotyczy¢ analizy ztosliwego pliku i
zawierac¢ charakterystyke ataku — np. modyfikowane pliki w systemie operacyjnym,
modyfikacje rejestru, operacje zwigzane z procesami, wywotywane adresy URL,
potaczenia do serwerdéw C&C.

ee) System powinien umozliwia¢ informowanie przy pomocy e-maila o wykryciu zagrozenia.

ff) System powinien umozliwia¢ przesytanie plikéw do analizy poprzez administratora
(on-demand).
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Zatgcznik nr 2 do OPZ

Opis wymagan dla oprogramowania rownowaznego do Secure Mail Gateway (FortiMail VMO04)

1) Zamawiajacy posiada licencje na oprogramowanie FortiMail VMO04 oraz zintegrowane systemy
informatyczne, ktére korzystajg z rozwigzania firmy Fortinet.

2) Zamawiajacy wymaga, zeby dostarczone oprogramowanie integrowato sie z posiadanymi
urzagdzaniami takimi jak: FortiAnalyzer (przesytanie logéw i generowanie raportéw oraz alarmow),
FortiSandbox (wysytanie plikéw i URL w celu weryfikowania zawartosci i bezpieczenstwa
odbieranej zawartosci z sieci Internet).

3) Jezeli Zamawiajacy okreslit w Opisie przedmiotu zamoéwienia wymagania z uzyciem nazw wtasnych
produktéw lub marek producentéw, w szczegdlnosci w obszarze specyfikacji przedmiotu
zamowienia, to nalezy traktowac wskazane produkty jako rozwigzania wzorcowe. W kazdym takim
przypadku Zamawiajacy oczekuje dostarczenia produktéw wzorcowych lub réwnowaznych,
spetniajgcych ponizsze warunki rownowaznosci.

1. Zamawiajacy dopuszcza zaoferowanie produktdw réwnowainych do oprogramowania
FortiMail

1. W przypadku dostarczania oprogramowania, réwnowaznego wzgledem wyspecyfikowanego przez
Zamawiajgcego w Opisie Przedmiotu Zamdwienia, Wykonawca musi na swojg odpowiedzialnosc¢ i
swoj koszt udowodnic, ze dostarczane oprogramowanie spetnia wszystkie wymagania i warunki
okreslone w Opisie przedmiotu zamdwienia, w szczegdlnosci w zakresie:

a) warunkow licencji / sublicencji w kazdym aspekcie licencjonowania / sublicencjonowania,
ktdre muszg by¢ identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawierac
rowniez wszystkie elementy licencjonowania jak dla oprogramowania FortiMail.

b) funkcjonalnosci réwnowazinej oprogramowania, ktéra nie moze by¢é gorsza od
funkcjonalnosci wymienionych w pkt Ill - ,,Opis wymaganych minimalnych funkcjonalnosci w

przypadku zaoferowania oprogramowania rownowaznego”.

c) oprogramowanie réwnowazine nie moze zaktdéci¢ pracy $rodowiska systemowo-
programowego Zamawiajgcego.

d) oprogramowanie rGwnowazne musi w petni wspdtpracowac z systemami Zamawiajgcego,
opartymi o dotychczas uzytkowane oprogramowanie.

e) oprogramowanie rownowazne musi zapewnia¢ petng, réwnolegta wspotprace w czasie
rzeczywistym i petng funkcjonalng zamiennos¢ oprogramowania réwnowainego z
wyspecyfikowanym oprogramowaniem.

2. W przypadku zaoferowania przez Wykonawce oprogramowania Wykonawca dokona transferu
wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o zaproponowane oprogramowanie.
3. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rownowazne nie bedzie
wtasciwie wspodtdziataé ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego i/lub

spowoduje zaktécenia w funkcjonowaniu pracy S$rodowiska sprzetowo-programowego u

Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywréceniem i sprawnym

dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na witasny koszt dokona
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niezbednych modyfikacji przywracajgcych wifasciwe dziatanie S$rodowiska sprzetowo-
programowego Zamawiajgcego réwniez po usunieciu oprogramowania réwnowaznego.

4. Oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze powodowaé utraty
kompatybilnosci oraz wsparcia producentéw uzywanego i wspdtpracujgcego z nim
oprogramowania u Zamawiajgcego.

5. Oprogramowanie rébwnowazne zastosowane przez Wykonawce nie moze w momencie sktadania
przez niego oferty miec statusu zakoiczenia wsparcia technicznego producenta. Niedopuszczalne
jest zastosowanie oprogramowania rownowaznego, dla ktérego producent ogtosit zakoriczenie
jego rozwoju w terminie 3 lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie
oprogramowania rownowaznego, dla ktérego producent oprogramowania wspétpracujgcego
ogtosit zaprzestanie wsparcia w jego nowszych wersjach.

1. W przypadku dostawy oprogramowania rdwnowaznego Wykonawca zobowigzany jest:

1. Przeprowadzi¢ Instruktaz dla 4 administratoréw Zamawiajgcego z zakresu instalacji, konfiguracji i
zarzadzania oprogramowaniem rdwnowaznym, umozliwiajgcym petne poznanie produktu
rownowaznego. Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia Umowy przedstawi
do zatwierdzenia Zamawiajgcemu harmonogram Instruktazu.

2. Przeprowadzi¢ Instruktaz dla 8 operatoréw Zamawiajgcego z zakresu uzytkowania
oprogramowania rownowaznego, umozliwiajgcego petne poznanie produktu réwnowaznego.

3. Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia Umowy przedstawi do zatwierdzenia
Zamawiajgcemu harmonogramy Instruktazy.

4. Instruktaze bedg realizowane w Dni Robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego
lub w formie zdalnej o ile zostang spetnione wszystkie wymagania dotyczace Instruktazu. Kazdy
Instruktaz bedzie trwat minimum 2 Dni Robocze (tgcznie minimum 14 godzin zegarowych).

5. Zainstalowa¢ oprogramowanie réwnowazne w srodowisku systemowo-programowym oraz
dokona¢ poprawnej konfiguracji mechanizméw systemu Secure Mail Gateway stuzgcego do
ochrony poczty oraz zintegrowac sie z systemami wykorzystywanymi w ramach dziatalnosci
Zamawiajgcego w terminie do 10 dni roboczych od dnia podpisania Umowy.

6. Dostarczy¢ wszelkich dodatkowych licencji - niezbednych do prawidtowego funkcjonowania
oprogramowania rOwnowaznego.

1. Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania

oprogramowania rownowaznego w stosunku do oprogramowania FortiMail

1. Integracja z systemami Zamawiajgcego, w tym zakresie dostarczony system ochrony poczty musi
zapewniac:
a. Integracje zrozwigzaniamitypu FortiGate (komponent Fortinet), w zakresie logowania oraz
budowy topologii sieci FortiOS.
b. Integracje z rozwigzaniem FortiSandbox (komponent Fortinet) w celu dynamicznego
skanowania plikow i URL (sprawdzanie pod katem bezpieczenstwa plikdw i URL).
c. integracje z systemem FortiAnalyzer (komponent Fortinet) w zakresie dostarczania danych,
ktére bedg potem rejestrowane, kolekcjonowane, monitorowane, analizowane i
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przetwarzane pod wzgledem bezpieczeristwa. Zamawiajgcy wymaga utworzenie minimum
3 raportéw bezpieczenstwa z przesytanych logdéw.

2. Funkcje logowania i raportowania, w tym zakresie dostarczony system ochrony poczty musi

zapewniac:

a. Logowanie do zewnetrznego serwera SYSLOG;

b. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku;

c. Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikéw.

d. Mozliwos¢ podgladu logdw w czasie rzeczywistym;

e. Powiadamianie administratora systemu w przypadku wykrycia wirusow w przesytanych
wiadomosciach pocztowych;

f. Predefiniowane szablony raportéw oraz mozliwos¢ ich edycji przez administratora system;

g. Mozliwos¢ generowania raportdw zgodnie z harmonogramem lub na zadanie

administratora systemu.

3. 0Ogdlne funkcje systemu ochrony poczty, dostarczany system obstugi i ochrony poczty musi

zapewniac ponizsze funkcje:

a.
b.

m o o 0

m.

n.

Wsparcie dla co najmniej 100 domen pocztowych,

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy IP (w szczegdlnosci powinna by¢ mozliwos¢ definiowania regut all-all),
Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP,
Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci),
Ochrona i analiza zardwno poczty przychodzacej jak i wychodzacej,

Szczegotowe, wielowarstwowe polityki wykrywania spamu oraz wirusow,

Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP,

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscig
samodzielnego zwalniania wiadomosci z kwarantanny przez uzytkownika,

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail oraz POP3,

Archiwizacja poczty przychodzacej i wychodzgcej w oparciu o polityki,

Backup poczty realizowany lokalnie na dysku systemu oraz na zewnetrznych zasobach, co
najmniej: NFS, iSCSI,

Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych
przez administratora systemu,

Biate i czarne listy adreséw mailowych dla poszczegdlnych uzytkownikéw,

Zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak Preention).

4. Kontrola antywirusowa, w tym zakresie dostarczony system ochrony poczty musi zapewniaé:

a.

- 0o o o0 T

Centrum e-Zdrowia

Skanowanie antywirusowe wiadomosci SMTP,

Kwarantanne dla zainfekowanych plikéw,

Skanowanie zatgcznikéw skompresowanych,

Definiowanie komunikatéw powiadomien w jezyku polskim,

Blokowanie zatgcznikdw w oparciu o typ pliku,

Mozliwosc¢ zdefiniowania nie mniej niz [50] polityk kontroli antywirusowej,
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g. Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspdtpracy z dedykowans,
komercyjng platforma (sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox w
celu rozpoznawania nieznanych dotgd zagrozen. Rozwigzanie musi umozliwiaé zatrzymanie
poczty w dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu.

5. Kontrola antyspamowa, system musi zapewniac ponizsze funkcje i metody filtrowania spamu:
a. Reputacja adreséw zrédtowych IP oraz domen pocztowych w oparciu o bazy producenta,
b. Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta
rozwigzania,
Szczegdtowa kontrola nagtdwka wiadomosci,
Analiza Heurystyczna,
Wspotpraca z zewnetrznymi serwerami RBL, SURBL,

h o o o

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora globalnie
dla catego systemu lub poszczegdlnych chronionych domen,
g. Mozliwos¢ dostrajania filtréw Bayes’a przez poszczegdlnych uzytkownikow,
h. Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF,
i. Kontrola w oparciu o Greylisting oraz SPF,
j.  Filtrowanie tresci wiadomosci i zatgcznikdw,
k. Kwarantanna zaréwno uzytkownikdow jak i systemowa z mozliwoscig edycji nagtdwka
wiadomosci,
I.  Mozliwos¢ zdefiniowania nie mniej niz [50] polityk kontroli antyspamowej,
m. System musi realizowa¢ skanowanie antyspamowe z wydajnoscia min. 54 tys
wiadomosci/godzineg,
Ochrona typu outbrake,
Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking),
Definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one
obejmowac co najmniej: tagowanie wiadomosci.
6. Ochrona przed atakami na ustuge poczty, system musi zapewnia¢ ponizsze funkcje i metody
filtrowania:
a. Ochrona przed atakami na adres odbiorcy,
b. Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce
czasu,
c. Kontrola Reverse DNS (ochrona przed Anty-Spoofing),
d. Weryfikacja poprawnosci adresu e-mail nadawcy.
7. Funkcje pracy w trybie wysokiej dostepnosci (HA), system ochrony poczty musi zapewniac ponizsze
funkcje:
a. Konfiguracje HA w kazdym z trybdéw: gateway, transparent,
b. Tryb A-P [Active-Passive] z synchronizacjg polityk i wiadomosci, gdzie klaster wystepuje
pod jednym adresem IP,
c. Tryb synchronizacji konfiguracji dla scenariuszy, gdy kazde z urzagdzen wystepuje pod innym
adresem IP,
d. Wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie administratora systemu,
e. Monitorowanie stanu pracy klastra.
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8. Aktualizacje sygnatur, dostep do bazy spamu, w tym zakresie dostarczony system ochrony poczty
musi zapewniaé:

a.
b.

Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym,
Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co
najmniej raz na godzine.

9. Zarzadzanie, system ochrony poczty musi zapewniaé ponizsze funkcje:

a.

Centrum e-Zdrowia
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System musi mieé mozliwo$é zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH,

Mozliwos$¢ modyfikowania wyglgdu interfejsu zarzadzania oraz interfejsu WebMail z opcja
wstawienia wtasnego logo firmy.
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