i ochrony danych w sektorze ochrony zdrowia

()



Spis tresci

l. Zarzgdzanie dostgpem i tozsamosciq 5
01. Tworzenie bezpiecznych haset 6
02. Postugiwanie sie hastami 6
03. Uwierzytelnianie wielosktadnikowe (MFA) 7
04. Kontrola uprawnien 7
05. Monitorowanie aktywnos$ci kont i wykrywanie zagrozen 8
06. Aktualizowanie dostepow 8

ll. Ochrona przed atakami phishingowymi 9
01. Identyfikacja podejrzanych wiadomosci 10
02. Postgpowanie w przypadku podejrzanych wiadomosci 10
03. Postgpowanie z zatgcznikami 1

lll. Ochrona przed atakami socjotechnicznymi 12
01. Jak rozpozna¢ probe ataku socjotechnicznego? Jak dziatajg cyberprzestepcy? 13
02. Jak zapobiega¢ atakom socjotechnicznym? 14

IV. Bezpieczne korzystanie z urzqgdzen i nosnikdw danych 15
01. Blokowanie ekranu 16
02. Aktualizacje 16
03. Pendrive oraz dyski zewnetrzne 16
04. Fizyczne przechowywanie sprzetu 16
05. Wytgczanie nieuzywanych interfejsow 17
06. Tworzenie i zarzqdzanie kopiami zapasowymi 17

V. Bezpieczne korzystanie z Internetu 18
01. Weryfikacja witryn internetowych 19
02. Ustawienia przeglgdarek 19
03. Media spotecznoSciowe 20
04. Publiczne sieci Wi-Fi 20

VI. Praca zdalna 2]
01. VPN i zdalny dostep 22
02. Bezpieczefistwo w domu 22
03. Przechowywanie danych na urzgdzeniach mobilnych 23

\\\ CSIRT CEZ




VIl. Reagowanie na incydenty

24

01. Rozpoznanie nietypowych objawéw

25

02. Wstepne dziatania

25

03. Zgtaszanie incydentu

25

VIIl. Fizyczne bezpieczenstwo stanowiska pracy

26

01. Zamykanie pomieszczenh

27

02. Zasada ,czystego biurka”

27

03. Monitor i ekran

27

04. Przechowywanie kluczy

27

05. Identyfikatory i karty dostepu

28

06. Drukarki i urzgdzenia wielofunkcyjne

28

IX. Zasady postepowania w razie braku sieci lub awarii systemu

29

0l. Dziatania podczas awarii

30

02. Czego unika¢ podczas awarii?

30

X. Bezpieczenstwo teleporad i wideokonsultacji

31

01. Wybér odpowiedniego oprogramowania

32

02. Zapewnienie prywatnosci rozmow

32

03. Weryfikacja pacjenta lub rozmowcy

33

04. Bezpieczne przechowywanie dokumentacji z teleporad

33

Podsumowanie

34

\\\ CSIRT CEZ




Wspodiczesne realia cyfrowe wymagajq, by kazdy pracownik — niezaleznie
od stanowiska — posiadat podstawowq wiedze na temat bezpiecznego

korzystania z systemoéw informatycznych.

Cyberzagrozeniaq, takie jak phishing, ransomware czy kradziez tozsamosci, stajq
sie coraz bardziej zaawansowane i powszechne. Dlatego tak istotne jest, aby
wszyscy pracownicy byli Swiadomi potencjalnych ryzyk oraz potrdfili wiasciwie

reagowac¢ na pojawiajgce sig zagrozenia.

Odpowiedzialno$¢ za bezpieczehstwo
informatyczne spoczywa na nas
wszystkich, nie tylko na specjalistach
z dziatdéw IT. Kazdy pracownik odgrywa
kluczowq role w ochronie zasobow
organizacji. Zaniedbanie zasad
bezpieczehstwa moze prowadzi¢

do powaznych konsekwencji,

w tym utraty wrazliwych danych,
naruszenia reputacji instytucji, a takze
powaznych strat finansowych.

Ten dokument pomoze

w bezpiecznym wykonywaniu
codziennych obowigzkéw — zwtaszcza
gdy mamy do czynienia z danymi
osobowymi (réwniez medycznymi),
dostepem do systemodw i sytuacjami
wymagajqgcymi szybkiej reakcji. Warto
stosowac sig do kilku prostych zasad,
ktére znajdziesz ponizej, aby lepiej
chroni¢ dane i sprzet w organizacji.
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l. Zarzgdzanie dostepem
i tozsamosciqg

w ramach zaleceh w zakresie podstaw
bezpieczenhstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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0l. Tworzenie - Nie udostepniaj haset nikomu.
bezpiecznych haset Ngwet prqcownik dzio’rL.J’IT
nie powinien o nie prosic.
- Stosuj co najmniej 16 znakow.
- Jezeli hasto zostanie ujawnione lub

> Wykorzystuj rézne typy znakdw przejete, zmien je niezwiocznie.
(wielkie i mate litery, cyfry, znaki
specjalne). > Nigdy nie przesytaj haset
e-mailem, poprzez SMS ani inny
- Unikaj przewidywalnych komunikator.

schematéw (np. ,P@ssword”,
,12345678", ,Qwerty123!").

- Nie uzywaj danych osobowych
(imie, nazwisko, data urodzenia,
nazwa firmy).

- 0Odrzu€ proste hasta ztozone
z jednego stowa, poniewaz tatwo
ztamac je atakiem stownikowym.

- Rozwaz stosowanie fraz
(passphrase) (np. ,Mor$k@
Przygod&@ustr@li@”), co wydtuza
hasto i utrudnia jego ztamanie.

- Unikaj stosowania zblizonych
wariantéw haset (,Szpit@!2024"/
,SZpit@!2025").

02. Postugiwanie sie hastami

- Nigdy nie uzywaj identycznego
hasta do réznych systemow.

- Nie przechowuj haset
w notatnikach, plikach tekstowych,
na telefonach czy kartkach.

- Stosuj menedzery haset do ich
tworzenia oraz przechowywania.

- Rozwaz cykliczng zmiang haset
(np. co 6 miesiecy), szczegblnie
w przypadku krytycznych
systemow.
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03. Uwierzytelnianie
wielosktadnikowe (MFA)

- Wiqgcz MFA wszedzie tam, gdzie
to mozliwe. Chronisz w ten sposéb
konta nawet, gdy hasto wycieknie.

- Korzystaj z aplikacii
uwierzytelniajgcych (np. Google
Authenticator, Microsoft
Authenticator).

- Jezeli masz takg mozliwosg,
zmieh e-maile oraz kody SMS
joko metode dodatkowego
uwierzytelniania na dedykowanq
aplikacje TOTP (np. Authenticator).

- Nie zapisuj ani nie udostepniaj
nikomu kodéw jednorazowych.

- Nie wpisuj kodéw MFA
na podejrzanych stronach (zawsze

doktadnie sprawdzaj adres strony).

- Nie uzywaj tego samego
urzgdzenia do logowania i odbioru
kodéw MFA.

- Jesli to mozliwe, korzystaj z kluczy
sprzetowych U2F
(np. Yubikey) — zapewniajqg
najwyzszy poziom bezpieczehstwa.
Stosuj to rozwigzanie szczegdlnie
dla krytycznych systemoéw.

- Unikaj powiadomieh push
(wyskakujgcych powiadomien)
dla kodéw MFA, jesli to mozliwe.

- Korzystaj z biometrii, jesli masz
takq mozliwo$é (odcisk palca,

skan twarzy lub siatkdwki).

- Zwracaj uwage na nietypowe
powiadomienia w aplikacjach

MFA (np. sytuacja, w ktorej
dostajesz powiadomienie z kodem,
a nie logujesz sig do zadnego
systemu).

04. Kontrola uprawnien

- Na urzqgdzeniach stuzbowych loguj
sie wytqcznie do tych systemow,
ktérych obstuga miesci sie
w zakresie Twoich obowigzkow.

- Zwracaj uwage, czy nie posiadasz
zbyt szerokich uprawnien,
nie pro$ o dostgp do systemoéw lub
danych, ktérych nie potrzebujesz
do wykonywania swoich
obowiqzkow.

- Zachowaj ostrozno$¢ podczas
przyznawania dostepu innym.
Upewnij sig, ze osoby, ktérym
przyznajesz dostep, rzeczywiscie
go potrzebujq.

- Zgtaszaj wszelkie przypadki
nadmiarowego dostepu
do danych oraz systemow, ktére
nie mieszczq sie w Twoim zakresie
lub zakresie wspotpracownikow.

- Nie korzystaj z kont
wspoétdzielonych ani nalezgcych
do innych osoéb, nie przekazuj
wtasnych danych logowania.

- Nie loguj sie z niezabezpieczonych
oraz nieznanych urzqdzen
do zasobdéw oraz systemow
organizacyjnych.

- Nie dopuszczaj do sytuaciji, w ktorej
inna osoba wykorzystuje Twojq
zalogowang sesje.
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05. Monitorowanie aktywnoSci
kont i wykrywanie zagrozen

- Jesli zauwazysz nietypowe
godziny logowania lub logowanie
z podejrzanych lokalizacji,
szczegOblnie dotyczqce kont
z podwyzszonymi uprawnieniami,
natychmiast zgto$ zaistniatq
sytuacje do dziatu IT.

- Zgtaszaj préby nieautoryzowanego
dostepu. Jesli dostaniesz
informacje o nieudanej prébie
logowania na Twoje konto,
powiadom dziat IT.

- Jesli masz podejrzenie, ze ktos
nieuprawniony mogt skorzystac
z Twojego profilu, powiadom
swojego przetozonego oraz dziat IT.

- Nie ignoruj powiadomief
o zmianach na koncie - jesli
dostaniesz wiadomos$¢ o zmianie
hasta lub dodaniu nowego
urzqdzenia, a tego nie robites
(lub nie zlecates), dziataj
natychmiast.

- Zwracaj uwage na nietypowe
zachowania systemu, takie jak
spowolnienia, nagte wylogowania
czy nietypowe btedy, ktére
mogqg by¢ oznakq naruszenia
bezpieczenstwa.

06. Aktualizowanie dostepow

- Zgtaszaj posiadanie nieaktualnych
lub zbednych dostepodw.

- Usuwaj dostepy bytym
pracownikom.

> Jesli ktos odszedt z firmy,
upewnij sig, ze jego konta zostaty
dezaktywowane (np. poczta,
Intranet, VPN).

- Unikaj posiadania dostgpu
do systemow oraz zasobow
niezwigzanych z Twoimi
obowigzkami.

- Zachowaj czujnos§¢, jesli bez
wyraznego uzasadnienia zyskujesz
nowe funkcje w systemach.

- Aktualizuj dane kontaktowe
w systemach zabezpieczen.
Po zmianie numeru telefonu lub
adresu e-mail powigzanych
z kontem, pamigtaj o ich
aktualizacji w systemie.
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Il. Ochrona przed
atakami phishingowymi

w ramach zalecenh w zakresie podstaw
bezpieczehstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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Ol. Identyfikacja podejrzanych
wiadomosci

- Nie otwieraj wiadomosci
od nieznanych nadawcow.

- Jesli nie spodziewasz sie
wiadomosci, traktuj jg jako
potencjalnie niebezpieczng.

- Zwracaj uwage na btedy jezykowe
i gramatyczne.

- Sprawdzaj poprawnosc¢
adresu nadawcy (np. literéwki
sekretariat@zspital.pl czy
support@microsOft.com ).

- Nie klikaj w linki i nie otwierqj
zatgcznikdw bez weryfikacji —
zawsze sprawdzaj, dokqd prowadzi
link, najezdzajqc na niego
kursorem (bez klikania w link).

- Ostroznie podchodz
do wiadomosci z prosbg o pilne
dziatanie. Phishing zwykle bazuje
na presji czasu (np. ,Twoje konto
zostanie zablokowane w ciggu
24h!").

- Zwracaj uwage na nietypowe
formaty plikédw. Oszusci czesto
wysytajq zainfekowane pliki
w formatach .exe, .scr, .js, .zip,

a takze makra w dokumentach
Word oraz Excel.

02. Postepowanie
w przypadku podejrzanych
wiadomosci

- Nie odpowiadaj na podejrzane
wiadomosci. Nawet, jesli wydaje
sig, ze pochodzq od znanej firmy,
skontaktuj sie z nig innym kanatem
w celu weryfikaciji.

- Nie podawaj logindw i haset przez
e-mail lub telefon. Zadna firma,
bank ani dziat IT nie powinni prosi¢
o podanie hasta przez wiadomos¢
lub telefon.

> W przypadku wagtpliwosci co
do autentycznosci wiadomosci,
zgto$ jg do dziatu IT.

- Nie usuwaj podejrzanych
wiadomosci. Mogq okazac sie
istotne podczas analizy w razie
wystqgpienia incydentu.
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> Jesli przypadkowo klikngtes
w podejrzany link, natychmiast
zgto$ to zdarzenie do dziatu IT.

- Jesli e-mail zawiera link
do logowania, nie uzywaj go.
Zamiast tego wejdz na strone
recznie przez przeglqdarke.

- Po otrzymaniu podejrzanej
wiadomosci uprzedz
wspobtpracownikdw o mozliwej
probie ataku.

- Nie ujawniaj zadnych informacji
o wewnetrznych zabezpieczeniach,
procedurach oraz innych
wrazliwych danych.



03. Postgpowanie
z zatgcznikami

- Otwieraj wytqgcznie pliki
od nadawcow, ktérych tozsamosé
i adres e-mail mozesz potwierdzic.

- Zwracaj uwage na rozszerzenia,
fatszywe pliki mogqg miec
podwodjne rozszerzenia
(np. .pdf.exe).

- Unikaj bezposredniego
otwierania linkbw w e-mailach
zapraszajgcych do pobrania
zatgcznika, jesli nie masz pewnosci,
ze pochodzq z wiarygodnego
zrodta.

> Pamietaj, ze nawet obrazy (jpg,
png, .gif) mogq zawieraé ztosliwy
kod, zwtaszcza jezeli pobrano je
z niezaufanych stron.

- Zawsze skanuj pliki antywirusem,
wykonuj to szczegdlnie przed
otworzeniem grafik w e-mailach,
ktére budzqg Twoje wqtpliwosci.

- Nie klikaj w osadzone linki
w grafikach, niektére obrazy
mogq przekierowywac¢ do stron
phishingowych lub pobiera¢
ztoSliwe skrypty i wirusy.

- Wiqgczaj makra wytgcznie, gdy jest
to absolutnie niezbedne i tylko
w przypadku plikdw, ktérych zrodta
jestes pewien.

- Zachowuj ostroznos¢ przy plikach
w formacie xIsm, .docm, .pptm -
to rozszerzenia dla dokumentow
z domyslinie wigczonymi makrami.

- Nigdy nie uruchamiaj makr,
jezeli dokument dotyczy tematu,
ktéry nie ma zwiqzku z Twoimi
obowigzkami lub pochodzi
od nieznanej osoby.

- Nie przesytaj wrazliwych
zatgcznikdw na prywatne maile,
dyski chmurowe czy komunikatory.

- Skanuj skompresowane archiwa
oraz zawsze uzywaj antywirusa
przed otwarciem plikéw: .zip, .rar,
Jzitp.

> Weryfikuj zawarto$¢ zatgcznikdw
Jesli w archiwum spodziewasz sie
jednego pliku .pdf, a znajdujesz
wiele réznych plikéw (np. .exe
czy .js), nie rozpakowuj pliku
i skontaktuj sie z dziatem IT.

-~ Jesli wiadomos¢ zawiera
zaszyfrowany zatgcznik
i jednocze$nie w tresci jest podane
hasto, zachowaj szczegding
ostroznos$¢. Czesto w ten sposob
omija sie zabezpieczenia poczty.
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lll. Ochrona
przed atakami
socjotechnicznymi

w ramach zalecenh w zakresie podstaw
bezpieczehstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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01. Jak rozpozna€ probe ataku > Wykorzystujg nietypowe sposoby

socjotechnicznego? Jak kc.)munlkoc.:p n.p. .przetozony” nagle
pisze do Ciebie przez prywatny

dziatajq cyberprzestgpcy? adres e-mail lub komunikator,
zamiast przez firmowe kanaty
- Wykorzystujq presje czasu oraz komunikaciji.

pilnoS¢ dziatania, twierdzqgc,

ze musisz natychmiast wykona¢
przelew, zmieni€ hasto lub
przekaza¢ dane logowania,
straszqc konsekwencjami.

- Podszywaijq sie pod przetozonych,
pracownikdéw dziatéw IT,
dostawcoéw ustug, banki lub
instytucje rzgdowe, aby wzbudzi¢
Twoje zaufanie.

- Prébujg zdoby¢ Twojq sympatie
lub wzbudzi¢ strach, by zmusi¢
Cie do dziatania.

- Dzwoniq z nieznanych lub
ukrytych numeréw telefonéw oraz
wykorzystujq fatszywe (chociaz
z pozoru poprawne) adresy e-mail.

- Proszq o podanie poufnych
danych, zwykle posiadajqc juz
wczesniej pewne dane ofiary
np. adres zamieszkania, nazwisko
przetozonego bgdz prywatny
nr telefonu.

- Alarmujgce powinno by¢
nieoczekiwane powiadomienie
o logowaniu lub probie dostepu,
ktérego nie wykonates.

- Mozesz otrzymac¢ informacije
o fatszywej sytuaciji kryzysowej
(np. ,Twoje konto zostato
zhakowane, musisz natychmiast
zmieni¢ hasto” lub ,Twoja firma
zostata zaatakowana, pobierz
to narzedzie do zabezpieczenia
systemu”).
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02. Jak zapobiega¢ atakom
socjotechnicznym?

- Nie podejmuj zadnych dziatan
pod presjq. Jesli rozmbéwca nalega
na szybkie dziatanie, wstrzymaj sie
i sprawdz sytuacije.

> Weryfikuj rozmoéwcéw, zanim
przekazesz jakiekolwiek informacije.
Zawsze sprawdzaj tozsamos¢
0s06b, ktére proszg o dostep
do danych lub systemow.

> Jesli przetozony lub pracownik
dziatu IT prosi Cie o zmiang hasta,
przelew lub dostep do systemu,
potwierdz to innym kanatem.

- Korzystaj z uwierzytelniania
wielosktadnikowego (MFA).

- Konsultuj sie ze
wspotpracownikami, jesli cos budzi
Twoj niepokd;.

- Zgtaszaj wszelkie podejrzane
sytuacje do odpowiedniego dziatu
(bezpieczenstwa lub IT).

- Nie udostepniaj w mediach
spotecznoSciowych informacji
o pracy i strukturze firmy. Oszusci
mogqg wykorzystac¢ takie dane
do przygotowania przekonujgcych
atakow.

- Ogranicz dostep do poufnych
informaciji. Niech bedqg dostepne
tylko dla upowaznionych oséb.

Unikaj dzielenia sig informacjami
przez niezabezpieczone kanaty
komunikacji. Do przesytania
poufnych danych uzywaj tylko
autoryzowanych systemoéw
firmowych.

Stosuj zasade minimalnych
uprawnien oraz nie udostepniaj
danych osobom spoza firmy.

Nie otwieraj podejrzanych linkow

i zatgcznikdbw w e-mailach.

Nawet jesli wiadomos¢E pochodzi
od znanego nadawcy, sprawdz jej
autentycznos¢.

Nie pobieraj i nie instaluj
oprogramowania spoza
oficjalnych zrédet.Cyberprzestepcy
mogq zachecac¢ do instalaciji
~aktualizacji” lub ,narzedzi
bezpieczehstwa”, ktore

W rzeczywistoSci zawierajq ztosliwe
oprogramowanie.
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IV. Bezpieczne
korzystanie z urzqgdzen
i nosnikéw danych

w ramach zalecenh w zakresie podstaw
bezpieczehstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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O1. Blokowanie ekranu

- Zawsze blokuj komputer
(np. skrétem Win+L), smartfon
oraz inne urzqdzenia nawet,
gdy tylko na chwile odchodzisz
od stanowiska pracy. W systemie
mMacOS mozesz skorzystac
z kombinaciji Ctrl+Cmd+Q (lub
odpowiednio skonfigurowac
klawisz skroétu).

- Ustaw automatycznq blokade
ekranu po krotkim czasie
bezczynnosci (np.1-2 min).

- Reaguij, jesli zauwazysz
niezablokowany komputer
pozostawiony bez nadzoru.

02. Aktualizacje

- Regularnie instaluj poprawki
systemowe oraz aktualizacje
aplikaciji.

- Akceptuj automatyczne
instalowanie poprawek
systemowych (Windows, Mac,
przeglgdarki itp.).

- Nie wytqgczaj programow
antywirusowych ani nie ignoruj
powiadomien dotyczgcych
bezpieczehstwa.

> Zgtaszaj brak mozliwosci instalacii
niezbednych aktualizacji.

- Korzystaj wytqgcznie z oficjalnych
zrbdet — pobieraj aplikacje
z zatwierdzonych repozytoriow lub
sklepbéw, aby unikng¢ ztosliwego
oprogramowania.

03. Pendrive oraz dyski
zewnetrzne

- Ogranicz stosowanie niezaufanych
nos$nikéw, nie podtqgczaj
pendrive’dw pochodzgcych
z niesprawdzonych zrédet.

- Szyfruj urzqdzenia przenosne,
zwtaszcza jesli stuzg
do przechowywania danych
osobowych lub medycznych.

- Przechowuj no$niki
w zabezpieczonych miejscach
(zamykane szuflady, szafy),
aby utrudni¢ dostep osobom
postronnym.

- Usuwaj zbedne pliki w celu
zmniejszenia negatywnych
skutkéw potencjalnej kradziezy
lub utraty nosnika.

- Zgtaszaj zagubienie lub kradziez
nosnika danych dziatowi
bezpieczenstwa i przetozonemu.

04. Fizyczne przechowywanie
sprzetu

- Nie pozostawiaj stuzbowych
urzqdzeh w samochodzie, recepcji
ani innych miejscach publicznych
bez nadzoru.

- Zabezpieczaj telefony
i tablety hastami lub metodami
biometrycznymi.

- Blokuj urzgdzenie lub wytqcz
je przed odtozeniem w torbie
lub szafce.

- Zgtaszaj kazde zaginiecie sprzetu
i opisuj okolicznosci, w ktérych
mogto do niego dojs¢.
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05. Wytqgczanie nieuzywanych
interfejsow

> Wytqgczaj Bluetooth oraz Wi-Fi, jesli
aktualnie z nich nie korzystasz.

- Korzystaj z przewodowych
potqczen sieciowych zawsze,
gdy to mozliwe.

- Nie tqcz sie automatycznie
z sieciami Wi-Fi, szczegdlnie
nieznanymi (np. w kawiarniach,
hotelach).

- Przeglgdaj liste sparowanych
urzqdzen i regularnie usuwaj
te, ktérych juz nie uzywasz.

06. Tworzenie i zarzgdzanie
kopiami zapasowymi

- Regularnie zapisuj wazne pliki
w bezpiecznych miejscach,
najlepiej na firmowym serwerze,
w chmurze lub na zaszyfrowanym
nosniku zgodnie z politykg firmy.

- Nie przechowuj jedynej kopii plikdw
na swoim komputerze, poniewaz
w razie awarii sprzetu wszystkie
dane mogq zostac¢ utracone.
Twoérz kopie zapasowe.

- Automatyzuj procesy tworzenia
backupéw (kopii zapasowych).
Jesli Twoja organizacja oferuje
automatyczne backupy, upewnij
sig, ze sq one aktywne.

- Zapisuj kopie w odpowiednich
folderach. Nie przechowuj ich
w przypadkowych lokalizacjach,
gdzie tatwo je usungg€ lub o nich
zapomnie€.

Nie zapisuj kopii na prywatnym
komputerze, telefonie czy
pendrive’ach. Dane firmowe
powinny by¢ przechowywane
wytgcznie w autoryzowanych
systemach.

Szyfruj kopie zapasowe. Dane
powinny by¢ zabezpieczone przed
dostepem nieuprawnionych oséb.

Unikaj przechowywania kopii
zapasowych na tych samych
serwerach lub urzgdzeniach,
ktérych dotyczaq.

Nie udostepniaj nikomu haset
do swoich kopii zapasowych.
Dostep do backupdw powinni
posiada¢ wytqgcznie uprawnieni
uzytkownicy.

Nie ignoruj komunikatéw

o btedach backupu lub braku
miejsca na dysku. Jesli system

nie moze zapisac¢ kopii zapasowej,
zgto$ to do dziatu IT.
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Nie otwieraj podejrzanych plikéw
z kopii zapasowych, jesli nie wiesz,
skgd pochodzq.

Stosuj polityke magazynowania
danych. Starsze pliki mogg
zawiera¢ nieaktualne informacje

i nie powinny by¢ przechowywane
W nieskonczono$¢.



V. Bezpieczne
korzystanie z internetu

w ramach zalecenh w zakresie podstaw
bezpieczehstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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01. Weryfikacja witryn
internetowych

> Sprawd?, czy adres strony (URL)
wyglgda autentycznie. Unikaj
stron z literdbwkami, podejrzanymi
rozszerzeniami lub imitacjq
znanych nazw.

- Ocen wyglqd i zawartos¢ strony.
Na oszustwo mogqg wskazywac:
brak aktualizacji grafiki, btedy
jezykowe czy nieaktywne przyciski
na stronie.

- Bqdz czujny w przypadku
wyskakujgcych okien proszgcych
o ponowne dane logowania.
To mogq by¢ fatszywe strony.

- W razie watpliwosci dotyczgcych
wiarygodnosSci witryny skonsultu;j
sie z dziatem bezpieczenstwa.

02. Ustawienia przeglgdarek

- Regularnie aktualizuj przeglgdarke
i wtyczki.

- Wyiqcz zbedne rozszerzenia
i wtyczki, ograniczaj liczbe
dodatkoéw tylko do tych, ktore
sq konieczne do pracy.

- Odrzucaj proSby o instalacje
nieznanych rozszerzen.

- Wyiqcz automatyczne zapisywanie
haset w przeglgdarce.

- Wiqgcz blokade wyskakujgcych
okien.

- Wiqcz ochrone przed Sledzeniem.

- Ogranicz dostep do informaciji
o lokalizacii.
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03. Media spotecznosciowe

- Nie korzystaj z prywatnych
mediodw spotecznosciowych
na urzqdzeniach stuzbowych.

- Nie publikuj i nie przesytqj
informaciji dotyczqcych
stuzbowych danych ani danych
pacjentdw poprzez komunikatory
takie jak np. Messenger czy
WhatsUp.

- Korzystaj z prywatnych ustawiehn
profilu, ogranicz widoczno$¢
postéw i danych osobowych
do zaufanego grona.

- Weryfikuj zaproszenia i proSby
o dodanie do znajomych.
Nie akceptuj pochopnie
proésb od nieznanych osoéb,
ktére mogq podszywac sie
pod wspobtpracownikéw.

- Nie udostepniaj zrzutébw ekranu
z systemow stuzbowych.

- Informuj dziat IT o podejrzanych
aktywnosciach
(np. prébach wytudzenia danych
w wiadomosciach prywatnych).

04. Publiczne sieci Wi-Fi

- Korzystaj z VPN w miejscach
publicznych (kawiarnie, lotniska,
hotele), jesli zamierzasz tqczy¢ sie
z systemami stuzbowymi.

-> W miare mozliwosci uzywaj
tetheringu (udostepnionego
Internetu z telefonu), zamiast
tgczyc€ sie z przypadkowymi
punktami dostgpowymi.

- Nigdy nie loguj sie do poczty
lub systemow stuzbowych
w nieszyfrowanych sieciach
otwartych.

> Weryfikuj nazwe hotspotow,
aby przypadkowo nie potqczy¢
sie z fatszywq sieciq o bardzo
podobnej nazwie.

- Wyiqcz automatyczne tgczenie
z nieznanymi sieciami Wi-Fi,
by unikng¢ przypadkowego
potgczenia do niebezpiecznego
punktu dostepowego.
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VI. Praca zdalna

w ramach zalecenh w zakresie podstaw
bezpieczenstwa i ochrony danych dla uzytkownikow
w sektorze ochrony zdrowia
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Ol. VPN i zdalny dostep

- Korzystaj wytgcznie z oficjalnych
rozwigzah VPN zatwierdzonych
przez organizacje, aby
zapewnic¢ szyfrowanie i ochrone
przesytanych danych.

- Nie twérz prywatnych tuneli
zdalnych (np. samodzielnie
zainicjowanych potgczen typu RDP
czy VNC) bez zgody dziatu IT.

- Zawsze wiqgczaj VPN przed
rozpoczeciem pracy zdalnej,
szczegOlnie podczas tgczenia
sie z sieciami publicznymi lub
domowymi.

- Upewnij sig, ze VPN automatycznie
odnawia potqczenie w przypadku
chwilowego zerwania sieci.

- Unikaj korzystania z VPN
na niezaufanych lub publicznych
urzqdzeniach.

- Zawsze pracujz VPN w trybie
.petnego tunelowania” (full
tunnel), aby caty ruch internetowy
przechodzit przez zabezpieczong
sie¢ organizaciji.

- Unikaj przesytania poufnych
danych, jesli VPN nie dziata lub
jest wytgczony — poczekaj na jego
ponowne uruchomienie.

- Zgtaszaj wszelkie problemy z VPN,
by nie pracowac¢ bez ochrony
szyfrowania.

- Zamykaj sesje VPN po zakohczeniu
pracy.

02. Bezpieczehstwo w domu

- Skonfiguruj domowy router
z bezpiecznym hastem WPA2/
WPA3, nigdy nie pozostawiqj
ustawien fabrycznych (login/hasto
typu ,admin”).

- Nie udostepniaj stuzbowego
sprzetu domownikom
do prywatnych celow.

- Korzystaj z ustronnego miejsca
pracy, by ograniczy€ ryzyko
podstuchania rozméw czy wglqdu
w monitor.

- Blokuj ekran nawet we
wtasnym domu, zapobiegajgc
niezamierzonemu dostepowi.

- Korzystaj wytqgcznie
z zatwierdzonych urzqdzeh
i aplikacji do pracy zdalne;j.

- Nie instaluj na stuzbowym sprzecie
prywatnego oprogramowania,
ktére moze stanowi¢ zagrozenie
bezpieczenstwa.

- Nie podtqczaj do sieci stuzbowej
niezaufanych urzgdzen (np. smart
home, telewizoréw czy konsol
do gier).

- Nie pozostawiaj dokumentéw
stuzbowych w ogéinodostepnych
miejscach.

- Nie drukuj dokumentow
stuzbowych w domu, jesli nie jest
to absolutnie konieczne.
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03. Przechowywanie danych > Nie zapisuj plikéw zawierajgcych
na urzgdzeniach mobilnych dane wrazliwe na komputerze
prywatnym.
- Wiqgcz szyfrowanie dysku
w laptopie, tablecie lub telefonie. - Usuwaij lokalne kopie dokumentow
zaraz po ich wykorzystaniu.
- Uzywaj silnych metod

uwierzytelniania — hasta, - Sprawdzaij, czy poufne dane
PIN-u lub biometrii (odcisku palca, nie pozostaty w folderach
rozpoznawania twarzy). tymczasowych (np. ,Pobrane”).

- Nie polegaj na podstawowych
metodach zabezpieczenia, takich
jak proste przesunigcie palca
po ekranie.

- Ustaw automatyczne blokowanie
ekranu po krotkim czasie
nieaktywnosci.

- Unikaj instalacji aplikacji spoza
oficjalnych sklepéw (Google Play,
App Store, Microsoft Store).

- Regularnie aktualizuj system
operacyjny i aplikacje, aby
eliminowac¢ luki bezpieczefnstwa.

- Nie przechowuj danych
stuzbowych w prywatnych
chmurach (Google Drive, Dropbox,
OnebDrive, iCloud).

- Korzystaj wytgcznie z firmowych
rozwigzah do przechowywania
danych i synchronizacji plikow.

- Nie przesytaj poufnych danych
za pomocq prywatnych
komunikatoréw oraz e-maili.

- Jesli urzqdzenie przestaje by¢
uzywane do celdéw stuzbowych,
upewnij sig, ze wszystkie dane
zostaty bezpiecznie usuniete.
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VIi. Reagowanie
ha incydenty

w ramach zalecenh w zakresie podstaw
bezpieczehstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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0l. Rozpoznanie nietypowych
objawow

- Zwracaj uwage na niecodzienne
komunikaty, spowolnione dziatanie
komputera lub inne niepokojqce
zachowania systemu.

- BqgdZ wyczulony na podejrzane
wiadomosci e-mail, proSby
o hasto czy nieoczekiwane alerty
antywirusowe.

- Stosuj sie do zasady,
ze w przypadku wagtpliwosci
zawsze lepiej zgtosi€ podejrzane
zdarzenie, niz przeoczy¢
zagrozenie.

02. Wstepne dziatania

- Jezeli podejrzewasz atak
(np. wirus, ransomware) lub
zauwazysz nieautoryzowang
aktywno$¢, bezzwiocznie wytgcz
Wi-Fi lub odtqcz kabel sieciowy,
aby zatrzymaé ewentualne
rozprzestrzenianie sie zagrozenia.

- Zapisz doktadny czas wystgpienia
niepokojqcych zdarzef, ktére
zwrdcity Twojq uwage, oraz podjete
czynnoS§ci przed pojawieniem sie
incydentu i w trakcie jego trwania.

-~ Unikaj samodzielnego usuwania
plikbw czy formatowania dysku,
mozesz zatrze€ Slady istotne dla
analizy incydentu. Nie otwierqj
ponownie podejrzanych plikow.

- Unikaj dalszych dziatan, ktére
mogtyby zatrze€ istotne informacje
potrzebne do ustalenia przyczyny
incydentu.

- Jesli to mozliwe utrwal dowody,
btedy systemu (zrzuty ekranu),
aby poméc w analizie.

- Ustal, czy problem dotyczy jedynie
Twojego stanowiska, czy ma
szerszy zasieg.

03. Zgtaszanie incydentu

- Skontaktuj sie z przetozonym
i/lub dziatem IT w celu zgtoszenia
incydentu.

> Przekaz krotki opis zdarzenia -
co sie stato, kiedy wystgpito i jakie
zauwazyte§/tas symptomy.

> Ostrzez wspobtpracownikdw,
zeby nie otwierali podobnych
wiadomosci czy plikow.
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VIIl. Fizyczne
bezpieczenstwo
stanowiska pracy

w ramach zalecenh w zakresie podstaw
bezpieczehstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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01. Zamykanie pomieszczef

- Dbaj o to, aby drzwi do pokoi oraz
gabinetéw z wrazliwymi danymi
byty zawsze zamkniete.

- Sprawdzaij, czy po wyjsciu
z pomieszczenia drzwi zostaty
poprawnie zamkniete.

- Nie wpuszczaj do stref
ograniczonego dostepu osdb bez
odpowiednich uprawnien.

- Informuj ochrone o osobach
przebywajgcych w strefach
ograniczonego dostgpu bez
odpowiednich uprawnien.

02. Zasada ,czystego biurka”

- Po zakonczeniu pracy, usun
z biurka wszelkie dokumenty
zawierajqce dane wrazliwe.

- Nie pozostawiaj karteczek
z hastami, numerami PESEL,
danymi kontaktowymi czy innymi
wrazliwymi danymi.

- Upewnij sig, ze przechowujesz
dokumenty w zabezpieczonych
miejscach (np. szufladach lub
szafach na klucz).

- Nie wyrzucaj dokumentow
do zwyktego kosza, korzystaj
z niszczarek lub innych metod
utylizacji danych.

03. Monitor i ekran

> Jezeli masz takq mozliwos¢, stosuj
filtry prywatnosci (filtr naktadany
na ekran) w sytuacjach, gdy
przechodnie mogq obserwowaé
ekran, szczegdlnie w miejscach
publicznych takich jak
komunikacja miejska, kawiarnie,
uniwersytety czy szpitale.

- Blokuj ekran komputera oraz
telefonu nawet podczas kroétkiej
rozmowy z kim$ obok.

- Ograniczaj prezentowanie danych
wrazliwych na rzutnikach lub
ekranach widocznych dla oséb
postronnych.

04. Przechowywanie kluczy

- Prowadz ewidencjg, kto
pobiera klucze do pomieszczen
z dokumentacjq lub sprzetem.

- Nie zostawiaj kluczy w drzwiach,
na recepcji ani w innych
ogdlnodostepnych miejscach.

- Po skonczeniu pracy zwracaj
klucze, by zapobiec ich

niekontrolowanemu obiegowi.

- Nie wykonuj samodzielnie kopii
kluczy.

- Natychmiast zgtaszaj zagubienie
kluczy.
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05. Identyfikatory i karty
dostepu

- Nie zostawiaj karty dostegpu
na biurku, w samochodzie czy
miejscach ogdlnodostgpnych.

- Nie udostepniaj nikomu swojego
identyfikatora, kazda karta
lub przepustka powinna by¢
przypisana do jednej osoby.

- Nos§ identyfikator w sposéb
umozliwiajgcy kontrole jego stanu
i posiadania.

- Nie wykonuj samodzielnie kopii
identyfikatoréw ani kart dostepu.

- Jezeli zgubisz karte dostepu
lub identyfikator ,natychmiast
poinformuj dziat IT. Skontaktuj sie
z administratorem kontroli dostgpu
w celu czasowej blokady karty.

06. Drukarki i urzgdzenia
wielofunkcyjne

- Korzystaj z funkcji ,secure
print” podczas drukowania,
wymagajqcego PIN-u lub innej
metody autoryzaciji, by unikngé
pozostawiania dokumentow bez
kontroli.

- Nie zostawiaj wydrukowanych
materiatdw w tacy drukarki.
Szczegdlnie takich, ktére zawierajg
dane wrazliwe.

- Uwaznie wpisuj adres docelowy
przy skanowaniu. Drobna
literdbwka moze spowodowac
niekontrolowany wyciek danych.

Usuwaj oryginaty z podajnika
skanera czy kopiarki zaraz
po zakohczeniu zadania,

by nie narazi¢ ich na wglqd
os6b postronnych.

Nie dokonuj samodzielnej zmiany
haset drukarek i skaneréw.

Nie instaluj samodzielnie
dodatkowego oprogramowania
na urzqdzeniach sieciowych.

Nie zmieniaj samodzielnie
konfiguraciji urzqdzen sieciowych,
jesli nie posiadasz odpowiednich
uprawnien.

Informuj dziat techniczny

o komunikatach wskazujgcych
na potencjalne nieautoryzowane
modyfikacje.

Usuh wszelkie dokumenty i nos$niki
z urzqdzenia przed przekazaniem
go serwisantowi.
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IX. Zasady postepowania
w razie braku sieci lub

awarii systemu

w ramach zalecenh w zakresie podstaw
bezpieczehstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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Ol. Dziatania podczas awarii

- Zachowaj spokdj i zgtos
problem do dziatu IT lub osobie
odpowiedzialnej za infrastrukture
techniczng w firmie.

- Sprawdz podstawowe przyczyny
problemu. Upewnij sig, czy problem
dotyczy tylko Twojego urzqdzenia
(np. restartujgc komputer), czy
catej sieci lub systemu.

- Odfqcz sig od sieci i ponownie
potgcz. Problem moze wynikaé
z chwilowego btedu potqczenia.

- Korzystaj z alternatywnych metod
pracy, jesli to mozliwe, uzywaj
dokumentaciji papierowej lub
zapasowych systemow offline.

- Jesli masz dostgp do innego
dziatajgcego systemu, skorzystaj
Z niego, czesto awaria dotyczy
tylko jednego segmentu sieci.

- Zapisuj kluczowe informacije, aby
wprowadzi¢ je do systemu po jego
przywroceniu.

- Stosuj sie do procedur awaryjnych
organizacji (kazda firma powinna
mie¢ plan dziatania na wypadek
awarii).

02. Czego unika¢ podczas
awarii?

- Nie probuj resetowac systemu
na wtasng reke bez polecenia czy
instrukciji dziatu IT. Nieodpowiednie
dziatania mogq doprowadzi¢
do utraty danych lub wydtuzenia
awarii.

- Nie prébuj samodzielnie
rekonfigurowa¢ ustawieh
sieciowych. Jesli problem
lezy po stronie infrastruktury,
nieautoryzowane zmiany mogq
pogorszy¢ sytuacje.

- Nie zapisuj poufnych informaciji
na prywatnych urzqdzeniach. Brak
dostepu do firmowego systemu
nie jest powodem do przenoszenia
danych na osobiste laptopy,
telefony czy pendrive'y.

- Nie korzystaj z publicznych sieci
Wi-Fi do obchodzenia problemu.

- Nie ignoruj komunikatow
dziatu IT. Jesli dostaniesz
konkretne instrukcje dotyczqce
postepowania, stosuj sie do nich,
nie dziataj na wtasnaq reke.

- Nie probuj wielokrotnie logowac
sie do systemu, jesli nie dziata.
Moze to doprowadzi¢ do blokady
konta i dodatkowych utrudnien.

- Nie przesytaj wrazliwych danych
przez prywatne komunikatory.
Jesli firmowa poczta lub systemy
nie dziatajg, nie oznacza
to, ze mozna uzywac np. WhatsApp
czy prywatnych e-maili.

- Nie rozpowszechniaqj
niesprawdzonych informacji
o awarii. Jesli nie posiadasz
oficjalnych informaciji z dziatu IT,
nie spekuluj na temat przyczyn
i konsekwenciji problemu.
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X. Bezpieczenstwo
teleporad
I wideokonsultaciji

w ramach zalecenh w zakresie podstaw
bezpieczehstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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01. Wybor odpowiedniego
oprogramowania

- Korzystaj wytqgcznie
z zatwierdzonych przez placoéwke
platform do wideokonferenciji.
Powinny one gwarantowac
szyfrowane potqczenia i zgodnos¢
z regulacjami dotyczgcymi
ochrony danych.

- Nie uzywaj do pracy prywatnych
komunikatoréw (np. WhatsApp,
Messenger, Skype).

- Regularnie aktualizuj uzytkowane
oprogramowanie.

- Nie instaluj nieznanych aplikaciji
na urzqdzeniach stuzbowych.
Uzywaj wytqgcznie oficjalnych
narzedzi rekomendowanych przez
dziat IT.

- Korzystaj z wersji biznesowych
systemow lub platform
medycznych, jesli sq dostgpne
(np. Microsoft Teams dla firm czy
systemoéw dedykowanych dla
telemedycyny).

- Nie proébuj na wtasng reke
instalowa¢ dodatkowych
programoéw do poprawy jakosci
potgczeh. Mogqg one naruszac
bezpieczehstwo systemow.

02. Zapewnienie prywatnosci
rozmow

- Przeprowadzaj teleporady
i wideokonsultacje
W pomieszczeniu bez oséb
postronnych.

- Uzywaj stuchawek, aby zapobiec
przypadkowemu podstuchowi,
szczegdblnie w miejscach, gdzie
znajdujq sie inni pracownicy lub
domownicy.

- Z wyprzedzeniem ustal, czy
rozmowa moze by¢ nagrywana
i na jakich warunkach. Nagrania
powinny by¢ przechowywane
zgodnie z politykg placéwki.

- Zamykaj okna i drzwi w trakcie
konsultaciji. Minimalizuje to ryzyko
naruszenia prywatnosci pacjenta.

- Unikaj przeprowadzania teleporad
w miejscach publicznych -
kawiarnie, pociqgi czy poczekalnie
nie sq odpowiednimi miejscami
do omawiania poufnych informaciji
pacjentow.

- Nie uzywaj publicznych sieci Wi-Fi
do przeprowadzania teleporad.
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03. Weryfikacja pacjenta lub
rozmowcy

- Zachowaj ostroznosg, jesli pacjent
tgczy sie z nieznanego numeru
lub adresu e-mail. Jesli masz
watpliwosci, potwierdz jego
tozsamos¢ innym kanatem.

- Nie podawaj wrazliwych informacji,
dopdki nie potwierdzisz tozsamosci
rozmoéwcy. Nawet jesli ktos
twierdzi, ze jest pacjentem lub
wspotpracownikiem.

- Przed rozpoczeciem konsultacji
potwierdz tozsamos¢ rozmowcy
np. poprzez podanie numeru
PESEL, daty urodzenia lub innego
unikalnego identyfikatora.

- Nie udostepniaj pacjentowi lub
klientowi jego wtasnych danych
w celu potwierdzenia tozsamosci.
To pacjent powinien poda¢ swoje
dane w celu weryfikacji.

- Uwazaj na przypadki podszywania
sie pod pacjentéw (tzw. vishing).
Jesli rozmoéwca zachowuje sig
podejrzanie lub nie jest w stanie
podac poprawnych danych,
rozwaz zakofczenie rozmowy
i skontaktowanie sie z nim innym
sposobem.

- Jesli pacjent chce, aby inna
osoba uczestniczyta w rozmowie,
wymagana jest jego wyrazna
zgoda. Najlepiej zapisana
w dokumentacji medycznej
i potwierdzona przez pacjenta
na pismie.

- Nie udostepniaj informacii
medycznych osobom
nieupowaznionym.

04. Bezpieczne
przechowywanie
dokumentaciji z teleporad

- Przetwarzaj informacije
z teleporady tak, jok w przypadku
tradycyjnej wizyty, zachowujgc
zgodnoS¢ z przepisami
i wewnetrznymi procedurami
placéwki.

- Nie przechowuj hagranh
i dokumentdw na prywatnym
komputerze lub telefonie. Dane
medyczne i stuzbowe muszqg by¢
archiwizowane w zatwierdzonych
systemach.

- Korzystaj wytqgcznie z firmowych
systeméw do przechowywania
danych.

- Regularnie sprawdzaj uprawnienia
dostepu do dokumentaciji. Upewnij
sie, ze tylko uprawnione osoby
majq do niej dostep.

- Nie udostepniaj raportéw
z wideokonsultaciji przez
niezabezpieczone kanaty np.
prywatne e-maile, niezaufane
chmury czy komunikatory.
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Podsumowanie

Zachecamy do wykorzystania tego dokumentu jako punktu wyjscia do stworzenia
efektywnych wewnetrznych zasad i procedur w sektorze ochrony zdrowia.

Z uwagi na to, ze kazdy podmiot ma indywidualny charakter — unikalne zadaniag,
przetwarzane dane i systemy. W zwigzku z tym rekomendujemy doktadng

analize wtasnych potrzeb oraz konsultacje z ekspertami prawa i technologii

przed implementacjg opisanych tu wytycznych. Wdrozenie tych zasad wzmocni
ochrone danych obywateli i pacjentéw. Przyczyni sie tez do utrzymania wysokiego
standardu ustug oraz pozytywnie wptynie na wizerunek instytucji. Ze wzgledu

na ciggtq ewolucje zagrozeh w sieci, konieczne jest systematyczne sprawdzanie

i dostosowywanie zalecanych dziatah do aktualnych warunkdéw, w oparciu

0 obowiqgzujgce przepisy i najlepsze praktyki.

UWAGA: Ponizszy dokument nie stanowi rekomendaciji handlowej w odniesieniu do zadnego z wymienionych

w nim (bezposrednio bqdz posrednio) dostawcéw, rozwigzan ani producentéw oprogramowania. Powyzsze tresci
majq charakter wytgcznie ogdlnych wytycznych i wskazan dobrych praktyk, dostosowanych do potrzeb instytucji
publicznych w zakresie ochrony danych oraz bezpieczenstwa informatycznego. Wszelkie konkretne decyzje
zakupowe czy wdrozeniowe powinny by¢ oparte na analizie wiasnych wymagan, konsultacjach z ekspertami

i uwzglednieniu obowiqzujgcych przepiséw.
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