Zasady postepowania
w razie braku sieci lub
awarii systemu

w ramach zalecenh w zakresie podstaw
bezpieczehstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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Ol. Dziatania podczas awarii

- Zachowaj spokdj i zgtos
problem do dziatu IT lub osobie
odpowiedzialnej za infrastrukture
techniczng w firmie.

- Sprawdz podstawowe przyczyny
problemu. Upewnij sig, czy problem
dotyczy tylko Twojego urzqdzenia
(np. restartujgc komputer), czy
catej sieci lub systemu.

- Odfqcz sig od sieci i ponownie
potgcz. Problem moze wynikaé
z chwilowego btedu potqczenia.

- Korzystaj z alternatywnych metod
pracy, jesli to mozliwe, uzywaj
dokumentaciji papierowej lub
zapasowych systemow offline.

- Jesli masz dostgp do innego
dziatajgcego systemu, skorzystaj
Z niego, czesto awaria dotyczy
tylko jednego segmentu sieci.

- Zapisuj kluczowe informacije, aby
wprowadzi¢ je do systemu po jego
przywroceniu.

- Stosuj sie do procedur awaryjnych
organizacji (kazda firma powinna
mie¢ plan dziatania na wypadek
awarii).

02. Czego unika¢ podczas
awarii?

- Nie probuj resetowac systemu
na wtasng reke bez polecenia czy
instrukciji dziatu IT. Nieodpowiednie
dziatania mogq doprowadzi¢
do utraty danych lub wydtuzenia
awarii.

- Nie prébuj samodzielnie
rekonfigurowa¢ ustawieh
sieciowych. Jesli problem
lezy po stronie infrastruktury,
nieautoryzowane zmiany mogq
pogorszy¢ sytuacje.

- Nie zapisuj poufnych informaciji
na prywatnych urzqdzeniach. Brak
dostepu do firmowego systemu
nie jest powodem do przenoszenia
danych na osobiste laptopy,
telefony czy pendrive'y.

- Nie korzystaj z publicznych sieci
Wi-Fi do obchodzenia problemu.

- Nie ignoruj komunikatow
dziatu IT. Jesli dostaniesz
konkretne instrukcje dotyczqce
postepowania, stosuj sie do nich,
nie dziataj na wtasnaq reke.

- Nie probuj wielokrotnie logowac
sie do systemu, jesli nie dziata.
Moze to doprowadzi¢ do blokady
konta i dodatkowych utrudnien.

- Nie przesytaj wrazliwych danych
przez prywatne komunikatory.
Jesli firmowa poczta lub systemy
nie dziatajg, nie oznacza
to, ze mozna uzywac np. WhatsApp
czy prywatnych e-maili.

- Nie rozpowszechniaqj
niesprawdzonych informacji
o awarii. Jesli nie posiadasz
oficjalnych informaciji z dziatu IT,
nie spekuluj na temat przyczyn
i konsekwenciji problemu.
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