Fizyczne
bezpieczenstwo
stanowiska pracy

w ramach zalecenh w zakresie podstaw
bezpieczehstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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01. Zamykanie pomieszczef

- Dbaj o to, aby drzwi do pokoi oraz
gabinetéw z wrazliwymi danymi
byty zawsze zamkniete.

- Sprawdzaij, czy po wyjsciu
z pomieszczenia drzwi zostaty
poprawnie zamkniete.

- Nie wpuszczaj do stref
ograniczonego dostepu osdb bez
odpowiednich uprawnien.

- Informuj ochrone o osobach
przebywajgcych w strefach
ograniczonego dostgpu bez
odpowiednich uprawnien.

02. Zasada ,czystego biurka”

- Po zakonczeniu pracy, usun
z biurka wszelkie dokumenty
zawierajqce dane wrazliwe.

- Nie pozostawiaj karteczek
z hastami, numerami PESEL,
danymi kontaktowymi czy innymi
wrazliwymi danymi.

- Upewnij sig, ze przechowujesz
dokumenty w zabezpieczonych
miejscach (np. szufladach lub
szafach na klucz).

- Nie wyrzucaj dokumentow
do zwyktego kosza, korzystaj
z niszczarek lub innych metod
utylizacji danych.

03. Monitor i ekran

> Jezeli masz takq mozliwos¢, stosuj
filtry prywatnosci (filtr naktadany
na ekran) w sytuacjach, gdy
przechodnie mogq obserwowaé
ekran, szczegdlnie w miejscach
publicznych takich jak
komunikacja miejska, kawiarnie,
uniwersytety czy szpitale.

- Blokuj ekran komputera oraz
telefonu nawet podczas kroétkiej
rozmowy z kim$ obok.

- Ograniczaj prezentowanie danych
wrazliwych na rzutnikach lub
ekranach widocznych dla oséb
postronnych.

04. Przechowywanie kluczy

- Prowadz ewidencjg, kto
pobiera klucze do pomieszczen
z dokumentacjq lub sprzetem.

- Nie zostawiaj kluczy w drzwiach,
na recepcji ani w innych
ogdlnodostepnych miejscach.

- Po skonczeniu pracy zwracaj
klucze, by zapobiec ich

niekontrolowanemu obiegowi.

- Nie wykonuj samodzielnie kopii
kluczy.

- Natychmiast zgtaszaj zagubienie
kluczy.
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05. Identyfikatory i karty
dostepu

- Nie zostawiaj karty dostegpu
na biurku, w samochodzie czy
miejscach ogdlnodostgpnych.

- Nie udostepniaj nikomu swojego
identyfikatora, kazda karta
lub przepustka powinna by¢
przypisana do jednej osoby.

- Nos§ identyfikator w sposéb
umozliwiajgcy kontrole jego stanu
i posiadania.

- Nie wykonuj samodzielnie kopii
identyfikatoréw ani kart dostepu.

- Jezeli zgubisz karte dostepu
lub identyfikator ,natychmiast
poinformuj dziat IT. Skontaktuj sie
z administratorem kontroli dostgpu
w celu czasowej blokady karty.

06. Drukarki i urzgdzenia
wielofunkcyjne

- Korzystaj z funkcji ,secure
print” podczas drukowania,
wymagajqcego PIN-u lub innej
metody autoryzaciji, by unikngé
pozostawiania dokumentow bez
kontroli.

- Nie zostawiaj wydrukowanych
materiatdw w tacy drukarki.
Szczegdlnie takich, ktére zawierajg
dane wrazliwe.

- Uwaznie wpisuj adres docelowy
przy skanowaniu. Drobna
literdbwka moze spowodowac
niekontrolowany wyciek danych.

Usuwaj oryginaty z podajnika
skanera czy kopiarki zaraz
po zakohczeniu zadania,

by nie narazi¢ ich na wglqd
os6b postronnych.

Nie dokonuj samodzielnej zmiany
haset drukarek i skaneréw.

Nie instaluj samodzielnie
dodatkowego oprogramowania
na urzqdzeniach sieciowych.

Nie zmieniaj samodzielnie
konfiguraciji urzqdzen sieciowych,
jesli nie posiadasz odpowiednich
uprawnien.

Informuj dziat techniczny

o komunikatach wskazujgcych
na potencjalne nieautoryzowane
modyfikacje.

Usuh wszelkie dokumenty i nos$niki
z urzqdzenia przed przekazaniem
go serwisantowi.
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