Reagowanie
ha incydenty

w ramach zalecenh w zakresie podstaw
bezpieczehstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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0l. Rozpoznanie nietypowych
objawow

- Zwracaj uwage na niecodzienne
komunikaty, spowolnione dziatanie
komputera lub inne niepokojqce
zachowania systemu.

- BqgdZ wyczulony na podejrzane
wiadomosci e-mail, proSby
o hasto czy nieoczekiwane alerty
antywirusowe.

- Stosuj sie do zasady,
ze w przypadku wagtpliwosci
zawsze lepiej zgtosi€ podejrzane
zdarzenie, niz przeoczy¢
zagrozenie.

02. Wstepne dziatania

- Jezeli podejrzewasz atak
(np. wirus, ransomware) lub
zauwazysz nieautoryzowang
aktywno$¢, bezzwiocznie wytgcz
Wi-Fi lub odtqcz kabel sieciowy,
aby zatrzymaé ewentualne
rozprzestrzenianie sie zagrozenia.

- Zapisz doktadny czas wystgpienia
niepokojqcych zdarzef, ktére
zwrdcity Twojq uwage, oraz podjete
czynnoS§ci przed pojawieniem sie
incydentu i w trakcie jego trwania.

-~ Unikaj samodzielnego usuwania
plikbw czy formatowania dysku,
mozesz zatrze€ Slady istotne dla
analizy incydentu. Nie otwierqj
ponownie podejrzanych plikow.

- Unikaj dalszych dziatan, ktére
mogtyby zatrze€ istotne informacje
potrzebne do ustalenia przyczyny
incydentu.

- Jesli to mozliwe utrwal dowody,
btedy systemu (zrzuty ekranu),
aby poméc w analizie.

- Ustal, czy problem dotyczy jedynie
Twojego stanowiska, czy ma
szerszy zasieg.

03. Zgtaszanie incydentu

- Skontaktuj sie z przetozonym
i/lub dziatem IT w celu zgtoszenia
incydentu.

> Przekaz krotki opis zdarzenia -
co sie stato, kiedy wystgpito i jakie
zauwazyte§/tas symptomy.

> Ostrzez wspobtpracownikdw,
zeby nie otwierali podobnych
wiadomosci czy plikow.
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