Praca zdalna

w ramach zalecenh w zakresie podstaw
bezpieczenstwa i ochrony danych dla uzytkownikow
w sektorze ochrony zdrowia
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Ol. VPN i zdalny dostep

- Korzystaj wytgcznie z oficjalnych
rozwigzah VPN zatwierdzonych
przez organizacje, aby
zapewnic¢ szyfrowanie i ochrone
przesytanych danych.

- Nie twérz prywatnych tuneli
zdalnych (np. samodzielnie
zainicjowanych potgczen typu RDP
czy VNC) bez zgody dziatu IT.

- Zawsze wiqgczaj VPN przed
rozpoczeciem pracy zdalnej,
szczegOlnie podczas tgczenia
sie z sieciami publicznymi lub
domowymi.

- Upewnij sig, ze VPN automatycznie
odnawia potqczenie w przypadku
chwilowego zerwania sieci.

- Unikaj korzystania z VPN
na niezaufanych lub publicznych
urzqdzeniach.

- Zawsze pracujz VPN w trybie
.petnego tunelowania” (full
tunnel), aby caty ruch internetowy
przechodzit przez zabezpieczong
sie¢ organizaciji.

- Unikaj przesytania poufnych
danych, jesli VPN nie dziata lub
jest wytgczony — poczekaj na jego
ponowne uruchomienie.

- Zgtaszaj wszelkie problemy z VPN,
by nie pracowac¢ bez ochrony
szyfrowania.

- Zamykaj sesje VPN po zakohczeniu
pracy.

02. Bezpieczehstwo w domu

- Skonfiguruj domowy router
z bezpiecznym hastem WPA2/
WPA3, nigdy nie pozostawiqj
ustawien fabrycznych (login/hasto
typu ,admin”).

- Nie udostepniaj stuzbowego
sprzetu domownikom
do prywatnych celow.

- Korzystaj z ustronnego miejsca
pracy, by ograniczy€ ryzyko
podstuchania rozméw czy wglqdu
w monitor.

- Blokuj ekran nawet we
wtasnym domu, zapobiegajgc
niezamierzonemu dostepowi.

- Korzystaj wytqgcznie
z zatwierdzonych urzqdzeh
i aplikacji do pracy zdalne;j.

- Nie instaluj na stuzbowym sprzecie
prywatnego oprogramowania,
ktére moze stanowi¢ zagrozenie
bezpieczenstwa.

- Nie podtqczaj do sieci stuzbowej
niezaufanych urzgdzen (np. smart
home, telewizoréw czy konsol
do gier).

- Nie pozostawiaj dokumentéw
stuzbowych w ogéinodostepnych
miejscach.

- Nie drukuj dokumentow
stuzbowych w domu, jesli nie jest
to absolutnie konieczne.
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03. Przechowywanie danych > Nie zapisuj plikéw zawierajgcych
na urzgdzeniach mobilnych dane wrazliwe na komputerze
prywatnym.
- Wiqgcz szyfrowanie dysku
w laptopie, tablecie lub telefonie. - Usuwaij lokalne kopie dokumentow
zaraz po ich wykorzystaniu.
- Uzywaj silnych metod

uwierzytelniania — hasta, - Sprawdzaij, czy poufne dane
PIN-u lub biometrii (odcisku palca, nie pozostaty w folderach
rozpoznawania twarzy). tymczasowych (np. ,Pobrane”).

- Nie polegaj na podstawowych
metodach zabezpieczenia, takich
jak proste przesunigcie palca
po ekranie.

- Ustaw automatyczne blokowanie
ekranu po krotkim czasie
nieaktywnosci.

- Unikaj instalacji aplikacji spoza
oficjalnych sklepéw (Google Play,
App Store, Microsoft Store).

- Regularnie aktualizuj system
operacyjny i aplikacje, aby
eliminowac¢ luki bezpieczefnstwa.

- Nie przechowuj danych
stuzbowych w prywatnych
chmurach (Google Drive, Dropbox,
OnebDrive, iCloud).

- Korzystaj wytgcznie z firmowych
rozwigzah do przechowywania
danych i synchronizacji plikow.

- Nie przesytaj poufnych danych
za pomocq prywatnych
komunikatoréw oraz e-maili.

- Jesli urzqdzenie przestaje by¢
uzywane do celdéw stuzbowych,
upewnij sig, ze wszystkie dane
zostaty bezpiecznie usuniete.
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