Bezpieczne korzystanie
z internetu

w ramach zalecenh w zakresie podstaw
bezpieczehstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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01. Weryfikacja witryn
internetowych

> Sprawd?, czy adres strony (URL)
wyglgda autentycznie. Unikaj
stron z literdbwkami, podejrzanymi
rozszerzeniami lub imitacjq
znanych nazw.

- Ocen wyglqd i zawartos¢ strony.
Na oszustwo mogqg wskazywac:
brak aktualizacji grafiki, btedy
jezykowe czy nieaktywne przyciski
na stronie.

- Bqdz czujny w przypadku
wyskakujgcych okien proszgcych
o ponowne dane logowania.
To mogq by¢ fatszywe strony.

- W razie watpliwosci dotyczgcych
wiarygodnosSci witryny skonsultu;j
sie z dziatem bezpieczenstwa.

02. Ustawienia przeglgdarek

- Regularnie aktualizuj przeglgdarke
i wtyczki.

- Wyiqcz zbedne rozszerzenia
i wtyczki, ograniczaj liczbe
dodatkoéw tylko do tych, ktore
sq konieczne do pracy.

- Odrzucaj proSby o instalacje
nieznanych rozszerzen.

- Wyiqcz automatyczne zapisywanie
haset w przeglgdarce.

- Wiqgcz blokade wyskakujgcych
okien.

- Wiqcz ochrone przed Sledzeniem.

- Ogranicz dostep do informaciji
o lokalizacii.
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03. Media spotecznosciowe

- Nie korzystaj z prywatnych
mediodw spotecznosciowych
na urzqdzeniach stuzbowych.

- Nie publikuj i nie przesytqj
informaciji dotyczqcych
stuzbowych danych ani danych
pacjentdw poprzez komunikatory
takie jak np. Messenger czy
WhatsUp.

- Korzystaj z prywatnych ustawiehn
profilu, ogranicz widoczno$¢
postéw i danych osobowych
do zaufanego grona.

- Weryfikuj zaproszenia i proSby
o dodanie do znajomych.
Nie akceptuj pochopnie
proésb od nieznanych osoéb,
ktére mogq podszywac sie
pod wspobtpracownikéw.

- Nie udostepniaj zrzutébw ekranu
z systemow stuzbowych.

- Informuj dziat IT o podejrzanych
aktywnosciach
(np. prébach wytudzenia danych
w wiadomosciach prywatnych).

04. Publiczne sieci Wi-Fi

- Korzystaj z VPN w miejscach
publicznych (kawiarnie, lotniska,
hotele), jesli zamierzasz tqczy¢ sie
z systemami stuzbowymi.

-> W miare mozliwosci uzywaj
tetheringu (udostepnionego
Internetu z telefonu), zamiast
tgczyc€ sie z przypadkowymi
punktami dostgpowymi.

- Nigdy nie loguj sie do poczty
lub systemow stuzbowych
w nieszyfrowanych sieciach
otwartych.

> Weryfikuj nazwe hotspotow,
aby przypadkowo nie potqczy¢
sie z fatszywq sieciq o bardzo
podobnej nazwie.

- Wyiqcz automatyczne tgczenie
z nieznanymi sieciami Wi-Fi,
by unikng¢ przypadkowego
potgczenia do niebezpiecznego
punktu dostepowego.
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