Ochrona
przed atakami
socjotechnicznymi

w ramach zalecenh w zakresie podstaw
bezpieczehstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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01. Jak rozpozna€ probe ataku > Wykorzystujg nietypowe sposoby

socjotechnicznego? Jak kc.)munlkoc.:p n.p. .przetozony” nagle
pisze do Ciebie przez prywatny

dziatajq cyberprzestgpcy? adres e-mail lub komunikator,
zamiast przez firmowe kanaty
- Wykorzystujq presje czasu oraz komunikaciji.

pilnoS¢ dziatania, twierdzqgc,

ze musisz natychmiast wykona¢
przelew, zmieni€ hasto lub
przekaza¢ dane logowania,
straszqc konsekwencjami.

- Podszywaijq sie pod przetozonych,
pracownikdéw dziatéw IT,
dostawcoéw ustug, banki lub
instytucje rzgdowe, aby wzbudzi¢
Twoje zaufanie.

- Prébujg zdoby¢ Twojq sympatie
lub wzbudzi¢ strach, by zmusi¢
Cie do dziatania.

- Dzwoniq z nieznanych lub
ukrytych numeréw telefonéw oraz
wykorzystujq fatszywe (chociaz
z pozoru poprawne) adresy e-mail.

- Proszq o podanie poufnych
danych, zwykle posiadajqc juz
wczesniej pewne dane ofiary
np. adres zamieszkania, nazwisko
przetozonego bgdz prywatny
nr telefonu.

- Alarmujgce powinno by¢
nieoczekiwane powiadomienie
o logowaniu lub probie dostepu,
ktérego nie wykonates.

- Mozesz otrzymac¢ informacije
o fatszywej sytuaciji kryzysowej
(np. ,Twoje konto zostato
zhakowane, musisz natychmiast
zmieni¢ hasto” lub ,Twoja firma
zostata zaatakowana, pobierz
to narzedzie do zabezpieczenia
systemu”).
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02. Jak zapobiega¢ atakom
socjotechnicznym?

- Nie podejmuj zadnych dziatan
pod presjq. Jesli rozmbéwca nalega
na szybkie dziatanie, wstrzymaj sie
i sprawdz sytuacije.

> Weryfikuj rozmoéwcéw, zanim
przekazesz jakiekolwiek informacije.
Zawsze sprawdzaj tozsamos¢
0s06b, ktére proszg o dostep
do danych lub systemow.

> Jesli przetozony lub pracownik
dziatu IT prosi Cie o zmiang hasta,
przelew lub dostep do systemu,
potwierdz to innym kanatem.

- Korzystaj z uwierzytelniania
wielosktadnikowego (MFA).

- Konsultuj sie ze
wspotpracownikami, jesli cos budzi
Twoj niepokd;.

- Zgtaszaj wszelkie podejrzane
sytuacje do odpowiedniego dziatu
(bezpieczenstwa lub IT).

- Nie udostepniaj w mediach
spotecznoSciowych informacji
o pracy i strukturze firmy. Oszusci
mogqg wykorzystac¢ takie dane
do przygotowania przekonujgcych
atakow.

- Ogranicz dostep do poufnych

informaciji. Niech bedqg dostepne
tylko dla upowaznionych oséb.

Unikaj dzielenia sig informacjami
przez niezabezpieczone kanaty
komunikacji. Do przesytania
poufnych danych uzywaj tylko
autoryzowanych systemoéw
firmowych.

Stosuj zasade minimalnych
uprawnien oraz nie udostepniaj
danych osobom spoza firmy.

Nie otwieraj podejrzanych linkow

i zatgcznikdbw w e-mailach.

Nawet jesli wiadomos¢E pochodzi
od znanego nadawcy, sprawdz jej
autentycznos¢.

Nie pobieraj i nie instaluj
oprogramowania spoza
oficjalnych zrédet.Cyberprzestepcy
mogq zachecac¢ do instalaciji
~aktualizacji” lub ,narzedzi
bezpieczehstwa”, ktore

W rzeczywistoSci zawierajq ztosliwe
oprogramowanie.
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