Ochrona przed atakami
phishingowymi

w ramach zalecenh w zakresie podstaw
bezpieczehstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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Ol. Identyfikacja podejrzanych
wiadomosci

- Nie otwieraj wiadomosci
od nieznanych nadawcow.

- Jesli nie spodziewasz sie
wiadomosci, traktuj jg jako
potencjalnie niebezpieczng.

- Zwracaj uwage na btedy jezykowe
i gramatyczne.

- Sprawdzaj poprawnosc¢
adresu nadawcy (np. literéwki
sekretariat@zspital.pl czy
support@microsOft.com ).

- Nie klikaj w linki i nie otwierqj
zatgcznikdw bez weryfikacji —
zawsze sprawdzaj, dokqd prowadzi
link, najezdzajqc na niego
kursorem (bez klikania w link).

- Ostroznie podchodz
do wiadomosci z prosbg o pilne
dziatanie. Phishing zwykle bazuje
na presji czasu (np. ,Twoje konto
zostanie zablokowane w ciggu
24h!").

- Zwracaj uwage na nietypowe
formaty plikédw. Oszusci czesto
wysytajq zainfekowane pliki
w formatach .exe, .scr, .js, .zip,

a takze makra w dokumentach
Word oraz Excel.

02. Postepowanie
w przypadku podejrzanych
wiadomosci

- Nie odpowiadaj na podejrzane
wiadomosci. Nawet, jesli wydaje
sig, ze pochodzq od znanej firmy,
skontaktuj sie z nig innym kanatem
w celu weryfikaciji.

- Nie podawaj logindw i haset przez
e-mail lub telefon. Zadna firma,
bank ani dziat IT nie powinni prosi¢
o podanie hasta przez wiadomos¢
lub telefon.

> W przypadku wagtpliwosci co
do autentycznosci wiadomosci,
zgto$ jg do dziatu IT.

- Nie usuwaj podejrzanych
wiadomosci. Mogq okazac sie
istotne podczas analizy w razie
wystqgpienia incydentu.

> Jesli przypadkowo klikngtes
w podejrzany link, natychmiast
zgto$ to zdarzenie do dziatu IT.

- Jesli e-mail zawiera link
do logowania, nie uzywaj go.
Zamiast tego wejdz na strone
recznie przez przeglqdarke.

- Po otrzymaniu podejrzanej
wiadomosci uprzedz
wspobtpracownikdw o mozliwej
probie ataku.

- Nie ujawniaj zadnych informacji
o wewnetrznych zabezpieczeniach,
procedurach oraz innych
wrazliwych danych.
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03. Postgpowanie
z zatgcznikami

- Otwieraj wytqgcznie pliki
od nadawcow, ktérych tozsamosé
i adres e-mail mozesz potwierdzic.

- Zwracaj uwage na rozszerzenia,
fatszywe pliki mogqg miec
podwodjne rozszerzenia
(np. .pdf.exe).

- Unikaj bezposredniego
otwierania linkbw w e-mailach
zapraszajgcych do pobrania
zatgcznika, jesli nie masz pewnosci,
ze pochodzq z wiarygodnego
zrodta.

> Pamietaj, ze nawet obrazy (jpg,
png, .gif) mogq zawieraé ztosliwy
kod, zwtaszcza jezeli pobrano je
z niezaufanych stron.

- Zawsze skanuj pliki antywirusem,
wykonuj to szczegdlnie przed
otworzeniem grafik w e-mailach,
ktére budzqg Twoje wqtpliwosci.

- Nie klikaj w osadzone linki
w grafikach, niektére obrazy
mogq przekierowywac¢ do stron
phishingowych lub pobiera¢
ztoSliwe skrypty i wirusy.

- Wiqgczaj makra wytgcznie, gdy jest
to absolutnie niezbedne i tylko
w przypadku plikdw, ktérych zrodta
jestes pewien.

- Zachowuj ostroznos¢ przy plikach
w formacie xIsm, .docm, .pptm -
to rozszerzenia dla dokumentow
z domyslinie wigczonymi makrami.

- Nigdy nie uruchamiaj makr,

jezeli dokument dotyczy tematu,
ktéry nie ma zwiqzku z Twoimi
obowigzkami lub pochodzi

od nieznanej osoby.

Nie przesytaj wrazliwych
zatgcznikdw na prywatne maile,
dyski chmurowe czy komunikatory.

Skanuj skompresowane archiwa
oraz zawsze uzywaj antywirusa
przed otwarciem plikéw: .zip, .rar,
Jzitp.

Weryfikuj zawartos¢ zatgcznikow
Jesli w archiwum spodziewasz sie
jednego pliku .pdf, a znajdujesz
wiele réznych plikéw (np. .exe

czy .js), nie rozpakowuj pliku

i skontaktuj sie z dziatem IT.

Jesli wiadomos¢ zawiera
zaszyfrowany zatgcznik

i jednocze$nie w tresci jest podane
hasto, zachowaj szczegding
ostroznos$¢. Czesto w ten sposob
omija sie zabezpieczenia poczty.
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