Bezpieczenstwo
teleporad
I wideokonsultaciji

w ramach zalecenh w zakresie podstaw
bezpieczehstwa i ochrony danych dla uzytkownikéw
w sektorze ochrony zdrowia
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01. Wybor odpowiedniego
oprogramowania

- Korzystaj wytqgcznie
z zatwierdzonych przez placoéwke
platform do wideokonferenciji.
Powinny one gwarantowac
szyfrowane potqczenia i zgodnos¢
z regulacjami dotyczgcymi
ochrony danych.

- Nie uzywaj do pracy prywatnych
komunikatoréw (np. WhatsApp,
Messenger, Skype).

- Regularnie aktualizuj uzytkowane
oprogramowanie.

- Nie instaluj nieznanych aplikaciji
na urzqdzeniach stuzbowych.
Uzywaj wytqgcznie oficjalnych
narzedzi rekomendowanych przez
dziat IT.

- Korzystaj z wersji biznesowych
systemow lub platform
medycznych, jesli sq dostgpne
(np. Microsoft Teams dla firm czy
systemoéw dedykowanych dla
telemedycyny).

- Nie proébuj na wtasng reke
instalowa¢ dodatkowych
programoéw do poprawy jakosci
potgczeh. Mogqg one naruszac
bezpieczehstwo systemow.

02. Zapewnienie prywatnosci
rozmow

- Przeprowadzaj teleporady
i wideokonsultacje
W pomieszczeniu bez oséb
postronnych.

- Uzywaj stuchawek, aby zapobiec
przypadkowemu podstuchowi,
szczegdblnie w miejscach, gdzie
znajdujq sie inni pracownicy lub
domownicy.

- Z wyprzedzeniem ustal, czy
rozmowa moze by¢ nagrywana
i na jakich warunkach. Nagrania
powinny by¢ przechowywane
zgodnie z politykg placéwki.

- Zamykaj okna i drzwi w trakcie
konsultaciji. Minimalizuje to ryzyko
naruszenia prywatnosci pacjenta.

- Unikaj przeprowadzania teleporad
w miejscach publicznych -
kawiarnie, pociqgi czy poczekalnie
nie sq odpowiednimi miejscami
do omawiania poufnych informaciji
pacjentow.

- Nie uzywaj publicznych sieci Wi-Fi
do przeprowadzania teleporad.
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03. Weryfikacja pacjenta lub
rozmowcy

- Zachowaj ostroznosg, jesli pacjent
tgczy sie z nieznanego numeru
lub adresu e-mail. Jesli masz
watpliwosci, potwierdz jego
tozsamos¢ innym kanatem.

- Nie podawaj wrazliwych informacji,
dopdki nie potwierdzisz tozsamosci
rozmoéwcy. Nawet jesli ktos
twierdzi, ze jest pacjentem lub
wspotpracownikiem.

- Przed rozpoczeciem konsultacji
potwierdz tozsamos¢ rozmowcy
np. poprzez podanie numeru
PESEL, daty urodzenia lub innego
unikalnego identyfikatora.

- Nie udostepniaj pacjentowi lub
klientowi jego wtasnych danych
w celu potwierdzenia tozsamosci.
To pacjent powinien poda¢ swoje
dane w celu weryfikacji.

- Uwazaj na przypadki podszywania
sie pod pacjentéw (tzw. vishing).
Jesli rozmoéwca zachowuje sig
podejrzanie lub nie jest w stanie
podac poprawnych danych,
rozwaz zakofczenie rozmowy
i skontaktowanie sie z nim innym
sposobem.

- Jesli pacjent chce, aby inna
osoba uczestniczyta w rozmowie,
wymagana jest jego wyrazna
zgoda. Najlepiej zapisana
w dokumentacji medycznej
i potwierdzona przez pacjenta
na pismie.

- Nie udostepniaj informacii
medycznych osobom
nieupowaznionym.

04. Bezpieczne
przechowywanie
dokumentaciji z teleporad

- Przetwarzaj informacije
z teleporady tak, jok w przypadku
tradycyjnej wizyty, zachowujgc
zgodnoS¢ z przepisami
i wewnetrznymi procedurami
placéwki.

- Nie przechowuj hagranh
i dokumentdw na prywatnym
komputerze lub telefonie. Dane
medyczne i stuzbowe muszqg by¢
archiwizowane w zatwierdzonych
systemach.

- Korzystaj wytqgcznie z firmowych
systeméw do przechowywania
danych.

- Regularnie sprawdzaj uprawnienia
dostepu do dokumentaciji. Upewnij
sie, ze tylko uprawnione osoby
majq do niej dostep.

- Nie udostepniaj raportéw
z wideokonsultaciji przez
niezabezpieczone kanaty np.
prywatne e-maile, niezaufane
chmury czy komunikatory.
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