Ce Centrum
e-Zdrowia Zatacznik nr do Zapytania

(181292)

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamdwienia: Zakup licencji Commvault lub réwnowaznych w ramach rozbudowy
srodowiska kopii zapasowych oraz swiadczenie ustug wsparcia.

l. Zamowienie podstawowe

1. Ro

zbudowa srodowiska kopii zapasowych obejmuje:

1.1. dostawe nowych licencji Commvault Cloud Autonomous Recovery Software for Virtual
Machines, Per VM (10-Pack), CV-DP-VM10 wraz ze wsparciem technicznym na 36/60
miesiecy -35 sztuk, w terminie 5 dni roboczych od zawarcia umowy.

2. Zamawiajacy posiada srodowisko kopii zapasowych zbudowane w oparciu o oprogramowanie

Co

mmvault 11.

Obecnie w systemie kopii zapasowych wykorzystane sg nastepujgce licencje:

2.1

2.2.

2.3.

. licencja Commvault Complete Backup & Recovery for Virtualized Environments, Per Socket.
Perpetual CV-BR-SK — (CPU Sockets on Hypervisor Hosts)— 112 sztuk;

licencja Commvault Office 365 CV-BR-MB, Commvault Complete Backup & Recovery for
Mailboxes & Cloud Apps, Per User — 1100 sztuk.

licencja Commvault Complete Backup & Recovery for Physical Servers, Per Operating
Instance CV-BR-OI — 40 sztuk.

3. Gwarancja i ustuga wsparcia technicznego.

3.1

3.2

.Zamawiajgcy wymaga udzielenia wsparcia technicznego dla nowo kupowanych
licencji okres$lonych w pkt 1.1. na okres 36/60 miesiecy od dnia dostarczenia oprogramowania.
.W ramach przedmiotu zaméwienia Wykonawca zapewni mozliwos¢ pobierania aktualizacji
wersji oprogramowania, w szczegoélnosci dostepu do nowych wersji oprogramowania, wersji
podwyzszonych, wersji obnizonych, wydan uzupetniajgcych oraz poprawek programistycznych,
nowych sygnatur bez dodatkowych optat licencyjnych.

3.3.W ramach przedmiotu zamdéwienia Wykonawca zapewni mozliwo$¢ wsparcia technicznego

w korzystaniu z oprogramowania, w szczegdlnosci poprzez zapewnienie elektronicznego
dostepu (np. wykreowanie konta dla Zamawiajgcego w portalu producenta) do bazy wiedzy w
jezyku polskim lub angielskim na temat posiadanego oprogramowania, wykaz znanych
symptomow i rozwigzan w jezyku polskim lub angielskim (w tym programy korygujgce do
oprogramowania) biuletynéw technicznych, dokumentac;ji technicznych poprawek
programistycznych, oraz bazy danych zgtoszonych probleméw technicznych przez 24 godziny na
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dobe, 7 dni w tygodniu — pod wskazanym przez Wykonawce adresem internetowym producenta
oprogramowania.

3.4.Wykonawca zapewni mozliwosc¢ zgtaszania pytan dotyczacych oprogramowania, konfiguracji
$rodowiska, btedow w dziataniu oprogramowania drogg elektroniczng (e-mail) lub poprzez
portal producenta. Wykonawca jest zobowigzany na kazde zgdanie Zamawiajgcego do
dostarczenia poprawek/aktualizacji/nowych wersji oprogramowania, w terminie 5 dni roboczych
od dnia zgtoszenia takiego zgdania.

3.5. Wykonawca bedzie swiadczyt ustuge wsparcia eksperckiego w wymiarze 30 roboczogodzin

w okresie obowigzywania umowy.

3.5.1 Wykonawca ma obowigzek udzielenia konsultacji dla Zamawiajgcego w wymiarze 30
godzin eksperckich (m.in. w zakresie konfiguracji/rekonfiguracji srodowiska) w
terminach wczesniej uzgodnionych pomiedzy stronami. Zamawiajgcy zaktada, ze
konsultacje obejmujgce przedmiot zamdwienia beda realizowane zdalnie. Zamawiajacy
dopuszcza jednak zlecenie okreslonych prac w siedzibie Zamawiajgcego.

Il. Zamowienie opcjonalne

1. Rozbudowa srodowiska kopii zapasowych obejmuje:
1.1 dostawe nowych licencji Commvault Cloud Autonomous Recovery Software for Virtual
Machines, Per VM (10-Pack), CV-DP-VM10 wraz ze wsparciem technicznym na 36/60 miesiecy -
35 sztuk, w terminie 5 dni roboczych od dnia zawiadomienia Wykonawcy o skorzystaniu z Prawa
Opcji przez Zamawiajgcego.

2. Zamawiajacy posiada srodowisko kopii zapasowych zbudowane w oparciu o oprogramowanie
Commvault 11.
Obecnie w systemie kopii zapasowych wykorzystane sg nastepujgce licencje:

2.1. licencja Commvault Complete Backup & Recovery for Virtualized Environments, Per Socket.
Perpetual CV-BR-SK — (CPU Sockets on Hypervisor Hosts)— 112 sztuk;

2.2. licencja Commvault Office 365 CV-BR-MB, Commvault Complete Backup & Recovery for
Mailboxes & Cloud Apps, Per User — 1100 sztuk.

2.3. licencja Commvault Complete Backup & Recovery for Physical Servers, Per Operating
Instance CV-BR-OI — 40 sztuk.

3. Gwarancja i ustuga wsparcia technicznego.
3.1. Zamawiajgcy wymaga udzielenia wsparcia technicznego dla nowo kupowanych
licencji okreslonych w pkt 1.1. na okres 36/60 miesiecy od dnia dostarczenia oprogramowania.
3.2. W ramach przedmiotu zaméwienia Wykonawca zapewni mozliwos¢ pobierania aktualizacji
wersji oprogramowania, w szczegélnosci dostepu do nowych wersji oprogramowania, wersji
podwyzszonych, wersji obnizonych, wydan uzupetniajgcych oraz poprawek programistycznych,
nowych sygnatur bez dodatkowych optat licencyjnych.
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3.3. W ramach przedmiotu zamdwienia Wykonawca zapewni mozliwos¢ wsparcia technicznego
w korzystaniu z oprogramowania, w szczegdlnosci poprzez zapewnienie elektronicznego
dostepu (np. wykreowanie konta dla Zamawiajgcego w portalu producenta) do bazy wiedzy w
jezyku polskim lub angielskim na temat posiadanego oprogramowania, wykaz znanych
symptomow i rozwigzan w jezyku polskim lub angielskim (w tym programy korygujgce do
oprogramowania) biuletyndw technicznych, dokumentacji technicznych poprawek
programistycznych, oraz bazy danych zgtoszonych probleméw technicznych przez 24 godziny na
dobe, 7 dni w tygodniu — pod wskazanym przez Wykonawce adresem internetowym producenta
oprogramowania.

3.4. Wykonawca zapewni mozliwos¢ zgtaszania pytan dotyczacych oprogramowania, konfiguracji
Srodowiska, btedéw w dziataniu oprogramowania drogg elektroniczng (e-mail) lub poprzez
portal producenta. Wykonawca jest zobowigzany na kazde zgdanie Zamawiajgcego do
dostarczenia poprawek/aktualizacji/nowych wersji oprogramowania, w terminie 5 dni
roboczych od dnia zgtoszenia takiego zgdania.

3.5. Wykonawca dostarczy dokumenty i zabezpieczenia niezbedne do korzystania z ustugi wsparcia
technicznego, jezeli sg wymagane do skorzystania z tej ustugi.

3.6. Wykonawca bedzie Swiadczyt ustuge wsparcia eksperckiego w wymiarze 120 roboczogodzin
w okresie obowigzywania umowy.
3.6.1.Wykonawca ma obowigzek udzielenia konsultacji dla Zamawiajgcego w wymiarze 120
godzin eksperckich (m.in. w zakresie konfiguracji/rekonfiguracji Srodowiska) w terminach
wczesniej uzgodnionych pomiedzy stronami. Zamawiajacy zaktada, ze konsultacje
obejmujace przedmiot zamdwienia bedg realizowane zdalnie. Zamawiajgcy dopuszcza
jednak zlecenie okreslonych prac w siedzibie Zamawiajgcego.

. Opis rownowaznosci w przypadku dostarczenia oprogramowania rownowaznego.

1. Jezeli Zamawiajgcy okreslit w Opisie przedmiotu zamdwienia wymagania z uzyciem nazw wtasnych
produktow lub marek producentow, w szczegélnosci w obszarze specyfikacji przedmiotu zamdwienia,
to nalezy traktowac wskazane produkty jako rozwigzania wzorcowe. W kazdym takim przypadku
Zamawiajgcy oczekuje dostarczenia produktow wzorcowych lub réwnowaznych, spetniajgcych
ponizsze warunki rbwnowaznosci.

2. Zamawiajacy dopuszcza zaoferowanie produktéw réwnowaznych do oprogramowania dla licencji
Commvault Cloud Autonomous Recovery Software for Virtual Machines, Per VM. W przypadku
dostarczania oprogramowania rownowaznego wzgledem wyspecyfikowanego przez Zamawiajgcego
w Opisie przedmiotu zamowienia, Wykonawca musi na swojg odpowiedzialno$¢ i swoj koszt
udowodni¢, ze dostarczane oprogramowanie spetnia wszystkie wymagania i warunki okreslone w
Opisie Przedmiotu Zamdwienia,w szczegdlnosci w zakresie:
2.1.dostarczone licencje/ sublicencje w kazdym aspekcie licencjonowania / sublicencjonowania,

muszg byé identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawiera¢ réwniez
wszystkie elementy licencjonowania jak dla oprogramowania Commvault,
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2.2.funkcjonalnosci réwnowaznej oprogramowania, ktéra nie moze by¢ gorsza od funkcjonalnosci
wymienionych w pkt lll. 4. ,Opis wymaganych minimalnych funkcjonalnosci w przypadku
zaoferowania oprogramowania réwnowaznego ...”,

2.3.oprogramowanie rownowazne musi by¢ kompatybilne i w sposéb niezaktécony wspodtdziataé z
oprogramowaniem Commvault funkcjonujgcym u Zamawiajgcego,

2.4.oprogramowanie réwnowazne musi posiada¢ petne wsparcie dla backupu systemoéw opartych o
srodowiska systemowo-programowalne Zamawiajgcego, wymienione w punkcie Il. 2.,

2.5.Srodowisko systemu kopii zapasowych i archiwizacji posiadane przez Zamawiajacego wykonuje
kopie maszyn wirtualnych (VMWare, HyperV), z systemami operacyjnymi z rodzin MS Windows i
Linux, backup Cloud S3, backup agentowy baz danych typu MS-SQL, PostgreSQL, DB2, Oracle,
Sharepoint i aplikacji Redmine, Docker, Kubernetes, Openshift, Jboss, Exchange, Office365,

2.6.oprogramowanie réwnowazne nie moze zaktdcaé pracy systeméw Zamawiajgcego, opartych o
dotychczas uzytkowane oprogramowanie backupowe Commvault,

2.7.oprogramowanie rownowazne musi zapewnia¢ petng, rédwnolegtg wspdtprace w czasie
rzeczywistym i petng funkcjonalng zamienno$¢ oprogramowania réwnowaznego
z wyspecyfikowanym oprogramowaniem,

2.8.W przypadku dostarczenia rozwigzania rownowaznego Wykonawca musi wymieni¢ posiadany
przez Zamawiajgcego system kopii zapasowych na oferowany. W tym celu Wykonawca musi
skonfigurowa¢ zadania kopii zapasowych, przenies¢ ich specyfikacje oraz harmonogramy,
przeprowadzi¢ testy odtworzeniowe oraz dostarczy¢ wymagany sprzet wraz z systemem
operacyjnym oraz niezbedne licencje,

2.9.W przypadku zaoferowania przez Wykonawce oprogramowania réwnowaznego Wykonawca
dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o zaproponowane
oprogramowanie,

2.10. w przypadku, gdy zaoferowane przez Wykonawce oprogramowanie réwnowazne nie
bedzie wtasciwie wspdtdziatac ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego
i/lub spowoduje zaktécenia w funkcjonowaniu pracy srodowiska sprzetowo-programowego
u Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym
dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na witasny koszt dokona
niezbednych modyfikacji przywracajagcych wtasciwe dziatanie Srodowiska sprzetowo-
programowego Zamawiajgcego réwniez po usunieciu oprogramowania réwnowaznego.

2.11. oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze powodowal
utraty kompatybilnosci oraz wsparcia producentéw uzywanego i wspofpracujacego z nim
oprogramowania u Zamawiajgcego.

2.12. oprogramowanie réwnowazne zastosowane przez Wykonawce nie moze w momencie
sktadania przez niego oferty miec statusu zakoriczenia wsparcia technicznego producenta.
Niedopuszczalne jest zastosowanie oprogramowania rownowaznego, dla ktérego producent
ogtosit zakonczenie jego rozwoju w terminie 3 lat liczac od momentu ztozenia oferty.
Niedopuszczalne jest uzycie oprogramowania réwnowaznego, dla ktérego producent
oprogramowania wspotpracujgcego ogtosit zaprzestanie wsparcia w jego nowszych wersjach.

3. W przypadku dostawy oprogramowania rownowaznego Wykonawca zobowigzany jest:
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3.1.Przeprowadzi¢ Instruktaz dla 6 administratorow Zamawiajgcego z zakresu instalacji, konfiguracji i
zarzgdzania oprogramowaniem rownowaznym, umozliwiajgcym petne poznanie produktu
rownowaznego. Wykonawca w terminie 1 dnia roboczego od dnia zawarcia Umowy przedstawi
do zatwierdzenia Zamawiajgcemu harmonogram Instruktazu.

Instruktaz bedzie realizowany w dni robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego
lub w formie zdalnej o ile zostang spetnione wszystkie wymagania dotyczace Instruktazu.
Instruktaz bedzie trwat minimum 2 dni robocze (tgcznie minimum 14 godzin zegarowych).
3.2.Zainstalowac¢ oprogramowanie rownowazne w srodowisku systemowo-programowym
w terminie do 5 dni roboczych od dnia podpisania Umowy.

3.3.Dostarczyé wszelkich dodatkowych licencji - niezbednych do prawidtowego funkcjonowania
oprogramowania rownowaznego.

3.4.Wykonawca ma obowigzek udzielenia konsultacji dla Zamawiajagcego w wymiarze 30 godzin
eksperckich w zakresie zamowienia gwarantowanego oraz 120 godzin eksperckich
w ramach zamdwienia opcjonalnego (m.in. w zakresie konfiguracji/rekonfiguracji srodowiska) w
terminach wczes$niej uzgodnionych pomiedzy stronami. Zamawiajacy zaktada, ze konsultacje
obejmujace przedmiot zamdwienia bedg realizowane zdalnie. Zamawiajgcy dopuszcza jednak
zlecenie okreslonych prac w siedzibie Zamawiajacego.

4. Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania oprogramowania
rédwnowainego w stosunku do oprogramowania do archiwizacji kopii zapasowych dla licencji
Commvault Cloud Autonomous Recovery Software for Virtual Machines, Per VM.

4.1 Rozwigzanie rownowazne (dalej: System) musi reprezentowac architekture tréjwarstwowq
(serwer zarzadzajacy, serwer medialny oraz klient), taka architektura pozwoli na elastyczna
skalowalnos¢ rozwigzania bez wzgledu na dynamike przyrostu danych.

4.2 Oprogramowanie nie moze preferowac platformy sprzetowej, nie moze by¢ profilowane pod
konkretnego dostawce sprzetu serwerowego oraz pamieci masowych. Niedopuszczalne jest, aby
funkcjonalnosci zwigzane z zabezpieczaniem danych byty w jakikolwiek sposéb zwigzane czy
zalezne od konkretnego typu czy producenta urzadzenia.

4.3 Jesli rozwigzanie rGwnowazne korzysta z bazy danych to wszelkie potrzebne licencje musza by¢
dostarczone i stanowi¢ catos¢ oferty, z tym, iz licencje dla silnika bazodanowego muszg pozwalaé
na zainstalowanie go: na serwerze fizyczny (minimum 2xCPU po 16 core), klastrze active-passive
czy serwerze wirtualnym w srodowisku Vmware i Hyper-V.

4.4 Licencje muszg pozwala¢é na stworzenie dla serwera zarzadzajgcego rozwigzania
wysokodostepnego z czestotliwoscia replikacji bazy katalogowej nie dtuzszym niz 15 minut (RPO
nie wieksze niz 15 minut dla uruchomienia zapasowego serwera zarzgdzajgcego). Jesli do
stworzenia takowego rozwigzania potrzebne sg licencje replikacyjne, klastrowe, wspotdzielona
przestrzen dyskowa to muszg zostac¢ zaoferowane. Licencje muszg pozwala¢ na skonfigurowanie
serwerow zarzadzajacych oraz ich replikacje dla co najmniej trzech lokalizacji, gdzie pierwsza jest
lokalizacja produkcyjna, druga i trzecia sg typu standby dla serwera zarzgdzajgcego.

4.5 Musi istnie¢ mozliwosc¢ zainstalowania serwera zarzgdzajgcego na systemie operacyjnym Linux z
zachowaniem mozliwosci replikacji bazy katalogowej i tworzeniem serwerdw typu standby.
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4.6 Rozwigzanie rGwnowazne musi zapewnic interfejs graficzny do zarzadzania i instalacji.

4.7 Oprogramowanie musi umozliwia¢ zdalne instalowanie i odinstalowywanie klienta systemu z
centralnego serwera dla systemdéw Windows, Linux i Unix — musi by¢ to mozliwe z jednego serwera
petnigcego role cache dla wszystkich binarii klienckich.

4.8 System musi zapewniaé funkcjonalno$¢ odtwarzania po awarii konfiguracji serwera
zarzgdzajgcego tworzeniem kopii bezpieczenstwa i archiwow.

4.9 Zaproponowane réwnowazne rozwigzanie musi wspiera¢ backup catych maszyn
wirtualnych/konteneréw dla czotowych rozwigzan  wirtualizacyjnych, kontenerowych
i chmurowych:

e Alibaba Cloud

e Amazon

e Citrix Xen

e Google Cloud Platform

e Huawei FusionCompute

e  Microsoft Azure

e Microsoft Azure Stack Hub
e Microsoft Azure Stack HCI
e  Microsoft Hyper-V

e Kubernetes

e Nutanix Acropolis Hypervisor (AHV)
e OpenStack

e Oracle Cloud Classic

e Oracle Cloud Infrastructure
e Oracle VM

e Red Hat OpenShift

e Red Hat Virtualization

e vCloud Director

e VMware

4.10 Musi posiada¢ dedykowany komponent do backupu minimum catej maszyny
wirtualnej/kontenera/aplikacji/wolumenu bez koniecznosci instalowania agenta wewnatrz np.
maszyny z mozliwoscig granualnego odtwarzania pojedynczych plikow.

4.11 Dla maszyn wirtualnych musi by¢é mozliwos¢ zainstalowania agenta plikowego i
bazodanowego dla zabezpieczenia zasobdw z wewnatrz maszyny wirtualnej —
funkcjonalno$¢ ta musi by¢ zawarta dla wszystkich wymaganach wirtualizatoréw i by¢ w cenie
rozwigzania.
4.12 Przy odtwarzaniu danych srodowisk kontenerowych musi istnie¢ mozliwos¢ selekgji
zasobow podlegajgcym odtworzeniu
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4.13 Dla backupu i odtwarzania srodowisk wirtualnych opartych o Vmware musi by¢
mozliwo$é wyboru réznych transportow: SAN, Hot-add, NBD, SSL, NAS - gdzie transport NAS
pozwala na bezposredni odczyt i zapis danych maszyny wirtualnej z urzgdzenia NAS

4.14 System musi zapewnia¢ automatyczne wykrywanie i dodawanie do polityki backupu
nowych maszyn wirtualnych.

4.15 System musi umozliwia¢ odzyskanie i uruchomienie maszyn wirtualnych z kopii
zapasowej bez oczekiwania na petne przywrdcenie maszyny wirtualnej minimum dla Vmware i
Hyper-V.

4.16 System musi umozliwia¢ konwertowanie maszyn wirtualnych pomiedzy wirtualizatorami,
minimum:

a. Vmware do: Hyper-V, Azure, Amazon, Google Cloud Platform, Openstack, Oracle Cloud
Infrastructure

b. Hyper-V do: Azure, Amazon, Vmware

c. Amazon do: Azure, Vmware

d. Azure do: Amazon, Hyper-V, Vmware

Co oznacza, iz w przypadku odtwarzania zbackupowanej maszyny wirtualnej istnieje mozliwosé¢ wybrania
innego wirtualizatora jako miejsce odtwarzania i uruchomienia odtworzonej maszyny wirtualnej.

4.17 System musi wspiera¢ mechanizm CBT (change block tracking) minimum dla Vmware i
Hyper-V
4.18 System musi umozliwia¢ konwersje zbackupowanego serwera Windows i Linux do
maszyny wirtualnej w srodowisku:
a. Hyper-V
b. Vmware
4.19 Mozliwos$¢ synchronizacji maszyn wirtualnych Vmware do $Srodowiska Hyper-V, Vmware

celem budowy rozwigzania DR (Disaster Recovery) z funkcjonalnos$ciami:
a. Failover (planowane i niezaplanowane/awaryjne)
b. Failback
4.20 System (jako opcja) musi oferowac rozbudowe o funkcjonalnosé przeszukiwania i analizy
zasobow plikowych dla maszyn wirtualnych (minimum Vmware) catos¢ dziata¢ zwigzanych musi
odbywac sie na kopiach backupowych maszyn wirtualnych a nie na srodowisku produkcyjnym
4.21 System musi posiadaé¢ mozliwos¢ nieodwracalnego kasowania danych — funkcjonalnosc¢ ta
musi by¢ czescig oprogramowania i musi pozwala¢ na wyczyszczenie przestrzeni dyskowych
(zamazanie) tak aby narzedziami niskiego poziomu nie byto mozliwosci odzyskania tych danych.
4.22 Administrator systemu musi mie¢ mozliwos¢ wybrania (minimum) plikéw z danej kopii
backupowej i ich skasowania, tak aby nie byto mozliwosci ich pdzniejszego odtworzenia z tej kopii.
4.23 Dla dowolnego transferu danych z klienta musi istnie¢ mozliwosé
definiowania/ograniczania pasma dla transferu danych — funkcjonalno$é ta musi by¢ dostepna
takze przy wtaczonej deduplikacji na kliencie.
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4.24 System musi pozwala¢ na sktadowanie danych na tasmach celem przechowywania
dtugoterminowego. Sktadowane dane na tasmach muszg by¢ w formie nie zdeduplikowanej
(nawodnione) po to by byta mozliwos¢ odtwarzania ich bezposrednio, a wiec bez koniecznosci
posrednictwa dyskéw, buforéw czy importu.

4.25 System musi pozwalac¢ na zarzadzanie catoscia dziatania systemu (backup, archiwizacja,
backup laptopdw) z jednej konsoli administracyjne;.

4.26 Agenci systemu muszg posiadaé funkcjonalno$é komunikowania sie poprzez jeden port
TCP/IP, celem zabezpieczenia komunikacji z srodowisk typu DMZ.

4.27 Automatyczne tunelowanie komunikacji TCP/IP pomiedzy agentami systemu — jesli agent
systemu wykryje ograniczenia w komunikacji, wéwczas automatycznie zestawia potgczenie
tunelowe wykorzystujgce tylko jeden port TCP/IP.

4.28 System musi umozliwia¢ nie tylko szyfrowanie danych (kopii backupowych) ale takze
catej komunikacji pomiedzy komponentami systemu (minimum pomiedzy agentem backupowym
a serwerem sktadujgcym i zarzgdzajgcym kopiami).

4.29 System musi umozliwia¢ konfiguracje, ktérymi kartami sieciowymi ma przebiegac
komunikacja i transfer danych, wybér interface musi odbywac sie co najmniej poprzez nazwe
domeny, subnet, zakres IP.

4.30 System musi pozwala¢ na wspdétdzielenie napeddéw tasmowych w srodowisku sieci SAN.

4.31 System musi umozliwi¢ przechowywanie jedynie unikalnych blokéw danych tzw.
deduplikacja. Funkcjonalnos$¢ ta musi dziataé¢ na poziomie blokowym i by¢ wykonywana online
podczas procesu tworzenia kopii danych. Deduplikacja musi by¢ realizowana poprzez
oprogramowanie systemu na dowolnym sprzecie czy to w warstwie serwera systemu czy klienta.
Pojedynczy serwer systemu musi umozliwia¢ przechowywanie danych po deduplikacji minimum
do 500 TB (rozbudowa do tej wielkosci moze nastgpic tylko poprzez dodanie dodatkowej
przestrzeni do sktadowania danych poprzez dodanie dyskdéw, potki dyskowej a nie przez wymiane
urzadzenia czy serwera).

4.32 Witaczenie funkcjonalnosci deduplikacji na kliencie musi by¢ mozliwe dla réznych
systemdw operacyjnych: Windows, Linux, Unix i Macintosh.

4.33 Logiczna Globalna deduplikacja — system musi oferowaé deduplikacje globalng co
oznacza, iz niezaleznie z jakich klientéw dane beda deduplikowane (serwery fizyczne, hosty
wirtualne, bazy i aplikacje) — deduplikacja musi opierac sie na jednej logicznej centralnej bazie
deduplikacyjnej.

4.34 Witaczenie funkcjonalnosci deduplikacji nie moze generowaé wymogu instalacji
dodatkowych modutéw programowych po stronie klienckiej lub serwera systemu.
Niedopuszczalne jest taczenie systemu z dodatkowym oprogramowaniem czy sprzetem
(appliance) dla uzyskania funkcjonalnosci deduplikacji danych.

4.35 Deduplikacja blokowa musi obejmowac dane nie tylko backupowane ale i
archiwizowane, przy czym wielkos¢ bloku nie moze by¢ wieksza niz 128KB.
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4.36 System musi zapewniaé wspdlny stopien deduplikacji (jedna baza deduplikacyjna) dla
danych czy to z backupu czy archiwizacji.

4.37 System musi umozliwia¢ wykonywanie kopii w post procesie do drugiej lokalizacji
przesytajgc jedynie unikalne bloki danych (dla dowolnych danych: czy to z procesu backupu czy
archiwizacji). A wiec replikacja danych do innej lokalizacji musi by¢ wykonywana na danych po
deduplikacji i funkcjonalnos¢ ta musi by¢ realizowana i zarzgdzana z poziomu systemu.

4.38 Proces przesytania danych (replikacji) na inny serwer systemu celem tworzenia
dodatkowej kopii danych nie moze by¢ zalezny od warstwy sprzetowej, a wiec dowolny
producent serwera, dowolny producent macierzy/pétki dyskowej.

4.39 System musi sktadowac dane po deduplikacji (kopie backupowe) na storage obiektowym
zgodnym z S3 czy to w $srodowisku onpremis czy cloud, musi wspiera¢ technologie WORM na
tych typach storage, transfer danych musi odbywac sie z wykorzystaniem deduplikacji i musza
by¢ wysytane tylko unikalne bloki danych. Nie dopuszczalne jest aby tworzenie kolejnej kopii
danych na storage obiektowym wymagato nawodnienia danych — transfer musi odbywac sie
tylko unikalnych blokéw danych.

4.40 System musi pozwala¢ na instalacje bazy deduplikacyjnej w uktadzie wysokiej
dostepnosci (minimum na dwdch serwerach) w taki sposéb, aby awaria pojedynczego serwera
nie powodowata utraty mozliwosci backupu z deduplikacjg i odtwarzania wczesniejszych kopii
danych.

4.41 System musi pozwala¢ na odtwarzanie zdeduplikowanych danych nawet w momencie,
gdy baza deduplikacyjna jest niedostepna. Proces odtwarzania (nawadniania) zdeduplikowanych
danych nie korzysta z bazy deduplikacyjnej.

4.42 Na jednym serwerze systemu (na jednej instancji systemu operacyjnego) moze by¢
zainstalowane minimum dwie bazy deduplikacyjne pozwalajgce zwiekszy¢ skalowalnos¢ systemu.

4.43 System musi zapewniac¢ dostep zintegrowany z ustugg katalogowg, minimum Active
Directory, a wiec tak zwany ,single sign on” — pojedyncze logowanie: uzytkownik po zalogowaniu
do domeny AD, nie potrzebuje wykonywaé nastepnego logowani,aby zarzadza¢ systemem
poprzez konsole administracyjna.

4.44 Mozliwo$¢ uruchomienia logowania wielosktadnikowego (MFA) dla dostepu do konsoli
administracyjne;j.

4.45 System musi by¢ odporny na tzw. ,atak na wzorzec czasu”: to znaczy, iz przy radykalnej
Zmianie czasu na serwerze zarzadzajacym System musi automatycznie zatrzymaé co najmniej
proces kasowania (ekspiracji) kopii backupowych generujac odpowiednie alerty do czasu
potwierdzenia tej zmiany przez administratora.

4.46 System musi zapewniaé elastyczne delegowanie uprawnien oraz audytowanie dziatan
uzytkownikéw. Z tym, ze delegowanie uprawnien musi pozwala¢ na przydziat uprawnien per
serwer czy grupa serwerow, przydziat uprawniefd musi pozwalaé na definiowanie uprawnien dla
grup uzytkownikéw z domeny AD.
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4.47 Komunikacja pomiedzy agentem a serwerem systemu musi opierac sie na certyfikatach

4.48 System musi posiada¢ funkcjonalnos$¢ blokowania danych do odczytu dla administratora,
to znaczy, ze administrator systemu nawet majgc petne uprawnienia nie moze odtworzyc
danych, jesli nie jest ich wtascicielem, funkcjonalnos¢ ta musi byé dostepna i minimum dla
danych z laptopow/desktopdw.

4.49 System musi pozwalac¢ na skonfigurowanie mechanizmu podwadjnej autentyfikacji (MPA)
administratora — do uruchomienia konsoli administracyjnej systemu potrzebne jest nie tylko
logowanie, ale i dodatkowy tymczasowy kod wysytany do administratora np. poprzez mail.

4.50 Szyfrowanie danych musi pozwalac na wybdr algorytmu (minimum dwa algorytmy:
Blowfish, AES) takze dla danych deduplikowanych na kliencie systemu.

4.51 Mozliwos¢ szyfrowania musi pozwalac na elastyczny wybér miejsca szyfrowania:
szyfrowanie danych na kliencie, szyfrowanie danych na serwerze backupowym i szyfrowanie
tylko transmisji pomiedzy klientem backupowym a serwerem.

4.52 System musi wspiera¢ mechanizm szyfrowania danych na napedach tasmowych LTO.

4.53 System musi umozliwia¢ sktadowanie kopii bazy katalogowej w chmurze producenta
oprogramowania, funkcjonalnos¢ ta musi byé w cenie produktu i pozwalaé na automatyczne
sktadowanie kopii bazy.

4.54 System musi mie¢ wbudowane mechanizmy zabezpieczajgce przed ztosliwym
oprogramowaniem (Ransomware), minimum:

e Dedykowany dashboard bedacy czescig konsoli administracyjnej systemu do identyfikacji
i zarzadzania zagrozeniami, pozwalajgcy administratorowi na dziatania proaktywne lub
reaktywne w momencie wykrycia zagrozenia.

e Monitorowanie nietypowych zachowac systemu backupowego obejmujacego obszary:

i. Czyszczenia bazy deduplikacyjnej (DDB)
ii. Zadarzen w Systemie (events)

iii. llosci nieudanych zadan

iv. llosci zadan czekajgcych

v. llosci zadan zakonczonych sukcesem

vi. Konsoli monitorujacej zadania

vii. Czasu trwania zadan.

e Zabezpieczenie sciezek dostepu do danych sktadowanych (kopii backupowych) na
dyskach — tylko procesy systemu mogga zapisywac i modyfikowac dane.

e Monitorowanie (jako opcja) nietypowych aktywnosci na serwerach plikowych.

e Monitorowanie nietypowych aktywnosci na serwerach za pomocg metody: Honeypot
(plikéw putapek/wabikdéw) — system cyklicznie i automatycznie sprawdza czy pliki putapki
nie byty modyfikowane.

e Monitorowanie (jako opcja) mozliwego zagrozenia dotyczacego zaszyfrowania plikdéw na

serwerach.
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e Monitorowanie (jako opcja) réznych typow plikdw i weryfikowanie czy typ pliku jest
zgodny i czytelny z nagtéwkiem tego pliku (detekcja uszkodzen plikéw czy ich
zaszyfrowania).

4.55 Monitorowanie klientow Systemu i alertowanie o tych, ktérzy tracg komunikacje z
Systemem Air Gap (izolowanie i segmentowanie sktadowanych kopii backupowych) — musi
polega¢ na wbudowanym automatycznym mechanizmie wytgczania komunikacji pomiedzy
pozostatymi komponentami systemu backupowego. Tak wiec komunikacja z wybranym
segmentem srodowiska backupowego odbywa sie tylko w okreslonym przedziale czasowym dla
potrzeb replikacji kopii backupowych, natomiast przez pozostaty czas zadne procesy systemu
backupowego nie majg mozliwosci komunikacji z tym srodowiskiem.

4.56 Mozliwo$¢ definiowania serwerdw komunikacyjnych (tzw. bram/gateway) przez ktore
wykonywana jest komunikacja pomiedzy modutami systemu backupowego, w szczegdlnosci
pomiedzy serwerem zarzgdzajgcym a serwerem medii czy serwerem z dowolnym agentem
backupowym.

4.57 Mozliwos¢ definiowania kierunku inicjalizowania komunikacji sieciowej pomiedzy
komponentami systemu backupowego.

4.58 Mechanizm WORM - mozliwos¢ zablokowania zmiany retencji (czas przechowywania
kopii backupowych) na krétszg dla kopii backupowych sktadowanych na dowolnych typach
nosnikéw w tym na dyskach i tasmach.

4.59 Wsparcie dla mechanizmu WORM dla macierzy obiektowych min: Hitachi Vantara HCP i
storage obiektowego w chmurze minimum: Azure, AWS, Google.

4.60 MFA (Multi Factor Authentication) - uwierzytelnianie wielosktadnikowe.

4.61 MPA (Multi Person Autorysation) — dwuosobowa autoryzacja dziatan (w przypadku
wykonywania przez administratora systemu dziatania, ktére spowoduje skasowanie danych
inna/dodatkowa osoba musi potwierdzi¢ lub odrzucié takie dziatanie).

4.62 Wszelkie dziatania w systemie, takze dziatania uzytkownikéw koricowych musza by¢
logowane i przechowywane.

4.63 System musi posiada¢ zaawansowane mechanizmy exportu i analizy logéw poprzez:

a. Syslog serwer.

b. Splunk (dedykowany plug-in do Spluk dla analizy danych).

4.64 System musi posiada¢ rozbudowany system raportowania dla administratoréw,
minimalny zestaw dostepnych raportéw to:

(a) Raport zmian/wzrostu $rodowiska systemu

(b) Raport wykorzystania licencji

(c) Raport wykonanych zadan backupowych

(d) Raporty obcigzenia serweréw backupowych — minimum monitorowanie uzycia CPU i
pamieci RAM.

4.65 System musi mie¢ mozliwos¢ automatycznego wysytania dowolnych raportéw do
wybranych uzytkownikow poprzez mail.
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4.66 System musi mie¢ mozliwos¢ automatycznego zapisywania raportéw w formacie
minimum: PDF, HTML i CSV.

4.67 Notyfikacje alertéw muszg by¢ wysytane minimum poprzez mail.
4.68 System musi zapewnia¢ funkcjonalnos$¢ wznawiania zadan backupowych.
4.69 System musi zapewniaé funkcjonalnos¢ réwnolegtego wykonywania kopii danych

backupowanych —inline copy (tego samego zestawu danych pojedynczego klienta) na minimum
dwa docelowe urzadzenia przechowywania danych.

4.70 System musi zapewniaé funkcjonalnos¢ wykonywania zadania backupu wieloma
rownolegtymi strumieniami — tzw. multistreaming. Polega ona na tym, iz agent systemu
rownolegle czyta rézne obszary danych i bez posredniczenia dyskéw automatycznie wysyta je do
serwera, ktéry zapisuje te dane albo na dyski, albo na nosniki tasmowe. Funkcjonalnos¢ ta musi
by¢ dostepna dla dowolnych typow danych: backup plikowy, bazodanowy

4.71 Funkcjonalnos$¢ multistreamingu musi by¢ dostepna dla deduplikacji bez wzgledu czy
nastepuje na kliencie czy na serwerze systemu.

4.72 System musi zapewniaé funkcjonalnos¢ multipleksowania kilku strumieni danych na
nos$niku tasmowym — tzw. multiplexing. Wydajny zapis wielu strumieni danych na tasmy bez
posrednictwa dyskéw.

4.73 System musi posiadaé¢ mozliwos$¢ wykonywania backupu petnego, przyrostowego,
réznicowego oraz syntetycznego.

4.74 System musi posiadac funkcje szyfrowania i kompresji danych transmitowanych przez
LAN, mozliwos¢ wykorzystania szyfrowania i kompresji musi by¢ dostepna w dowolnej
kombinacji.

4.75 System ma realizowad procesy backupu oraz odzyskiwania danych, procesy te muszg by¢
uruchamiane recznie i poprzez wbudowany kalendarz, mozliwosé definiowania zadan poprzez
wbudowany w system kalendarz musi by¢ mozliwa nie tylko dla zadan backupowych, ale takze
dla zadan odtwarzania danych, a wiec restore.

4.76 System musi posiadac (jako opcja) zintegrowane w systemie mechanizmy indeksowania
petnokontekstowego i wyszukiwania danych. Indeksowaniu powinny podlega¢ dane
zbackupowane i zarchiwizowane juz znajdujgce sie w systemie.

4.77 System musi realizowac funkcjonalnos¢ weryfikacji wykonanych kopii.

4.78 System powinien umozliwia¢ sktadowanie kopii backupowych na storage obiektowym w
chmurze, minimum: Azure, Amazon, Google Cloud, jesli do wtaczenia tej funkcjonalnosci
potrzebne sg jakies dodatkowe komponenty to muszg by¢ zaoferowane.

4.79 Mozliwos$¢ zwiekszenia bezpieczenstwa systemu poprzez integracje z CyberArk
pozwalajgca na przechowywanie kont i haset takze dla aplikacji w Srodowisku CyberArk a nie w
srodowisku backupowych. Integracja musi pozwala¢ na rotacyjng zmiane haset i ich
synchronizacje w srodowisku.

4.80 Musi istnie¢ mozliwos¢ wskazania klucza szyfrujgcego (Bring Your Own Key — BYOK),
ktory bedzie wykorzystywany do szyfrowania kopii backupowych.
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4.81 Automatyzacja — zarzadzanie systemem poprzez API, Terraform, Ansible i PowerShell.

4.82 Workflow — dedykowany komponent do tworzenia i uruchamiania proceséw
obejmujacych dziatania w obszarze backupu, odtwarzania oraz pozwalajacy na wykonywanie
polecen czy skryptow z systemow zewnetrznych.

4.83 Podstawowe komponenty systemu jak: serwer zarzgdzajgcy, serwery sktadujace i
deduplikujgce dane muszg wspieraé system operacyjny Linux, a wiec musi istnie¢ mozliwos$¢
bezposredniego zainstalowania na systemie Linux tych komponentéw bez jakiejkolwiek warstwy
wirtualizacyjnej.

4.84 System musi oferowad integracje z mechanizmami deduplikacyjnymi urzadzen typu
appldeduplikator minimalne wsparcie to DDBoost i Catalyst (urzgdzenia: Dell Data Domain, HPE
StoreOnce). Integracja z deduplikatorami musi by¢ dostepna nie tylko dla Windows, ale takze dla
Linux i wspiera¢ tzw. client direct (transfer danych bezposrednio na urzadzenia deduplikacyjne a
tylko metadane wysytane do systemu backupowego).
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